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   جريمة اختراق الأمن السيبراني
  في القانون المصري لوماتوحماية استخدام البيانات والمع

  د. إسلام مصطفى جمعة مصطفى
  ملخص البحث

اني  الأم ال ع  اول ال ال ي وم ت ات ال ي ه اته وال ه وم أه
اق  ة اخ ف على ج ع جه خاص ال ة و ون ة الإل ة ال ان ما ض لها، و ع ي

اس الآلي عة الق ال ة وال ق ة ال اح ع م ال ة ت ال اح  ة. مع إ ن ان
انها.  اف أر ان ن ال والعقاب وت ة و ه ال   ال له

ق  هاك حق ل في ان ة هامة، ت ل ة م آثار ع وث تل ال ت على ح وما ي
ائ  ها ج رج م ي ي اصة وال اة ال مة ال اء على ح ائ الاع ل ج ا  اد  الأف

اق ال ال اس ع ، إذاعة أو اس رة ش قا أو نقل ص له، ال ع أو نقله أو ت
ة للغ   ات ش اته، ر مع اء  الإف ي  ه ل أو م أو ال ت
ون وجه ح  قاء ب أ وال ال ل  خ وع أو ال ل غ ال خ اف للآداب العامة، ال م

ماتي، ا ام معل اب خاص أو ن قع أو ح ك على م اقات ال اء على  ال والاع لاح
وني أو  قع ب إل ة م اع ون اد، اص الأف اصة  ة ال ون فع الإل وأدوات ال

عي.  اب خاص ل    ح
ل  ا  اتها  س ولة أو إح وم ق ال ق هاكًا ل ع ان اء على أو ما  ائ الاع ج

ولة ال اصة  ة ال مات عل ة ال ي ي الأن ائوال ها ج اء على سلامة  رج م الاع
ة،  مات عل ات ال اب خاص ل ال وني أو ح قع ب إل ة م اع ون اص

اب  ل ارت ه اب أو ت ف ارت اب خاص به قع أو ح ام م ، إدارة أو اس ار اع
ات  س اصة  ة ال ون فع الإل ك وأدوات ال اقات ال اء على  ة، الاع ج

ولة، . ال ائ   ولى غ ذل م ج
ولة م جهة  أم ال ة  ائ ال ل في ال اء ت قة ب تل الآثار س ف ان ال و
ام ال ولى  عل ب ان ي ادًا أم  اسًا أم اق ًا أم س ا ان اج اء  اخل س ال

ولة م اء على أم ال اد، أم الاع ه الأف ع  ار ال ي ق ة الأم والاس ا جهة  ح
ادتها. ولة وس قلال ال ة اس ا ف ح ارج به   ال
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Abstract 
The academic research dealt with defining cyber security and its 

importance, features and threats to it, clarifying the nature of 
electronic crime, and identifying the crime of hacking a computer 
from a technical point of view and legal nature. With an 
explanation of how the Egyptian legislator tackled this crime and 
an explanation of the text of criminalization and punishment and 
the availability of its elements. 

And the important practical consequences of the occurrence of 
that crime, represented in the violation of the rights of individuals, 
including crimes of assault on the sanctity of private life, which 
include the crimes of eavesdropping, transmitting or recording, 
taking or transmitting a person’s picture, broadcasting or using a 
recording or document, or threatening to disclose With its contents, 
linking personal data of others with content contrary to public 
morals, illegal or mistaken entry and illegal stay on a website, 
private account or information system, fraud and attack on bank 
cards and electronic payment tools for individuals, fabricating and 
attributing an email site or private account to a person natural. 

Also, considered a violation of the rights of the state or one of 
its institutions, including crimes of attacking the state’s 
information systems, including crimes of attacking the integrity of 
information networks, fabricating and attributing an e-mail site or a 
private account to a legal person, managing or using a site or 
private account with the aim of committing or facilitating 
Committing a crime, attacking bank cards and electronic payment 
tools for state institutions, and other crimes.  

And to clarify the distinction between those effects, whether 
they are crimes harmful to the security of the state from the inside, 
whether it is social, political, economic, or related to the system of 
government and to the protection of security and stability enjoyed 
by individuals, or attacks on state security from the outside to 
protect the independence and sovereignty of the state.  

  مقدمة وتقسيم
ة  ل، ح دع م ي ل نعه بها م ق اث ال ي م الأح ه العال الع
وس ال   ي الف ي على أث تف اء عال ة إلى الإعلان ع و ة العال ال
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ف ض (ك وسات ١٩-م رونا أو الف ى  وسات تُ ر م سلالة ف )، وال ي
و  جه إلى ض ة. وذل مع ال اج اره، ال ات ال م ان ح آل ولي ل عاون ال رة ال

ة لعلاج  خ ة م ة أدو ج أ اه لا ت ا ال ى وق أنه ح ة  ة العال ة ال ار م وق
ة  فاد إصا اف لقاح آم وفعال ل صل لاك م ال ه لع ة م قا ض أو ال ا ال ه

ه. و    الع
ام  ورة الال افة م ض ت دول العال  ة ووج ان اة الإن ة ال ا ة ح ل

ها.  ة عل اف ات ال س عات وال مات وال ول وال ارها أغلى ما  لل اع
اء  ل اع ا  ة  ف ال فا على ال ازنة ب ال ها ال ج عل وم جهة أخ ت
ة ع الإغلاق اج ة ال اد ار الاق ار الأض اد، و أخ ات الأف ق وح  على حق
ت على ذل م آثار  أن  م. وما ي ق غ معل لاد ل ئي لل امل أو ال ال
عا  اك الق في العال ت لال م ول، واخ ع ال اد  ار اق ورها إلى انه د ب ت
ها م  اد على غ دة دون الاع ف رة م ل دولة على  اد  د اق ة ص ان لإم

ول.   ال
ات وا ع اءً على تل ال ي تع أولى مقاص و ة ال ف ال ف ال ادا ل س

وس،  ا الف ي ه اجهة تف ء م ة، وفي ض عة الإسلام ل ال ورة ال ا دعا إلى ض م
ان  ا ل مات ال ق خ ه ل ادر العاملة ل اع العام وت ال ي في الق ق ال

ها ا . وم ع ولة م انات وال د وال اة الف ار ح احل اس افة ال راسة ل ال ال س
ة  اك قاضي وال ع وال ة م رفع ال ون الة الإل مات الع ، وخ ع ة ع  عل ال
ة  ق قع م ال اء م ة، ون ائ ال ة ال ل اصة  عاملات ال ، وال ع ع 
ار  ل ال ، وال اك ، وال ث وال ه العقار وال مات ال ل خ ال 

ر و  ة ال اك اصة ع م ات ال هات واله ان ال اص ل ت ع ال ور. وعلى ال ال
اة. الات ال ى م ي في ش ق ل ال   لل

ب   ها م ع ات وما عل ل ما لها م م ل ت ة لل ف ارها  اع ولا ش 
اذا  . ف اء الآخ عل م أخ ة ال لل ع قلة  ة ال ؤ ال ها  ار ح ت ث ل أص

ه على  ل فه أو ن ل ما نع رات، أو ت ن  ون أ م ي خاو ب اب ال ال
انات  ا أو ال مات لل عل انات وال ة وال ز ال م افة ال ان  لاء، أو فق ال

ولة؟  اصة والعامة لل   ال
ي  ة ال ق ة ال ف ارثة؟ و ال ه ال ف ه لح ق  ج م ق أنه لا ي نع
ة،  ون مات إل عل ن ال ل أن ت ي ت ات ال ل نا أت ال م الع ها ع ه
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ا  ة  ة ق ون ة الإل ا ا ل ت وسائل ال ون مات إل عل د ال اثة وج و ح
ة على أم  ث اق ال ات الاخ ل ة م ع ل ل ع ع  . و ق ها م ال اي في ل

ام  داد الاه مات ي عل ة ال ا ة وسائل ح اد ق ره وت ّ داد ت ا ي مات  عل أم ال
الاً آخ  أل س ؟ أو فل ن د الإن ل وج مات ق عل ه ال ان ه مات.. ول أي  عل ال

؟ ن د الإن ل وج مات ق ج معل ان ت  هل 
ات الأرش  نة في م رق، م دة على ال ج مات م عل ه ال ان ه ل تأك 

ة  س ل م ة في  ه أه اي ه وح ان للأرش وت ق  ة، وفي نف ال أو ش
ان  ات؟ أل  فق س ا لل ا ج ان مه ا الأرش  ق أن تأم ه ، ألا تع ق
ه  يل على ه ع ة؟ أم ل  ال ون مات الإل عل ان ال ر فق ق اً  ث إح الأوراق م

يل على ع ر ال ف ق ا ب ث ها م و مات وت عل ة؟  ال ون مات الإل عل قائ ال ه ال ه
ة ا اج إلى ح ا ت ا أو ور ون ت إل ا وج مات أي عل صل إلى أن ال ا فإن  ،ت ل

اه  ع ، بل ي ا فق ون مات إل عل ة ال ا قف على ح مات لا ي عل ي ع أم ال ال
. ان ا  ة أو أي قل ها ال ها في أن اي   إلى ح

ة ال ل أه ة وت امات تق ة لاس ن ة والقان ق ة وال ات الأم راسة في ال
ي)،  ل ذ / م ن (تابل ة الإن ل  اس الآلي أو أ جهاز م مات وال عل ال
ولة  ات ال س مي وم اني على الأم الق اق الأم ال ة اخ رة ج ا ي م خ م

اد،  اص والأف اع العام أو ال اء الق نامج  وهلس مة أو ال م ال ة مق ل في م ت
ام؟ و الاس ا على ش افق ة  د م ا اولة ح ة م راسة على  ف تق ال وس

ان  ها، و اولة ال م قات أو على الأقل ل ي دون مع ق ل ال ر ال ة ت اك وم
ن ال  مات في القان عل اني وأم ال اق الأم ال ة اخ ح ج ، م ح ش

ع، وال  ة مع ال ص ة ف الق ار اولة م ها، ون ال والعقاب، وم ان ماه ب
فة.  ع اع وع ال لاً م الات ه  ل ًا ل ة أمًا ص ص ات الق ن فه تق   غالًا ما 

ة  ة وم ة مع رة على ف ة مق ص ص الق ي م ن و أن الع وعلى ما ي
ات ق د ف .  وج عل ا ال لة في ه ا يلي:ل ة ال  ل نق خ   ول

ل الأول ات  :الف ي ه اته وال ه وم اني وم أه الأم ال ع  ال
ه جه ض   ال

اني الأم ال ع    ال الأول: ال
ه جه ض ات ال ي ه اني وال ة الأم ال اني: أه   ال ال

اني ل ال اق :الف ة اخ ن ال  ج اني في القان   الأم ال
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ة ون ة الإل ة ال   .ال الأول: ما
اق ة الاخ ة ل ن عة القان ي وال ق م ال فه اني: ال  .ال ال

  الفصل الأول
   التعريف بالأمن السيبراني

  ومدى أهميته ومميزاته والتهديدات الموجه ضده
ع م ق  ب ال غ هلة الأولى ق  اني، لل لح الأم ال اع م اءة أو س

وني.  ل ما ه إل ى  ع ادف في ال ى ي ا ال د أن ن أن ه ل ن احا ل وا
ال ول ال  ل ال ها على س ات، وم ون الإل عل  ل ما ي ا الأم  و ه

ا ل ة و اقات الأم اس وال ى أم ال ل أو ح ة ال ارة أو أجه ور. أم ال ت ال
ه  ق تأم ه ن  أك أن ت ال ي  ق ا  لفة، وه اع م ات لها أن ون والإل
مات وال  عل لف ع أم ن ال ة م ات اللاسل لفة، فأم ال ات م ون الإل
ة  ا ال عل  اعه، ح ي لف أن اء  ن الأش وره ع أم ال وأم إن لف ب

اء ة س ون مه.  الإل مات م ع عل أم ال   تعل الأم 
م  مات، وع عل اني وأم ال الي الأم ال قة ب م ف ورة ال ا ن ض ون 
ج في  ل ما ي أم  اني   ، فالأم ال ادف ل م ا  امه اس

مات  عل ال أم ال ا يه م مات. ب عل ل ذل أم ال وني، و اء الإل أم الف
وني. اء الإل ان في الف مات ون  عل الأم  ال ع  ل ال ا الف اول في ه ون

ة. ون ة الإل ص اق أو الق ائ الاخ ة ج اني، وما   ال
  المبحث الأول

  التعريف بالأمن السيبراني
(Cyber Security)  نبذة تعريفية عن الأمن السيبراني 
ل اني أو ما  ع م  ع الأم ال اس الآلي، ه ف مات وال عل ه أم ال عل

امج م  ات وال ات وال ل ة وال ة الأن ا ة  ا ال ج ل وع ال ف
ها،  اسة، أو تغ مات ال عل ل لل ص ف في الغال إلى ال ي ته ة ال ق ات ال اله

ا مات أو الأم ل على ال م لل از ال ة على أو إتلافها أو اب ل أو ال
ارة. ات ال ل  الع
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ي م  ائل ال عة ال أنه م ف  اني، ح ع فات الأم ال دت تع وتع
ات،  اس الآلي أو ال ة ال ات أو أجه م م على ال شأنها ال م خ اله
ف  ة و ص اق/الق اجهة الاخ مة في م سائل والأدوات ال ل ال ي ت وال

وسات ة الف ف الات ال ف الات ة ووقفها، وت ق  .)١(ال
وني  اسات ومفا الأم الإل عة م الأدوات وال اني ه م إن الأم ال
ر  اءات وال ا والإج ة وأسال إدارة ال ه ج اد ال انات الأمان وال وض

امها ل ي  اس ات ال ق انات وال ارسات وال ل ال ة وأف ون ة الإل ة ال ا
ات م وال ل ال  .)٢(وأص

ة وال  ا اب الاس ارسات وت ات وال ل ات والع ق عة ال ع م و
لف أو  م أو ال انات م اله امج وال ب وال اس ة ال ات وأجه ة ال ا ة ل ال

اف اهة وال ة وال ان ال ه ل ح  ل غ ال ص  .)٣(ال

مة  ة ال فا اني إلى ح  م الأسال ال ن الأم ال ح ي
ه ا ل واح خلاء ال اف ال ع  .)٤(لاك ارة م د واس ان وج وه ف ض

ة في  ة ال ة ال عات وال مات وال عل ة ال ا ان وح ولة ما، وض مات ل عل ال
اني اء ال   (٥).الف

                                                 
(1) “Cyber Security involves reducing the risk of malicious attack to software, 
computers and networks. This includes tools used to detect break-ins, stop 
viruses, block malicious access, enforce authentication, enable encrypted 
communications, and on and on” (Cyber security, Edward Amoroso 2007). 
(2) “Cybersecurity is the collection of tools, policies, security concepts, security 
safeguards, guidelines, risk management approaches, actions, training, best 
practices, assurance and technologies that can be used to protect the cyber 
environment and organization and user's assets.” (ITU 2009). 
(3) “The body of technologies, processes, practices and response and mitigation 
measures designed to protect networks, computers, programs and data from 
attack, damage or unauthorized access so as to ensure confidentiality, integrity 
and availability” (Public safety Canada, 2014). 
(4) “Cybersecurity consists largely of defensive methods used to detect and 
thwart would-be intruders” (Kemmerer, 2003). 
(5) “The art of ensuring the existence and continuity of the information society 
of a nation, guaranteeing and protecting, in Cyberspace, its information, as-sets 
and critical infrastructure” (Canongia & Man-Darino, 2014). 
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ة، حالة الوه  ون انات الإل ه لل ح  امي أو غ ال ام الإج ة م الاس ا
ق ذل ة ل اءات ال اس  .)٦(أو الإج ات ال ة ش ا اني ح م الأم ال ل و

لف أو اق وال ها م الاخ ي ت مات ال عل اب وال ة أو  .)٧(الاض ا رة على ال والق
اء الإل ام الف فاع ع اس ةال ون ات الإل  .)٨(وني م اله

ة  ة أن ا ها ح ج ي ي  الة ال رة أو ال ة أو الق ل ا أو الع أنه ال ه  ار إل و
ام  ر أو الاس فاع ض ال ها، أو ال اردة ف مات ال عل الات وال مات والات عل ال

غلال يل أو الاس ع ه أو ال ح   .)٩(غ ال
ة ت ا ن صع انيون  غ ي تع شامل للأم ال لح م اره م اع  ،

وني  اء الإل ة الف ا مة ل اكل ال ات واله ل ارد والع افة ال ع  ي و
ن مع  اشى  القان ي لا ت اث ال وني م الأح اء الإل ع الف ي ت ة ال والأن

ة. ة الفعل ل ق ال  حق
الأم ا ة  ت ات م ل انيم   ل

ة  ة ت في أجه ا قات لل ة  ن م ع دا ي ا م اني نه ع الأم ال ي
ج م  ها. وت اي م ح ي ي ال انات ال امج أو ال ات أو ال اس أو ال ال

ها: اني ن م الأم ال ة  ت ات ال ل   ال
اني   ) أ اء ال  (Cyber Space)الف

ة تفا عة ارة ع ب نة م م ة م ة وغ ماد اص ماد ل ع ة ت ة رق عل
غل أو  اء م م س ات، وال م ات وال ة ال ة وأن ق ة ال م الأجه

ة). ي ش ال عة لل ا راع ال ه (ال ل عل ل و ع   م

                                                 
(6) “The state of being protected against the criminal or unauthorized use of 
electronic data, or the measures taken to achieve this” (Oxford University 
Press, 2014). 
(7) “Cybersecurity entails the safeguarding of computer networks and the 
information they contain from penetration and from malicious damage or 
disruption” (Lewis, 2006). 
(8) “The ability to protect or defend the use of cyber-space from cyber-attacks” 
(CNSS, 2010). 
(9) “The activity or process, ability or capability, or state whereby information 
and communications systems and the information contained therein are 
protected from and/or defended against damage, unauthorized use or 
modification, or exploitation” (DHS, 2014). 
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اني  ) ب دع ال  (Cyber Deterrence) ال
ارة ض الأص ال ال ع الأع ف على أنه م ي ع ق اء ال ة في الف ل ال

ة. ائ ات الف ل ع الع ي ت ل ال   والأص
ة  ج) ان ات ال  (Cyber Attacks)اله

اسي،  ي أو س ض ش ب لغ اس ة ال ائف ش رات وو ض م ق ق أ فعل 
ام. ال لاع  هاج م ال ة ت ال ة ضعف مع غلال نق   م خلال اس

ة  د) ان ة ال  (Cyber Crime)ال
ة  ون ة إل ات أو أجه ي ع مع ة ال ن ال غ القان عة م الأفعال والأع م
ابها  مات لارت عل ب ون ال اس ات ال ق ا خاصا ب ل ح ، وت ن ة الإن ع ش
راسة. ه ال ل في ه ف ال اولها  ف ن ي س ها. وهي ال ها أو مقاضاة فاعل ق ف  أو ال

  المبحث الثاني
  أهمية الأمن السيبراني والتهديدات الموجه ضده

مة ق وني ال فاع الإل امج ال ع م ب . و  ف ال د على ال الف
اولات  ة، وم قة اله ها س اء وم وني ع ال م الأش م الأم الإل ف ه أن ُ

ع على ب ع ال ة. ح  ه انات ال ان ال از، وفق ل الاب ة م ة ح ة أساس
ات  س ه ال ع تأم ه ة، و ال مات ال ات ال ات وش اقة وال ات ال م

ا ي ع ل ل ال فا على س ع ور لل ها ه أم ض    .وغ
ام  ارد ن فا على سلامة م اف ال ورها لأه د ب ي ت لاثة ال فا ال ض لل ونع

مات  عل ا ال ها ( ها وس اف انات وت مات أو ال عل ة وال اب امج ال ة وال في ذل الأجه
الات   :)١٠(والات

ة  ) أ  (Confidentiality) ال
ا  . و ه ح له فق ها ل  انات وتاح ج إلى ال ل وهي ال في ال

ا  ، وه ا م م لح مفه اناتال ة ال مات  ا  س عل م إتاحة ال ع
اصة أو ال . وال ح له اد غ ال ها للأف ف ع ةة أو ال ص ي ت  ال ال

عها  ي  ج ها وال ون عل ث علقة به أو ي مات ال عل اد في ال أن ي الأف
مات. عل ه ال ف ع ه ، وم ق ي ال ل م ها وم ق   وت

                                                 
(10) Cryptography and Network Security, William Strallings, global seventh 
edition 2017, chapter 1, page 21. 
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اهة   ) ب  (Integrity)ال
مات وح عل انات وال فا على سلامة ال ة أو وهي ال ات ال ها م اله اي

ا  ، وه ت م م لح مفه ا ال ل ه قة. و ا  أن ال انات  امل ال ت
ام  امل ال ح بها. وت دة وم قة م ها فق  امج ي تغ نة وال مات ال عل ال
ه ح  لاع غ ال ة م ال ة وخال قة سل دة  ق ه ال ف د و   ي

ام. د لل ق ع أو غ ال   ال
ة  ج) اه  (Availability)ال

ة أو  ل ال ها ح  مات واتاح عل مات وال ة وال ع الأن ة ج وهي جاه
ا  لائها. وذل  م ع مة لل م رف ال ر وع ة على الف ل الأن  ع

. ح له   ال
اني  ات الأم ال   م

ات وال ة ال ا ة ح ا ه، وت م ح ح  ل غ ال خ انات م ال
ة في  ل اب ال اه وأص ال، وتع ثقة ال ارة الأع ان اس مات وض عل ال
ي  ام الأم ق لل وث خ ع في حالة ح ة في وق أس انات ال داد ال ة، واس ال

اني.  ال
اني ات الأم ال ي اع ته   أن

مات عل ه رسائل ال  ت ال ة ت ال وني اح ة إرسال رسائل ب إل ل ه ع
ل أرقام  اسة م مات ال عل قة ال ف ه س قة. واله ث ادر ال وني م ال الإل
عًا.  ة ش ون ات الإل اع اله ل. وه أك أن خ ل ال مات ت ان ومعل اقة الائ
ي  ة ال ق ل ال ل ام ال ة نف م خلال ال أو اس ا ة في ح اع  ال

ارة وني ال ة رسائل ال الإل ل على ت   .تع
ة امج الف ال ع   ب از ال ف اب ة به ارة م امج ال ع م ال هي ن

ة  ة. ولا  دفع الف ى ي دفع الف ب ح اس ام ال لفات أو ن ل إلى ال ص ع ال م
ام عادة ال لفات أو اس داد ال   .اس

ارة امج ال ه إلى جهاز  ال ح  ل غ ال ص ة لل امج ال ع م ال هي ن
ه. ر  اق ال ب أو إل اس   ال

سة الا ام اله اس ايل  ةال ا راج  ج م لاس مه ال ب  هي أسل
ل على دفع نق أو  ل ال ه  اسة.  مات ال عل ف ع ال إلى ال
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ات  ي ه ة مع أ م ال ا سة الاج ة. و دمج اله انات ال ل إلى ب ص ال
ار  امج ال ل ال وا أو ت ق على ال ص في ال ادة ف قًا ل رة سا ق ال ث ة أو ال

   .ر ضار
  الفصل الثاني
  في القانون المصري جريمة اختراق الأمن السيبراني

ة  مات وش عل ا ال ج ل الات وت ال الات ة في م ي ات ال ق ل ال أسه دخ
ة ساب عه بها، وت  ائ ل  لل ثة م ال ا م از أن ن إلى إف الإن

ا ة م ال ه ال ا أنها ذات ه فها،  ابها، ووسائل  ق ارت ة في  أنها معق ئ 
ا  اول في ه ه. وس أس رق دول العال  ا ي ا داه ل خ ل أص ت ع دولي، ل ا
ن  اني في القان اق الأم ال ة اخ ة، وج ون ة الإل ف على ال ع ال ال

ها، و ائ ها، وخ ، وذل م ح ماه ة.ال ن ها القان   ع
  المبحث الأول

  ماهية الجريمة الإلكترونية
اولة  ة في م ول ة وال عات الإقل لفة وال ة ال ن ع في دراسة ال القان ال
ع  مها، فال ي مفه اك تفاوت في ت ة، ن أن ه ون ة الإل د لل تع م

ع الآخ ل ي ة وال ون ة الإل ف ال ي ع ان الأفعال ال اً ب فها م ع ق ل
لٍ م  ض ل ف نع م. وس اس مع ال اها ت ي ي ات ال مها ووضع لها العق

ني: ي والقان ي الف ق ع ال   ال
ة ة  :تع الأم ال ي أو ش ام حاس ة ن اس ابها ب ة  ارت أ ج

ل تل ال ي، وت ام حاس ة أو داخل ن ائ حاس ع ال ة ج ئ ة ال اح ة م ال
ة. ون ة إل ابها في ب ي  ارت   ال

ا ل أورو دا لعام  :تع م مة في ب ا ال ل أورو ة م ف اتفا ع
اهة ٢٠٠١ ة وال ائ ض ال أنها ال ها،  اني م ل ال ة في الف ون ة الإل ، ال

اس ا ة ال انات وأن اف ال   لآلي، وت
ام  انات وال خل في ال ني وال اض القان وع والاع ل غ ال خ وتع ال
ائ  ة إلى ج ون ائ الإل ة في تق ال د الاتفا ة. وذل مع تف ام الأجه وساءة اس
فال،  ة للأ اح اد الإ ال عل  ، وال ال و اس الآلي، وال ال لة  ذات ال
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ق  هاك حق ة  وان ول ة وال وال اع اولة وال اورة لها، وال ائ ال لف وال ال
ة س   .)١١(ال

ي ن الع وع القان ب  :تع م اس ائ ال ة ج اف ذجي في شأن م ال
ل  ب وم ة الع اخل ل وزراء ال ة ب م ول الع غ في جامعة ال ن ال ص والإن

ب في  ل الع ة ٢٠٠٣ماي  ٢٢وزراء الع ون ة الإل ف ال اره ق ع ، وال ت إق
وني ه ع أ وس إل ا ث ي ارت ل فعل م أنها  ه  ادة الأولى م   .)١٢(في ال

د ع ع ال ة  :ال اس الآلي أو ال ام ال ًا اس ت م أ فعل ي
ام (ف ا ال ام ه افة لأح ال ة  مات عل ي م/ ١م٨ال ل م ال س   ).١٧ال

ع الق  ام أو  :ال مات أو ال عل ة ال لة تق ام وس أ فعل ي على اس
ن رق  ن (قان ام القان الف أح ا  وعة  قة غ م ال ة  مات عل ة ال  ١٤ال

ة    ).٢٠١٤ل
ع ال أما ع  ن رق  ال ة  ١٧٥في القان ة،  ٢٠١٨ل ف ه ال ولائ

ع  اد رق ف الإماراتيوال م الات س ة  ٥ي ال ع ٢٠١٢ل اني، وال في  الع
م رق  س ة  ١٢ال ع ٢٠١١ل ي، وال ن رق  ال ة  ٦٠في القان ، فق ٢٠١٤ل

نة  ضع ن ال الأفعال ال مات ب عل ة ال ائ تق ة ج اف أن م ع  فى ال اك
فها. ع ق ل ة دون ال ون ة الإل   لل

ة رق ون  رة م الع ه ار رئ ج ة  ٢٧٦ه ع ق ام  ٢٠١٤ل أن ان
ارخ  مات ب عل ة ال ائ تق ة ج اف ة ل ة الع  ٢٠١٠د  ٢١م إلى الاتفا

 . ي أن ش ال ف    مع ال
ع ال  ة في ال ون ة الإل   تع ال

ة ا م ال ف على مفه ع ال ال اول  ، وذل ن ع ال ة في ال ون لإل
ن رق  ور قان ع ص ل و ص ال والعقاب ق ض ن ة  ١٧٥ع اص  ٢٠١٨ل ال

مات.  عل ة ال ائ تق ة ج اف   أن م

                                                 
(11) www.gocsi.com 

ائعة  (١٢) ة ال اد ائ الاق ة ٢ءالال ان عة ال ، ال  .١٨، ص٢٠١٩، بهاء ال
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ن رق  ور قان ل ص ضع ق ة  ١٧٥ال ائ  ٢٠١٨ل ة ج اف أن م اص  ال
مات عل ة ال   تق

ادة  ا ٣١ن ال ر ال ال س را  ٢٠١٤در عام م ال ا دس جاءت ن
ها  ة، إذ ج ن ون انات الال مات وال عل فا على ال ب ال ا  إلى وج ص
مي،  اد والأم الق مة الاق ء أساسي م م ماتي ج عل اء ال على أن أم الف

ه القان  ه، على ال ال ي فا عل اب اللازمة لل اذ ال ات ولة  م ال           ن.وتل
ع  ث ع  لفة ت ان م ة في ق اث ة ال ن ص القان ع ال ج  وت
ة ال رق  ن ال ال ن الاح ها قان ة م ون ائ الإل ع ال ة ب ت ات ال العق

ة  ١٤٣ ة  ١٩٩٤ل ال ال انات الأح يل ب اده ت تع د م م وال ن في ع
لة على  ا ال ة لل ل دة  ج ة ال ون سائ الال اس الآلي أو ال ال

ها دون وجه  لاع عل و أو الاتلاف أو الا ال ة  اخل زارة ال عة ل ا ة ال ن ال ال الأح
ادة  ها ال اد م د م ال ، وذل في ع ي جاءت ت على أن ٧٢ح ن وال ” م القان

ات ت ن العق ن وقان ا القان ام ه ة في ت أح ات الآل اس ال لة  انات ال ع ال
مة  اصة بها ال ار ال ات الإص ة وم ن ال ال مات الأح اك معل قاتها  ومل

ة.  رات رس انات واردة في م ة ب ق ال اقات ت ثائ و ار ال   في إص
ة، ت س رات ال ها م ال قة أو في غ ا رات ال و في ال ن فإذا وقع ت
ادة  ات، وال ة لا تقل ع خ س ة أو ال ل ق اقة ال ة الأشغال ال  ٧٤العق

ها  ص عل ة م ي ة ش ة عق أ م الإخلال  ها مع ع ي جاء في ن ن وال م القان
ة  اوز س ة لا ت ال م عاق  أن   ، ان ه م الق ات أو في غ ن العق في قان

امة لا ت ع خ غ لع أو أشه و ل م ا إح هات العق  ه أو  ائة ج
ي  مات ال عل انات أو ال ل على ال ع في ال ل أو ش لاع أو ح ع في الا ش
ها  غ قة بها أو قام ب ل ة أو وسائ ال ال ات الآل اس لات أو ال ها ال ت

اس بها ال م أو  ال الإلغاء أو  ف أو  ال ر أو  الإضافة أو  رة م ال أ ص
ص  اءات ال ن ووفقا للإج ها القان ي ن عل ال ال اها في غ الأح أذاعها أو أف
عة  اءات ال مات أو الإح عل انات أو ال ة على ال ه، فإذا وقع ال ها  عل

. ة ال ن العق   ت
ادة  ة لا ت ٧٥وال ال م عاق  ي ت على أنه  ن ال ة أشه م القان اوز س

إح هات العق  ه أو  ائة ج ه ولا ت على خ ي ج امة لا تقل ع مائ وغ
ان  ها و ءا م ة، أو ج ن ال ال مات الأح عل اقلة ل ة ال ل أو أتلف ال كل م ع
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ائح  ان والل اعاته للق م م ازه، أو ع م اح ه، أو ع ن اله، أو رع ا ع إه ذل ناش
  ة. والأن

ع في  م الإخلال  ال ة ال مع ع ن العق ا ت فإذا وقع الفعل ع
ادة  . أما ال ال ل م  ٧٦ال ة  ق اقة ال الأشغال ال عاق  أنه  ن ف  م القان

ة  أ عة  اءات ال مات أو الإح عل انات أو ال ة ال اق س ق أو حاول اخ اخ
ن العق ر وت رة م ال ة في زم ص ة إذا وقع ال اقة ال ة الأشغال ال

ب.    ال
ة رق  ة الف ل ة ال ا ن ح ر قان ة  ٨٢وق ة  ٢٠٠٢ل ا اده ح ع م في 

ادة  اء ن ال ن ف ة الإن ة ع ش قات الأدب ة م  ١٤٠ال ي ع ن ه لل م
ن ف على أنه ائ الإن ن حق ج ا القان ة ه ا ع  فاته ت لف على م ق ال

ة: فات الآت جه خاص ال ة، و ة والف   الأدب
امج  ه. م ب اس الآلي أو م غ ات م ال قالات وال ات وال ال وال
ه م  اس الآلي أو م غ وءة م ال اء أكان مق انات س اع ال اس الآلي وق ال

ف ة م ، وأ اع ، وال ات، وال اض لة.ال ان م ة أخ إذا    ات شف
ادة  ة وج على أن  ١٨١وجاء ن ال ادس، ناصا على العق ع وال ا في ال ال

ة لا تقل ع  ال م عاق   ، ن آخ ة أش في أ قان ة عق م الإخلال في أ مع ع
إح هات  ه أو  ة آلاف ج اوز ع ه ولا ت ة آلف ج امة لا تقل ع خ غ شه و

ة:ا ل م أرت أح الأفعال الآت ، و   لعق
ام  قاً لأح ي  نامج إذاعي، أو أداء م تي، أو ب ل ص ف، أو ت ن م
مات، أو  عل ات ال ، أو ش ن ات الإن اس الآلي، أو ش ة ال ن ع أجه ا القان ه

لف أو  ابي م م ال سائل دون إذن  ها م ال ال، أو غ ات الات صاح ش
اور.   ل ال

لف أو  مها ال ة  ة تق ا ة ح أ ة  ء ن ع  ل أو ال ع والإزالة أو ال
ه ف أو غ ال اور  ة …. صاح ال ال ة ال م ن العق د ت وفي حالة الع

اوز خ  ه ولا ت ة آلاف ج ي لا تقل ع ع امة ال لا تقل ع ثلاثة أشه والغ
ه. و  ة أو آلف ج ل ال خ م ادرة ال ة  ي ل ال تق ع الأح في ج

ة ع  ز لل ابها. و مة في ارت ات والأدوات ال ع ل ال ها و لة م ال
ة  اب ال ه في ارت م عل غلها ال ي اس أة ال غل ال ي  الإدانة أن تق ال 
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ن الغل وج ، و ة أشه ة لا ت ع س ص م ائ ال د في ال ا في حالة الع
الإدانة  أة ب مل ال  ي ال ادة. وتق ه ل اً م ه اً وثال ي ثان ها في ال عل

ه.  م عل ة أو أك على نفقة ال م ة ي   في ج
الات  ن ت الات ا ن قان ة  ١٠ك ن ف في  ٢٠٠٣ل ائ الإن ع ج

ادة  ه على أ ٧٣ال امة لا تقل ع م غ ة لا تقل ع ثلاثة أشه و ال م عاق  ن 
ل م قام   ، إح هات العق ه أو  اوز خ ألف ج ه ولا ت ة آلاف ج خ

ة:  أح الأفعال الآت ها  الات أو  ال الات ه في م ف ة و اء تأد   أث
ء )١ الات أو ل ن رسالة ات ل ل ن له  إذاعة أو ن أو ت ها دون أن  م

. ا في ذل ن  س قان
ن ق  )٢ ها ت ء م الات أو ل ة رسالة ات ، أو إعاقة، أو ت أ إخفاء، أو تغ

ه  .وصل إل
إرسالها. )٣ فه  ل ع ت الات  اً ع إرسال رسالة ات اع ع   الام
ونه أ )٤ ا  ال أو ع ات الات مي ش مات خاصة  ة معل اء أ و ما إف

ادة  ا ن ال  ، الات وذل دون وجه ح نه م ات لق ه على أن  ٧٥ي م
ه أو  اوز مائه ألف ج ه ولا ت امة لا تقل ع ع ألف ج غ ال و عاق 
ل  مات ح ة معل اء أو ن أو إذاعة أ إف ل م قام   ، إح هات العق

أة عامل ها ع م ه أو  ف ها  و ان م عل ى  الات م ال الات ة في م
ا  آت العاملة في ه وعة ب ال ة غ م اف ام م د إلى  شأن ذل أن ي

ال.   ال
وني رق  ع الال ن ال ة  ١٥وجاء قان ائ ٢٠٠٤ل ر ال ع ص ، ل 

ادة  ة ف في ال ون ة اش  ٢٣الال ة عق أ م الإخلال  ه، على أنه مع ع م
ص امة لا  م غ ال و عاق   ، ن آخ ات أو في أ قان ن العق ها في قان عل

 : ل م إح هات العق  ه أو  ة ألف ج اوز م ه ولا ت ة آلاف ج   تقل ع ع
ا م  أ اولة ال خ  ل على ت وني دون ال ي ال ر شهادة ت ) أص

ة   .اله
ا ب عا أو وس ا م ذل   ) أتلف أو عّ ت ا، أو زوّر ش ون را إل أو م

 . أ  آخ ، أو  يل، أو ال ع اع، أو ال   الاص
. ل ه ب ورا مع عل ا، أو م ا مع ون را إل ا، أو م عا، أو وس ل ت ع   ج) اس
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ادت ( ام ال ن.٢١)، (١٩د) خالف أّا م أح ا القان   ) م ه
لة إ ة وس أ صّل  وني هـ) ت ر إل ع أو وس أو م غ ح على ت ل  لى ال

ة على  ن العق ه، وت ف له ع أداء و ضه أو ع س أو اع ا ال ق ه او اخ
ادة ( الفة ال ه ولا ١٣م ة ألاف ج ي لا تقل ع خ امة ال ن، الغ ا القان ) م ه

ه.  اوز خ ألف ج   ت
ار ال ق اد  د ت يها وفي حالة الع ائ في ح ه ال رة له ق ة ال رة، العق ق ل ال

م  ت ي ال  ن ح الإدانة في ج ع الأح ى. وفي ج الأدنى والأق
م  حة على نفقة ال ف ة ال ون مات الال عل ات ال ار، وعلى ش ي الان واسع

ه.    عل
ن رق  القان ل  ع فل ال ن ال اول قان ا ت ة  ١٢٦ك ادة  ٢٠٠٨ل  ١١٦في ال

أن  ها  ن وال جاء ن ة الإن فال ع ش ي للأ غلال ال ه الاس ر (أ) م م
اوز  ه، ولا ت ة آلاف ج امة لا تقل ع ع غ ة لا تقل ع س و ال م عاق 
ع أو روج  ض أو  ج أو أع أو ع ر أو أن رد أو ص ل م اس ه  خ ألف ج

ي أو حاز أو ب أ غلال ال الاس عل  فال أو ت ها أ ارك ف ة  اح ال إ  أع
ال  ة والأم اب ال مة في ارت ادرة الأدوات والآلات ال فل، و  لل
له مع  ، وذل  ة أشه ة لا تقل ع س ابها م ل ارت ها، وغل الأماك م لة م ال

م الإ ة. ومع ع ق الغ ح ال ق م الإخلال  ها ع ة أش ي عل أ عق خلال 
 : ل م ة  ات العق عاق ب  ، ن آخ   في قان

ة  م ال س مات، أو ال عل ات ال ، أو ش ن اس الآلي، أو الإن م ال اس
ة، أو  ج أن و ، أو ل عة، أو ل ا ض، أو ل ة، أو لع عال ، أو ل ف اد، أو ل لإع

فال أ عل ب الأ ة ت اح ال إ ة أو أع اح ال الإ عارة والأع غلاله في ال و اس
 . عه ه به أو ب   ال

ة  م ال س مات، أو ال عل ات ال ، أو ش ن اس الآلي، أو الإن ام ال اس
ة  أن ام  ة أو على ال اب ج ه في ارت اف أو ل فال على الان ل الأ

ة للآداب،  ا وعة أو م ال غ م ة فعلا. أو أع   ول ل تقع ال
ن رق  ور قان ع ص ضع  ة  ١٧٥ال ائ  ٢٠١٨ل ة ج اف أن م اص  ال

زراء رق  ار رئ ال ق ادرة  ة ال ف ه ال مات، ولائ عل ة ال ة  ١٦٩٩تق ل
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جه عام  :)١٣(٢٠٢٠ مات ب عل ة ال ة تق اف ائ م اول تق ج ل  ت ا الق ع لا 
ور قان ة  ١٧٥ن رق ع ص مات،  ٢٠١٨ل عل ة ال ائ تق ة ج اف أن م اص  ال

زراء رق  ار رئ ال ق ادرة  ة ال ف ه ال ة  ١٦٩٩ولائ ان ي ٢٠٢٠ل . ون 
جه خاص. اني ب اق الأم ال ة اخ اول ج راسة على ت   ال ال

  المبحث الثاني
  ة الاختراقلجريم المفهوم التقني والطبيعة القانونية

اس الآلي  ام ال اس ي  ق ل ال ا لل قل ي م ان اء العال ا ال اء ه ا أث لاح
نا في  اع اك م  أن ه ر  ع ة ه ال ا ة. ول الأم الأك غ اتف ال واله
اء  ي أث فاج ، ف ع اخل أو  قائ على شيء ب ت أو اص ث مع أس ارنا، ف أف

ام حاس أ ة أو اس ع الف ي ي ر ف ه ه أو  اب ل  ال ق د على ال ال و هاتف 
ا  ع ه ان فهل  ا؟ ون  ص هاك خ ر مقابل ان ا ث ال ها!! فهل دفع  عل
ها  اق م ة الاخ اف أخ ل ج أ أه ؟ وهل ت ار ف ت مة ه اق ل ة اخ ج

ل في م مي؟ وهل ت الأم الق عل  ا ما ي افق د م نامج  مة أو ال م ال ة مق
ام؟ و الاس   على ش

ها ما  ع م أجله، ف ض ال ش د آثارها وفقا للغ ع ة ت ان تل ال ون 
ع  ل ال ع ذل ل ها ما ي اد، وم اصة للأف اة ال مة ال هاك ح ق على ان

ارجي.  اخلي أو ال ولة ال   على أم ال
ال اد  ي ت على و ائ ال اخل تل ال ولة م جهة ال أم ال ة  ائ ال

اس.  ه ال ع  ار ال ي ق الأم والاس اس  ولة وال اخلي لل ام ال اء على ال اع
ائ  ة في ج ل لف ع ال ا ال ت ة به ة ال ل ح أن ال ا ي وم ه

ارج.  ولة م جهة ال اء على أم ال ام الاع ة ن ا ا ال إلى ح ف ه ا يه ف
ام ال  عل ب ان ي ادًا أم  اسًا أم اق ًا أم س ا ان اج اء  اخلي س ولة ال ال
ارج  ولة م جهة ال اء على أم ال ، فإن ت الاع اره ق اس واس ة أم ال ا ولى ح

اق ان ال ادتها. ون  ولة وس قلال ال ة اس ا ف إلى ح ولة م يه ان ال ل على أن  ع ي
أ لا لا ي ة و ة واح ارج وح اخل وال   .)١٤(جهة ال

                                                 
ة (١٣) س ة ال د  - ال ارخ أغ م  ٣٢الع   .٢٠١٨ر (ج) ن ب
ن ال (١٤) ة في القان ائ الإرهاب ة ال ة ال ور، اله ي س ة، أح ف ول عاي ال  وفقا لل

عة  اب،    .٩ص ٢٠١٨العامة لل
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اني،  اق الأم ال ة اخ ني  ي والقان ق ع ال ض ال اولة ال نع و
هاك  ان علقة  ائ ال ل ال ارها أساس ل اع انها، وذل  ها، وأر ون ت

هاكا ل ل ذل ان ء ت ة، س ص ارجي.ال اخلي أو ال ولة ال اد أو أم ال   ة الأف
جه عام: ة ب ل، وذل  ال ه هاب ل أخ ل قاب ة م ق الأزل م ق ف ال عُ

ل الله تعالى  ْ في ق ا وَلَ َ هِ ْ أَحَِ ُقُِّلَ مِ َانًا فَ َا قُْ ِّ إِذْ قََّ َ ْ نََأَ ابَْيْ آَدَمَ ِالْ وَاتْلُ عَلَْهِ
َ (يُ  َّقِ ُ َ الْ َُّ مِ َقََّلُ  ا يَ َ َ قَالَ إِنَّ َ الآَْخَِ قَالَ لأََقُْلََّ كَ ٢٧َقََّلْ مِ َ إِلَيَّ يََ ْ َ َ ْ ) لَِ

) َ ِ ََّ رَبَّ الْعَالَ َ إِنِّي أَخَافُ  َ لأَِقُْلَ َ إِلَْ ٍ يَِ َقُْلَِي مَا أَنَا بَِاسِ ُ أَنْ ) إِنِّي ٢٨لِ أُرِ
) َ ِ َّالِ َ جََاءُ ال ابِ الَّارِ وَذَلِ َ ْ أَصْ نَ مِ ُ َ فََ ِ ِي وَِثْ ءَ ِإِثْ هُ ٢٩تَُ ُ ْ لَهُ نَفْ َّعَ َ ) فَ

) َ اسِِ َ َ الْ هِ فَقََلَهُ فَأَصَْحَ مِ َِ ٣٠قَْلَ أَخِ ُ فِي الأَْرْضِ لُِ َ ُ غَُاًا يَْ َّ  َ َعَ هُ ) َ
أَةَ أَخِ  َا الْغَُابِ فَأُوَارَِ سَْ نَ مِْلَ هَ تُ أَنْ أَكُ ْ َ لََى أعََ هِ قَالَ َا وَْ ءَةَ أَخِ َ يَُارِ سَْ ي كَْ

) َ َ الَّادِمِ ِ ٣١فَأَصَْحَ مِ ا ِغَْ ً ْ قََلَ نَفْ لَ أَنَّهُ مَ َا عَلَى بَِي إِسَْائِ َْ َ  َ ْ أَجْلِ ذَلِ  ) مِ
ِ ا أَحَْا الَّاسَ جَ َ َأَنَّ ْ أَحَْاهَا فَ عًا وَمَ ِ ا قََلَ الَّاسَ جَ َ َأَنَّ ادٍ فِي الأَْرْضِ فَ َ ٍ أَوْ فَ عًا نَفْ

نَ ( فُ ِ ْ ُ َ فِي الأَْرْضِ لَ ْ َعَْ ذَلِ ًا مِْهُ ِ َ َّ إِنَّ  َاتِ ثُ ْ رُسُلَُا ِالَِّْ رة س ).٣٢وَلَقَْ جَاءَتْهُ
ة ائ   ال

لاف إلى  ا الاخ ة، وق أد ه اع في تع ال ارس عل الاج لف م اخ
ها تع اعي، وم أشه اه الاج فات ذات الات ع د م ال ر ع  Sallin سال ه

ع  نه ج ع م  ا ال ة ه ة. وتأتي شه ا عاي الاج هاك لل ة هي ان أن ال
ارات الاج ا م الاع اك ة في  ن ا اف والقان قال والأع ة، فالعادات وال رة ق

ة، و  ا عاي كلها معاي اج ع أن ال ا ال جهة إلى ه قادات ال م أه الان
، و الاج ع إلى آخ لف م م ة ت  Rafaele لعل ذل ه ما دفع العالا

Garofalo ائ إل ة و إلى ت ال ائ  ائى ج ه  ج عة، الأم ال أ م
ة إلى و  ،Sallinتع ا، فق ق جاروفال ال عا واح أنه تع  م

ع ة، و  ن ة  عةج ة م  .ج
ة ة ال ة  فال أنه ج اهه  اس ت ر ال لف شع هي ذل الفعل ال لا 

اد أو اء ال الاع ة،  عات والأزم لف ال ا اخ اء  مه اد، والاع ع على الأف ال
ات. ل ال وال   على الأم

عةأما  ة ال عة، أو ما  ال ة م نات ثقا ة ل ه فهي الأفعال ال
. قال انات والعادات وال ال ة  اب ف غ ال ا الع   ى 
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، ذ عاص قافي ال اقع ال اما مع ال ات ان ة جاروفال م أك ال ل ولعل ن
لا  ن مق اعي واح  ل على تع اج اقع أن ي ال ا ال أنه لا   ه

اع. اء الاج ل عل عات، أو على الأقل ع  ل ال امًا في    ت
ي  ف ه عا ا م ت ة ع ة م زاو ه ال جه له ق ال ا الأساس فإن ال وعلى ه

عات، وه نق جا ل ال فقة والأمانة ل  ه العالال نق  ،(Durkheim) ء 
ف على تع آخ  قافات، ق لا ت ب وال ع ار أن ال أخ في الاع ض لأنه ل 
ق  ا ال خ على ه ات، ث أنه ي ال ا الع  ع في ه ا ال أك م اتفاقها على ه

ألة و  اما، والأخ  اب ت ها لا ت عات ل ل ال ه ل  ا ف ت ا ة أن الع اح
في  اب العا ق ال ى ي ها ح اهها، خ م ت ب ت ع ل ال ف  ا ه ع ا ت

ام   .ال
ني،  ة إلا ب قان ة ولا عق ، أنه لا ج ن ال ل في القان أ أص اك م ه
ن فلا  وصف أ فعل خارج ع تأث  القان ا غاب ن ال  ال وم ث 

ة. ال صفه  ن ب    القان
أنها وتأسً  ة  ني تع ال اول الفقه القان ت ا على ذل ت ي ت اقعة ال هي ال

ة. لاً في العق ائًا م ها أثًا ج ع ورت عل اها ال ة ح ل ارًا    إض
ًا  ة ن ن وعة، فهى واقعة قان ة غ م ن ع أنها واقعة قان ا ال و م ه

ها أثًا قان ت عل ن ي الفة لأن القان ال ار أنها تقع  اع وعة  نًا، وهي غ م
ني  لح لل فه الأث القان ح ال  ا ال ه. وأما ال ا ع ون لأوام ال

ة ائ ة ال ة، ألا وه العق ر لل ق   .)١٥(ال
ات: ن العق ة  قان ع ة ال ولة الأفعال ال ه ال د  ن ت وع القان ع م ف ه ف

ائ ها ج ي ارها أو ته ة لإض ع ن اب في ال اث اض ه م أح ا ت عل ، ل
ه  ت ه رة ل ي ق ات ال ه العق د  اد، وت ع أو الأف الح العامة لل لل

ولة ل ال )١٦(الأفعال ضها ال ي تف ة ال ن اع القان عة الق أنه م ف  ا ع  .
ة والعقاب، وه ي على ال  ع عق ي ب ه ال قها  اد ت ع على الأف ي  قائع ال

اع  ة ق اس ها ب هي ع قائع ال ه. وال ا ع ون الفة أوام ال ني ل أث قان ة  مع

                                                 
ات(١٥)  ن العق عة  -قان ن محمد سلامة،    .١٠١ص ٢٠٢٠الق العام، مأم
عة (١٦)   ، ؤوف مه ات، ع ال ن العق اع العامة لقان ح الق   .١٤ص ٢٠١١ش
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ابها  ت على ارت ني ال ا الأث القان ، ب ائ ها ال ل عل ي  ات هي ال ن العق قان
ة   .)١٧(ه العق

اءات  ن الإج ة:قان ائ ولة  ال ن ال ت ال وع القان ع م ف ه ذل الف
ات ن العق قها لقان ة ت ها في العقاب، أ  ل تها ل اش ة م ه    .)١٨(ج

ات:  ن العق ة وقان ائ اءات ال ن الإج ن العلاقة ب قان لٍ م القان ف  يه
ي تع أساسًا للق  ات ال ق وال ق ة ال ا ن إلى ح ان قان ة، وذا  ض اع ال

خًا في ذل ت  ة، م ائ مة ال اءات ال ة يه ب إج ائ اءات ال الإج
م على  ن تق لا القان رة ل س ة ال ز أن نغفل أن ال ه لا  ات، ل ن العق قان

ر، و  س فلها ال ي  ات ال ق وال ق ا لل ه ل م ها  ف ي ي ة ال ا د ال ون وج أنه ب
ار الأول ه ال  اع ات،  ن العق ة ل ي ت قان ائ اءات ال ن الإج قان

قال م ال للعقاب اعه للان اج ات   .)١٩(ال
اق ة الاخ ي ل ق ع ال   ال

ة  ل ها ع ل عل اق أو ما  ات الاخ غ وا أو ال اف ال ة اك ة، هي تق ص الق
فة في أ ه إلى ال ح  ل غ ال ص غلالها لل ات واس ب أو ال اس ة ال ن

ة  ص ف الق ات. و فة أو ال ه ب ال اس ة ال ات أن غ م انات أو ل ال
اشى مع  ة لا ت اف مع ق أه ات ل امج أو ال ب أو ال اس ة ال يل في أجه ع ال

 ً ه أ ل عل قابل، ُ م. في ال اف ال اناته أه قة ب اق أمان ش ما وس ا اخ
ات  ل او و ان والع اقة الائ ل  اتف وتفاص ل أرقام اله ة م ة أو ال ال

ن ولى ما غ ذل ة ع الإن ور ال    .)٢٠(ال
ى  ه م ل عل ي  اص، ال مها الأش ي  ة ال ق اره ال اع ف  وع

لل أو مهاج ة، أو م اص ات ق اق ال ن اخ اول فل  عًا م ، فه ج
                                                 

ات(١٧)  ن العق عة الق الع -قان ن محمد سلامة،    .٧ص ٢٠٢٠ام، مأم
عة (١٨)  ا عة ال ي، ال د ن ح ة، م ائ اءات ال ن الإج ح قان ء الأول ص ٢٠١١ش . ٣ال

عة   ، ؤوف مه ة، ع ال ائ اءات ال اع العامة للإج ح الق   .٢٥ص ٢٠٢٠ش
عة (١٩) ور، ال ي س ة، أح ف ائ اءات ال ن الإج س في قان ة ع  ال اد   .١٦ص ٢٠٢٠ال

(20) International Journal Of Engineering And Computer Science ISSN:2319-
7242 Volume 6 Issue 4 April 2017, Page No. 21042-21050 Index Copernicus 
value (2015): 58.10 DOI: 10.18535/ijecs/v6i4.42 Aman Gupta, IJECS Volume 
6 Issue 4 April, 2017 Page No. 21042-21050 Page 21042 Ethical Hacking and 
Hacking Attacks Aman Gupta, Abhineet Anand.  
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ات  ل ل الع ح أو تع عة أو ال ه م أجل ال ع م ف ال جع ه ة. و والأن
ف ع ضعف في أ  اولة ال يه في م ك ل د العامل ال از. وذل مع وج والاب

غلاله ام لاس   .)٢١(ن
ص اق أو الق ع الاخ ف ال ع الآخ ع غ م أنها ق وعلى ال ة على ال

ها  ي، ور ق ر ال وني وال وال دة م ال الإل ع ال م ت أش
م. إلا أن  ة ه م ص ة الق ارك في أن ل م  اض أن  اف ن  ق القان
ارها  اع قه  ن أك م خ اع القان ات عل  صفها ت ، ب ع أك م ذل ة ق ت ص الق

لة أو ف حل ال اد حل غ تقل لل ل ذل في ا ء ت اعي س لات الإب
ر على  ها في الع ه ل ج قة، ح ي ة غ ال م ات في ال غ غلال ال اس
ة، وم ث  ائ حالة مع ان وخ ها لق غاضي ع دة أو ت ال امات غ مق اس

لة ما ل م ة ل ة وم ي ق ج قها    . )٢٢(ت
قارها  ا ُعولا س اعي ه اف اء الاص ا وال ج ل ام ال أك ت لاس

ار  ق جي في حالة الاس ل ر ال م ال ان في الغال  لقة. ون  ة ال لل
اعي  اء الاص ام ال ة وتفاعل ن غ م ذل فإن م تق صلا خاء، وعلى ال وال

د الأزمات. ول ث إلا حال وج ة لا  اعي م فاعل اء الاص غي أن ي ال ل ي
قافه،  ات لا  أن ي إ ارزم ه في خ ل أن ي دم وف الأزمة ق أداؤه في 

ة ف لة ال اق ذات ال ل الأس ة ع عامل مع ب اق ذات الأم في ال   .)٢٣(وان
ة الآثار ال ال ع ما ال ل، إلا  ا الق ع ال لا  ا ال ل اق وفي  ة ع اخ ات

ار أو الأزمات،  ق ل ذل في أوقات الاس اء ت ه؟ س علقة  ائ ال اني وال الأم ال
هاك  وثه على صع ان ة ع ح اش علقة ال ائ ال ال على صع ال ل الأح وفي 

لها. ي ت اتها ال س ول وم ق ال اد أو حق ق الأف   حق

                                                 
(21) Study Of Ethical Hacking Bhawana Sahare1, Ankit Naik2, Shashikala 
Khandey, International Journal of Computer Science Trends and Technology 
(IJCST) Volume 2 Issue 4, Nov-Dec 2014 
(22) Hacking- The Art of Exploitation, Jon Erickson, 2nd Edition 2008, p478.  

ام لل (٢٣) لام محمد، دار الأه اعي، ع ال اء الاص اد لل ام الاق رات الاس زع، ت  وال
  .٨٧، ص٢٠٢٢عة 
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ع ا اق في ال ة الاخ   ل تع ج
ن رق  ف القان ة  ١٧٥ع مات  ٢٠١٨ل عل ة ال ائ تق ة ج اف أن م اص  ال

ادة رق ( ه، ١في ال اق) م ام  الاخ الف لأح ه أو ال خ  ل غ ال خ على أنه ال
ماتي أو حاس آلي أو  ام معل وعة إلى ن قة غ م أ  ل  خ خ أو ال ال

ها.  ة وما في ح مات ة معل   ش
ف  ا ع اضك ض  الاع غ ها  ل عل مات أو ال عل انات أو ال ة ال اه أنه م

ل، أو تغ ال أو إساءة  خ، أو ال ، أو ال ل، أو ال ع ، أو ال ال
وعة ودون وجه  اب غ م ه. وذل لأس ج ار أو إعادة ال يل ال ام أو تع الاس

.   ح
ة تع ال ادة وذل مع ملاح ن في ذات ال ةقان ون مات الإل عل انات وال  ال

ه، أو  ار قه، أو نقله، أو م ل ه، أو ت ه، أو معال اؤه، أو ت ل ما  إن أنها 
ز  م وف وال ات وال ف اد وال الأرقام والأك مات،  عل ة ال ة تق اس ه، ب ن

ها. ات، وما في ح ر والأص   والإشارات وال
انات إلى وتق  ةال انات ش د  ب عي م علقة   انات م وهي أ ب

انات  ها و ب اش ع  ال ب اش أو غ م ل م ه،  ي أو  ت
. و ة أخ م انات ح ولة، أو إح سب ال علقة  انات م تها، أو وهي ب اتها، أو أجه ل
اتها، ات ال وح ات العامة، أو اله ها م  قلة،أو اله ة، أو غ قاب ة ال أو الأجه

ة أو على  مات عل ة ال احة على ال ها، وال ارة العامة وما في ح اص الاع الأش
ها. ماتي أو على حاس أو ما في ح ام معل   أ ن

علقة بها ائ ال اق وال ة الاخ ة ل ن ص القان   ال
ن  اول قان ة  ١٧٥ت اف ٢٠١٨ل ال أن م اب ال مات ال عل ة ال ائ تق ة ج

اد م  ل الأول في ال ات، ح خ الف ائ والعق ه ال ى  ١٢م ن  ٢٢ح
اء على سلامة  ها الاع علقة بها، وم ائ ال اق وال ة الاخ عل  ل ما ي ال 

الا مات الات ون ح  فاع ب مات، والان عل ات ال ة وتق ات وأن ت ش
ل،  خ ود ال في ال اوز ح وع، وت ل غ ال خ ها، وال مات وتق عل وال
مات وال  عل انات وال اء على سلامة ال وع، والاع اض غ ال والاع
اصة،  ات ال ا قع أو ال وني أو ال اء على ال الإل ة، والاع مات عل ال

اء عل قع، الاع اء على ت ال ولة، والاع ال اصة  ة ال مات عل ة ال ى الأن
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مة في  ات ال ع ة وال امج والأجه ة، وال مات عل ة ال اء على سلامة ال والاع
مات. عل ة ال ائ تق اب ج   ارت

ادت اني في ال ل ال اول الف ا ت ة  ٢٤، ٢٣ ك ة أن اس ة ب ت ائ ال ال
ائ الاح اصة  مات ال عل ات ال مات وتق ك وال اقات ال اء على  ال والاع

ادت ال في ال ل ال ق الف وني. وت فع الإل علقة  ٢٦، ٢٥ وأدوات ال ائ ال ال
وع. ماتي غ ال عل اصة وال ال اة ال اء على ال   الاع

اد م  ام في ال ع وال ا ل ال ي  ٣٣إلى  ٢٧والف ة م م ت ائ ال ال
مة. ال مي ال ق ة ل ائ ة ال ل   قع وال

ادة  ادس في ال ل ال ة  ٣٤والف ة حال إذا وقع أ ج دة لل وف ال ال
ام العام أو تع  ال ض الإخلال  غ ن  ا القان ها في ه ص عل ائ ال م ال

ه لاد، أو  مي لل الأم الق ار  ه لل أو الإض ع وأم ، سلامة ال اد ا الاق
ان  ر أو الق س ام ال ل أح الها أو تع ات العامة لأع ل ارسة ال قلة م ع أو ع أو م
ة ال  ن العق اعي، ت لام الاج ة وال ة ال ح ال ار  ائح أو الإض أو الل

د.   ال
اد  ع في ال ا ل ال .  ٣٧إلى  ٣٥والف ار ة لل الاع ائ ة ال ل أن ال

ادتوا ام في ال ل ال ادرة  ٣٩، ٣٨ لف ل م ي ت ة، وال ات ال أن العق
م أو سهل أو ساه في  ا اس ها م ة أو غ ات والأجه ع الأدوات والآلات وال
ل حال الإدانة لأح  ار والع ة الغل لل الاع ض لعق ا تع ابها،  ارت

. م ف الع   ال
اسع ل ال ًا الف ادت وأخ ة  ٤١، ٤٠ في ال وع في ال ض لفعل ال تع

ة  ف ال ء ال ل ب ة، والإعفاء ق رة لل ق ة ال ى للعق ف ال الأق العقاب ب
ة  ي ق ة ال ة ال از سل ة، وج ائ ات العامة أو الق ل لاغ ال فها في حالة إ و

ف ع  لاغ  ل ال ة إذا ح ف في  للإعفاء أو ت العق ل ال ة وق ال
ة م ال  ات ال ل ق ال اء ال اني أو ال أث ها إذا م ال ق ف ال
اء ال  ة أو أعان أث ع ال ض ال م ة الآخ أو ض الأم ي ال ت على م

ه قة ف ف ال ق على  اثلة لها في وال ة اخ م ي ج ت ا أو ال على م
ص  ائ ال لة م ال ال ال د الأم اء ب ب الق اعاة وج رة. وم ع وال ال

ن. ا القان ها في ه   عل
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ن رق  ة لقان ف ة ال اد اللائ ص م ة  ١٧٥أما ع ن أن  ٢٠١٨ل اص  ال
ادرة  مات، وال عل ة ال ائ تق ة ج اف زراء رق م ل ال ار رئ م ة  ١٦٩٩ق ل

ات ٢٠٢٠ ل ي م م ق ي ال ة ال الف ا غ  لاح أنها ص ، ف ال
ف  اعي، Encryptionال ام ال ال جة، ون ة ال ة ال احه، وال ، ومف

عف  ل أو Vulnerabilitiesوتع نقا ال غ ام ال ة في ن ارها خلل أو ثغ اع  ،
مات أو ت عل أم ال اصة ب ات ال اس ات أو ال ل مات أو الع عل ات ال قات أو ش

اق أو  ات الاخ ل غلالها في ع ي  اس الات، وال مات أو الات عل ة ال ة تق في ب
وع. ل غ م م أو الاتلاف أو ال أو أ ع   اله

ادت اول ال ة م ال ٣، ٢ وت ف ة ال ة م اللائ مات تق م خ ام مق
اولات  اني وتفاد م ة الأم ال ا ة ل ة وال ق اءات ال اذ الإج ات مات  عل ال

اض، وذل م خلال  اق والاع اف على الاخ ا  مات  عل انات وال ف ال ت
اثل مع م  اثل أو غ م اسي م ف  ام ت ام ن اس اقها  م اخ ها، وع ه س ل

ات  امج ومع ام ن و ، وت واس ف اح ال ة وأمان مف فا على س   ال
ام  ها، واس ي ها وت أك م صلاح ة وال ات ال ات واله م ة ال اف م
ي  انات وت اع ال لفات وق ات وال ال ات  ة، ووضع صلاح لات آم وت ب

ل ال ص ة ال ا ان ح ، ل ل ع ال ة ل ق ة وال مات عل ل ال قي إلى الأص
ه. ح  ل غ ال ص   ال

ان  ا ب ازاتها و لة و ل ة وال ات وأرقامها ال ع ة وال الأجه ة  اد قائ وع
ل  اصفاتها، وت أف مة وم انات ال اع ال قات وق امج وال ال وال

اصفات  ار م ا ع اخ ارسات وال اءات ال ث إج ور، وت ات ال أو ال ل
ام  ة ول انة الأن ل وص غ ف وت ان ت ة، وض الأن اصة  ل ال غ ال وال
ود  هة وح مة مع ال د م تق ال ات ت ام اتفا إب عاق معها  اف ال الأ

ل جهة. ة  ل   م
امج وال ال وال اصة  ات ال ي اءات ال اذ إج ام وات ل دور وت قات 

اقات  ف ع الاخ ار س لل اء اخ ات، وج ي اء ال ل إج ارات اللازمة ق الاخ
ة  ا ارة ل ران ال ات ال م ة ون و ات وأجه ام مع ة، واس ا الأم أو ال

. ات وال   ال
ادة  اول ال ال  ٣وت ام وام ة م ال ف ة ال ة م اللائ مات تق م خ مق

جة  ة ال مات عل ة ال ة ال غل ال ي أو ت ل أو ت ي ت الات ال مات والات عل ال
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ة م ح  ة وال ق اءات ال اذ الإج ات ه،  ن ولائ ا القان ام ه أح ا  ال
ما عل ة ال ة ال ا لل ادها م الإدارة العل مات واع اسة أم معل اد س جة إع ة ال ت

اسة،  ة تل ال ة وفاعل فا ة و ار ملائ ان اس ل عام ل ها  اجع ان م وض
ع  ار شهادات ال وني صادرة م جهة م جهات إص ي إل ام شهادات ت واس
ل  ص ل أو ال خ ح له ال ل أو ال اد لغ ال ل ال ص ع ال وني، وم الإل

ة ا ات أن ة ومع قار وأجه جة.ل ة ال مات عل ة ال ة ال   ل
ل  غ اءات ال وال ث إج ة وفعالة، وت ا نفاذ ق ام ض اس ام  والال
ل له ذل  م ال ها لل جة، وتاح ة ال مات عل ة ال ة ال اصة ب ال ال

ا ثائ ال امل ال هة  و ال ردي ب ام ال ها، ول ه إل اءات ع حاج الإج صة 
ام  جة ول ة ال مات عل ة ال ة ال ة ال انة أن ل وص غ ف وت ان ت ة، وض ل غ ال

هة. مة مع ال د م تق ال ات ت ام اتفا إب عاق معها  اف ال   الأ
ح س  ، وم ل دور قات  امج وال ال وال اصة  ات ال ي اء ال وج

ة ال  اءات اللازمة لأن اذ الإج عف وات ات ونقا ال غ ف ع ال اعي لل ال
ة  ة وت أجه ا الأم اقات أو ال ف ع الاخ ار س لل عامل معها، واخ لل
ة  ات الف غ عامل مع ال ة لل لائ اءات ال اذ الإج اقات، وات ف ع الاخ ع وال ال

قات  امج وال ة ولل وال انات للأجه ة لل ة شه ا خ اح ع العل بها، وأخ ن
ة  الأجه ة  اد قائ ، وع قع آخ ة في م ف ها م فا بها وت مات، والاح عل وال
قات  امج وال ال وال ان  ا ب ازاتها و لة و ل ة وال ات وأرقامها ال ع وال

اصفاتها. مة وم انات ال اع ال   وق
ي م  مات وت عل مات وأم ال عل ا ال ج ل لي ت ا وم ات الإدارة العل ل

اق ذل  ورة ات ، مع ض ه ل م امات  ات وال ات وواج ات وسل ل واضح وصلاح
ص  اكل، وال اد لله ن العامل م إع ة وش ارد ال ارات ال ه غ م  مع ما تق

ها م أن ة وغ ر ة ال في، والأن ات تل الإدارات.ال ل   ة وع
هاز ع أ  ال ات  اس وال ار ال اد ل ع ي للاس لاغ ال ال و
حة  ق ائل ال ل وال ارة الع ة اس وثها، ووضع خ ر العل  اقات ف ادث أو اخ ح

مة أ ق ال عل ب ار أو أزمات ت وث أ أخ رة على حال ح اعها، والق و انق
عاد  .اهتاس
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انيأر اق الأم ال ة اخ   ان ج
ك  ل فعل أو سل ل في  ، ت ع ماد ا ة ذات  ة هي ال ون ة الإل ال
ا ي في  ، م ن ة الإن اس الآلي وش ال ل  ة جهة أو ش أ ت  وع م غ م

ان ل أو إم ه على   ت ت ل م ان ح ل أو إم ارة، وح ه خ ي عل ل ال ت
. ة  أ م دة في أجه ج مات ال عل قة ال ائ إلى س ه ال ف ه وفي الغال ما ته

ل  ة ب ع هات ال اص وال اش إلى الأش ف على ن غ م اس أو ته ال
مات.  عل   ال

ة ي ات ع ع لها م ا ال ة م ه اس  ،وال ائ ال ها ج م
ن ة  computer crimeوالإن ة العال ق ائ ال ة  tech crime-hi ج ال

ة ون ة crime-e الإل ان ة ال اقات  Cyber crime ال اب ال ائ أص ج
اء علقة collar white ال ة ال ع انات ال اءات على ال ن الاع ا ما ت ، وغال

ة ع  ون ائ الإل ا أه ما  ال مات، وه عل ازن ال ة،  ات ها الاس
ها م ة  غ ع ة ال ة أو ال اد ة ال ة ذات ال ع انات ال ال عل  ؛ فهي ت ائ ال

ة  ون ة إل د ج ر وج ا ه أساسها ال لا  ت ا معا، وه ه ل ة أو  ال
ائي  ن ال ع للقان ي ت ة ال ائ العاد ان م ال ا الأساس ل لا ه ونها، فل ب

ا فه . إضافةً إلى ه قل ك ووصفه ال ل ة وال اص ال ا ع ن م أساس ه ي ت
ات  ع م أساس ة، وال  قاع العق ك و ل ني على ت ال امي، وال القان الإج

ة. ائ العاد   ال
ة د لل ع فاصل وم ضع ت ق ال ب جه عام ول  فى ب ، ول اك

عها  ها م ح ن فها م خلال تق اح تع فًا إ ك الأم للفقه خ ها. وت وعق
امي. ا الإج افة ال ل  ة لا  فًا لل ع تع   م أن 

ال  ع ره اس ل خارجي لا ي ل ع أنها  ة،  ارا ال ا  ان ه ف فها الف ح ع
فها  ا ع ه.  عاق عل ولة  نًا لل ل قان الفًا ب ان م ه الإن م  ق ح أو أداء واج 

أن س. جارو،  ل اث تغ في العال ال ف إلى إح ة ته ان ة ج ها فعل أ ح
ض له عقاب. ف ن و ه القان اع  ل أو ام ل ع أنها  شى،  فها    وع

ة إلا  ة ولا عق ، أنه لا ج ن ال ل في القان أ أص اك م أن ه ى  ولا ن
ن فلا  القان ا غاب ن ال  ال ني، وم ث   وصف أ فعل خارج ب قان

ة. ال صفه  ن ب    ع تأث القان
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ني تع  اول الفقه القان ةوتأسًا على ذل ت ت أنها  ال ي ت اقعة ال هي ال
ة. و م  لاً في العق ائًا م ها أثًا ج ع ورت عل اها ال ة ح ل ارًا  إض

وع ة غ م ن ع أنها واقعة قان ا ال ت ه ن ي ًا لأن القان ة ن ن ة، فهى واقعة قان
ه.  ا ع ون الفة لأوام ال ال ار أنها تقع  اع وعة  نًا، وهي غ م ها أثًا قان عل
ة، ألا وه  ر لل ق ني ال لح لل فه الأث القان ح ال  ا ال وأما ال

ة ائ ة ال   . )٢٤(العق
أنها فعل غ م  ف  ة أو وع ن عق ر له القان ق ة  ائ وع صادر ع إرادة ج

ازًا ًا اح ب ات ع )٢٥(ت ن العق له قان ف  ، ك ال ل ع م ال أنها ن ف  ا ع  .
ة،  ا ال ة  ي اها ج ع ي ة لل ل ه م ي اره أو ته ة لإه ة ال ع الأن م

ه عقاًا ت ر ل ي ق انه و   .)٢٦( ات
ازع  اد وت ا ال ه ، أح اه ة إلى ات ن ة القان اح ة م ال الفقه في تع ال

ي فأنه  اه ال ، أما الات اد الفعل ال اد  اه ال ي. ح يه الات والآخ ش
ع.  ها على ال رة صاح ها وم خ ت ة ل ال إلى الإرادة الآث ة   ال

لاح أن ال م وفي واقع الأم  ة، فلا تق غ فعل ماد ورادة آث م  ة لا تق
ا هي  ن، ون الف للقان ة ل م فعل ماد م ا معا. فال ه غ ة  ال

ا ونه ام لها ب ع ب الاث ولا    .)٢٧(ت
امه  ك ماد ق اق على سل ة الاخ اد ل ق ال ال وتأسًا على ما س ي

م ة معل اني لأ اولت ال ل ما ه م انات أو  مات  ة أو ب عل ة ال ع  ش
ام  اس اض  اق أو الاع ها، ح ي الاخ اس الآلي وما في ح ة ال أو أح أجه
انات أو  ة ال اه ماتي م خلال م عل ال ال اني م خلالها  ة ت ال وسائل ف

                                                 
ن محمد(٢٤)  ات الق العام، مأم ن العق عة قان   .١٠١ص ٢٠٢٠ سلامة، 
عة  (٢٥) ة،  ام عات ال ي، دار ال د ن ح ات الق العام، م ن العق ح قان  ٢٠١٨ش
  .٤٥ص
عة  (٢٦) ة،  ة الع ه ، دار ال ؤوف مه ات، ع ال ن العق اع العامة لقان ح الق  ٢٠١١ش
  .٣٣٢ص
ات الق العام، أح (٢٧) ن العق س في قان ارات ال زع والإص ام لل وال ور، دار الأه ي س  ف

عة  ة،  ن   .٣١٣ص ٢٠٢٠القان
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ة ما ه ا مان أو ال أو ال أو م عل ام  ال ج داخل ال ل اول م خلال ال م
. اش اش أو غ م ل م امه    واس

ع  اثل مع ال ال ف أن ي اق، فلا ي ة الاخ ع ل أما ع ال ال
ه  ع ق  ائي العام ال ع على الق ال ها ال م ر ق ي  ة. وال ائ الع لل

عل ا العل والإرادة. وذل  انات وه ون وجه ح لأ ب اق ب ع اخ ه  م  ق أن ما  ه 
اد  ك ال ل ا ال ان ه ه إرادته إلى إت ق ت ا العل ال غ م ه ال مات، و أو معل

ًة. ة  ن لل   ال
اني اق الأم ال ة ع اخ اش ائ ال ة لل ائ قات ق   ت

ادة  ن  ٢٥ال ة  ١٧٥م القان اف ٢٠١٨ل مات. أن م عل ة ال ائ تق ة ج
اصة  اة ال ال ار وم تعلقها  مات والأخ عل قة ال ف ح جع في تع مفادها؟ ال
قة  ؟ ت ح عي. ح ذل ض ه دون رضاه. م ص هاكها ل ه وان ي عل لل
ة  قا ع ل ني  ه. ت قان ي عل اصة لل اة ال ال ار وم تعلقها  الأخ

. ع ق ة ال ه ووضعه م اب اع  ب إلى ال ر ال م ت ال ؟ ع لة ذل
ه  ه أو ي ي عل اصة لل اة ال ك ما م شأنه أن  ال قع ال ب على م
ادة  ال ه  م تأث ه: ع . أث أنها م ر  ه واقعة ح ادف ه دون رضاه وم ص خ

ن  ٢٥ ة  ١٧٥م القان ة ا ٢٠١٨ل ائ تق ة ج اف الفة ال أن م مات. م عل ل
اءة ال اء  ه والق ج نق ن. ي أ في ت القان . خ ا ال   .)٢٨(ه

                                                 
ع رق ا (٢٨) ة  ١٥٨٠٢ل اف  ٩٠ل لاثاء ال ة ال ة جل ائ وائ ال ة ال ائ ة  ٨الق ة س ن ي

ا. ل٢٠٢١ ع  ل واقعة ال َّ ه أنه ح ن  ع ال ال ه  ا ائي ال لأس ان ال الاب مفاده  ا 
مات  عل ا ال ج ل لاغ للإدارة العامة ل م ب ه تق ي عل ر م القائ على إدارة  –أن ال ع.... ي ف

ارات م  ات ت  ار ل م ع امه  ى ".... " ل ك ال قع ال ب ي على م اب ال ال
ات أنه مفعل ع ه، وال ت م ال ه  ه وال ع ل   الهشأنها الإساءة ل اتف ال

اس ل  .... ال ق رق اقعة  ه ال ا ارت ه أق  ا اس ، و ل الف اقعة م ت ال /.... وأنه م
رة  ة لل العة ال ا، و ه لافات ب ة ل قاعة ال ه  اكي على وال ث واقعة تع ال ت

د ال ك ت وج ة ال ب ف ال ل فقة  ة ال ئ اقعة ونال ل ال .... ر م ه ه (ال
اذ ع على الأس قاض ي ر ال ه د ج أنفة.... في وج ح ال ة ال قاعة جل امي  /.... ال

ادة  ان ال ، و ان ذل ا  اقعة). ل د ال ة ش وأنا أح شه اب أم ال ام و م  ٢٥وال
ن رق  ة  ١٧٥القان ائ تق ٢٠١٨ل ة ج اف ي دي افي شأن م مات وال عل اها ق ة ال ق اع  ل

ه ولا ن على أن: ( امة لا تقل ع خ ألف ج غ ة أشه و ة لا تقل ع س ال م ُعاق 
ة  اد أو ال الأس ل م اع على أ م ال إح هات العق  ه أو  اوز مائة ألف ج ت
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ادة  ة الأولى م ال ها في الفق ص عل ي ال ه ة ال ا ان ج ا  م  ٣٢٧ل
ان  ال، و ف أو ال ة ض ال اب ج ارت ة  ا ي  ه اف إذا وقع ال ات ت ن العق قان

اً  ي م ه ي ال ه اع ب ام ال ه  ا أس ان ال ق أورد  أم و ل  ل أو ت
ا  ه ل م ا وت عاه اعي، وت م خ اصل الاج اقع ال ا ع م ه ي عل ال
لح  ان م ها، وذ  ا ب ده اء وه ال لة  ة في أوضاع م ئ ع م ر ومقا على ص

ادة  ة ق ورد في ال ا ل سالفة ال على س ٣٢٧ال غة عامة ل ان في ص ل ال
إ ة أو  قل ق ال ال ان  اء  لفة س ة ال ا ة كافة وسائل ال ون سائل الإل ح ال

ة ي ي ع ال ه ارات ال اع إرساله  سائ ، فإذا أث ال على ال  ال
ة ي ة ال ون ح -الإل فات حة ال ف في نف ال -وهي ل قاع ال هق إ ا ي عل

ب ل ا على أداء ما ه م له ا هي ل ي  ه ة ال ان ج ه أر ن ق اس ، فإنه 
أن على غ أساس ا ال اع في ه عى ال ى م ن، و ه في القان فة    .)٢٩(مع

                                                                                                                       
مة ال ه ح ع ال أو ان ة في ال ون سائل الال ي م ال افة الع اصة، أو أرسل  اة ال

لع  ج ال و وني ل قع ال ام أو م ه إلى ن انات ش ح ب ه، أو م افق ل مع دون م
مات  عل ة ال إح وسائل تق ة أو  مات عل ة ال ه، أو ن ع  ال افق مات دون م وال

راً و  اراً أو ص مات أو أخ ان معل اء  ة أ ش دون رضاه، س ص ه خ ها ت ما في ح
قة  ف ح جع في تع ان ال ر أنه ون  ق ان م ال ة)، و ة أو غ ص رة ص مات ال عل ال
ه دون رضاه ه  ص هاكها ل ه وان ي عل اصة لل اة ال ال ار وم تعلقها  مات والأخ عل ال

ع ض ه قاضي ال ئ في  ا  إل ، إلا أن ح ذل ألا  ع اقع في ال له لفه ال في ت
لها  ا  ار  مات والأخ عل ح دلالة لل اتها في ال أو  ا صار إث اقعة  ن على ال ت القان
ه ه م  ي عل اصة لل اة ال ال ار وم تعلقها  قة تل الأخ ا أن ت ح اها،  ع مع

ن لاص ال القان ي ته على الاس هة ال ارها ال اع ق  ة ال ة م قا ع ل ي ال 
ب  ر ال ه ال ان ما ت ، و ان ذل ا  ة. ل ل ماته ال ه ال م مق أذ إل قي ال ي ال

ه ووضعه  اب اع  لاً ع أنهإلى ال ك ف قع ال ب دات وع –على م ف لى ما ي م ال
مة ه، ل م شأنه  –ال ي عل اع ض ال أنها م م وال ال ر  ق صادف واقعة ح

قع ت ن  ها دون رضاه، وم ث فه لا  ص ه خ ه أو ي ي عل اصة لل اة ال أن  ال
ادة  ن رق  ٢٥ال ة  ١٧٥م القان ن  ٢٠١٨ل ع مات، فإن ال ال عل ة ال ائ تق ة ج اف أن م

ي على ه  ن ق ب اها  ق ة ودانه  اع ع تل ال ة ال عا ى  ا ال وق وق خالف ه
ة،  ه ل ال ة ل ال ن  ع ة نق ال ال ع معه على ال ا ي ن، م ل القان أ في تأو خ

ادة  ال لاً  ها ع اع م اءة ال اء ب ة. ٣٠٤والق ائ اءات ال ن الإج   م قان
ة  ٢٢٦٢٠ ع رق (٢٩) ة  ٨٨ل ة جل ائ ة ال ائ ة ال ائ ة  ٩ق ه س ل ي  ٢٠٢٠م ي ال الف
ر ١١٨ص اء أم إف ي  ه ائ ال ه أنه إذ دانه  ن  ع عى على ال ال اع ي . م ح إن ال
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الها في غ ع اعي واس اصل الاج اقع ال لة ع م ة م ئ ع م اء ب مقا ف وال ال  خادشه 

ام إح وسائل  اس ا وتع إزعاج الغ  ه ي عل اصة لل اة ال مة ال اء على ح ة والاع علان
فاع ذل  لال وان على إخلال  ال اد في الاس ر في ال والف ه الق الات ق شا الات

ي دانه بها و  ائ ال ان ال ه أر ق  اناً ت ع ب ان واقعة ال ها، أنه خلا م ب ي وقع ف وف ال ال
ادة  ال ة  ي الآث ه ة ال ع ل اد وال اف ال ال م ت ه رغ ع عاق ى  ن  ٣٢٧وق م قان

اف  لان الاع ا دفع ب ا  إرادته ي  ع الف إرسال مقا ا قاما  ه ي عل ا وأن ال ات س العق
، و اه ماد ومع اع لأنه ول إك ب لل اع ال ق ال ي ل لان تف الهاتف ال

اً فإن  غ، وأخ ا لا  فع  الإذن إلا أن ال رد على ال ض ال  ه الغ اوز القائ  ل
ع ال  ا  ر لها م ق س ال اد ال م إعلانه بها وس ة رغ ع ن ع ال ال امه  إل ة ق  ال

ه. ج نق   و
ن  ع ي دان وح إن ال ال ائ ال ة لل ن اص القان افة الع ه  اف  ا ت ع  ه ب واقعة ال

ة  ها م ه ال عل د إلى ما رت تها في حقه أدلة سائغة م شأنها أن ت اع بها وأقام على ث ال
ان ذل ا  مات. ل عل ائ ال ة ج اف ي لإدارة م ق الف ال ات وما ث  د الإث ال شه ان م م أق ، و

ي  وف ال ة وال ة للعق ج اقعة ال ان ال ه ال ب غ  لاً خاصاً  س ش ن ل ي ر أن القان ق ال
ع ما أورده ال  ان م ى  ها، ف وحة  –وقع ف ع ال ال في ال اً في تفه  –ا ه ال ا

ان ذل م ة  ه ال ل ا اس وفها ح انها و أر اقعة  اع ال عي ال ن م ن و ققاً ل القان
ة الأولى م  ها في الفق ص عل ي ال ه ة ال ا ان ج ، و ان ذل ا  . ل ي ر غ س قالة الق

ادة  ان  ٣٢٧ال ال و ف أو ال ة ض ال اب ج ارت ة  ا ي  ه اف إذا وقع ال ات ت ن العق م قان
أم ل  ل أو ت اً  ي م ه ا ال ه ي عل ي ال ه اع ب ام ال ه  ا أس ان ال ق أورد  ، و

ة في  ئ ع م ر ومقا ا على ص ه ل م ا وت عاه اعي وت م خ اصل الاج اقع ال ع م
ادة  ة ق ورد في ال ا لح ال ان م ها وذ  ا ب ده اء وه ال لة  سالفة ال على  ٣٢٧أوضاع م

غة  ان في ص ل ال إح س ة أو  قل ق ال ال ان  اء  لفة س ة ال ا افة وسائل ال ل  عامة ل
سائ  ي ع  ال ه ارات ال اع إرساله  ة فإذا أث ال على ال ي ة ال ون سائل الإل ال

ة ون ة الإل ي ح -ال فات حة ال له على  -وهي ل ه ل ي عل ف في نف ال قاع ال ق إ
ى  ن و ه في القان فة  ا هي مع ي  ه ة ال ان ج ه أر ن ق اس ب فإنه  ل أداء ما ه م
ائي في  ر أن الق ال ق ان م ال ، و ان ذل ا  أن على غ أساس. ل ا ال اع في ه عى ال م

ه م ح رك أث ي وه ي ه اني ارت ال ة أن ال ى ث لل اف م ي ي ه ة ال ع ج قاع ال  إ
ة  اً إلى إجا ع راغ ه م أن ي ت عل ا ق ي ق ذل الأث  ه وأنه ي ت ي عل في نف ال
احة  ارات ال وص ماً م  ن مفه في أن  ا ال بل  قلالاً ع ه ث اس م ال ، ولا يل ل ال

عي ن ال ا أوردها وم ث  اقعة  وف ال ي و ه أن على غ  ارات ال ا ال ر في ه الق
ي  ه ارات ال ن  ها العامة أن ت غ ج  ادة سالفة ال إذ ل ت ان ال ، و ان ذل ا  أساس. ل
اني  ن ال في أن  ه بل  ل ة إذا ل  إلى  اب ال ارت م  ق ف  اني س اتها على أن ال دالة ب
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ه وه ي عل ة إلى ال ا ي  ه ق ق وجه ال ه وأنه ي ت ع في نف قاع ال ه م ح إ رك أث  ي

ة ق  ان ال ، فإذا  ل ة ال اً إلى إجا ه راغ ي عل ع ال ه أن ي ت عل ا ق ي ذل الأث 
ع في  ع والف اع رمي إلى إثارة ال اتها أن ال اقعة وملا وف ال ي و ه ارات ال ل م  اس

ا ه ي عل اء  نف ال ال له  ا في أوضاع م ي له ع الف ر ومقا ا على إرسال ص له وه ما ح
د  ا ال عي في ه ن ال ي وم ث  ع الف ر ومقا ا ح أرسلا تل ال م إرادته ع ا  ف  وال
ل  ي ت لال ال اص الاس ة م ع ائ ائل ال اف في ال ان الاع ، و ان ذل ا  له. ل في غ م

ة أن إلى  م ى ا ه م ات ولها أن تأخ  ها في الإث ها و ي ص ة في تق امل ال ع  ض ال
اف  ه م أن الاع ه ال ة ما ي م ص ر ع ا أن لها أن تق قع  قة وال ه لل ق ا قه وم ص

اه أو  ه  الإك ع م ه ان و إل ع ه على أث ال ر م ل ص ا اء  ها م غإج ا دام ت معق عل
ل ال م  ل لال سائغ إلى سلامة ال ة ق خل في اس ان ال اب سائغة و ها على أس ي تق
اص  اقي ع ته م  ه اقع ال أ قة وال ه لل ق ا ا ارتأته م م ة ل ا اع أمام ال اف ال اع

ار فإن  ة واخ ا وره ع  ه وص ا  ه م ها وم خل ع وأدل ادلة في ال اع م م ه ال ما ي
ه أمام  ض  ز ال ا لا  ي الأدلة م ة في تق ة ال عي في سل ض ل م ل إلى ج أن ي ا ال ه
حه في  ا للإذن وا اوز ال اع ب فاع ال ض ل ان ال ق ع ، و ان ذل ا  . ل ق ة ال م

ة ا ا ور إذناً م ال الأوراق ص اب  ان ال له: (و فق ال هلعامة  ه شق ال  - ل ال ع
ه ه  - ذات م ال ه وتقابل مع ال ف أذون ب اقعة إلى م ال جه ضا ال ل الإذن ت ونفاذاً ل

ة ( ل مار ته وحال تف ال ع على هاتف م اً infinixووال ائ ن ه ة الان ل  ) م
ل  ال ن الأرضي رق ع  روات م ف ح "……." ل ف اً ت أنه  ئ ف الهاتف م و

ى  اقعة ال ل ال اب م اً على ال ئ ذل (………) تلقائ ه وأنه ه م أنه خاص  ه  وأق له ال
ر  ادثات وال ه وع على ال اص  ور ال ة ال ل وني و انات ال الإل اب وأدلى له ب ال

ة ئ ع ال قا ة  وال ان ال اقعة و ال ه للق ل م  ا اقعة ف اص ل ال لة  ال
اءات  اقعة م إج ن ما أتاه ضا ال ه وم ث  ة ما أدلى  اقعة وص ت إلى شهادة ضا ال
الي  ال ى  ادر له، و ة العامة ال ا ود إذن ال ن وفي ح ح القان تف وض ت وفقاً ل

ل اقي ال ع مع  ح في ال ل ص ل ة  ه ال ل عل اً، وتع اءات ص ل ال م تل الإج
ة  ن عق عة ت ها م اً وم ع ها  ع ل  ة  ان ة م ائ اد ال ها، إذ أن الأدلة في ال الأدلة ف

في أن ت اقي الأدلة بل  ة دون  ه على ح اق ه ل ع ل  ن الأدلة في القاضي فلا ي إلى دل
انها إلى ما  ة وا اع ال ال اق ة في اك ها وم ه ال م ة إلى ما ق د ة م ح عها  م
ن  اقع والقان ح م ال امه على س ص له ل فع في غ م ا ال ى معه ه ه الأم ال  ه إل ان

اً و ا ه رداً  ان ال ق رد عل ه). و ف ع ة تل ر أن الأم وال ق ان م ال احه، و ه ا  
ة  ف على م داً معه وق ال ج ن م ف ش مع وم ق  ة العامة ب ا ره ال ال ت
اب م  ان ال ن، و اً في القان ن ص ف م أجلها  ر أم ال ي ص ة ال اكه معه في ال اش

ه أن الأم ال ن  ع ونات ال ال ة العامة  وتف ش وم م ا ادر م ال
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ادة  ر أن الإزعاج وفقاً ل ال ق ق  ١٦٦م ال ات لا  ن العق راً م قان م
ف، لأن ال ادة على ال والق ال ها  ل أو  ٣٠٨ع ق عال ل ق ع ل راً بل ي م

ونات ال  العة م ّ م م ان ال ، و ا ر ال ه ص اني   ه ال فعل تع
ام خ ال  اس ة  اع ام ال أن إلى  ع ق ا ض ة ال ه أن م ن  ع ال

ADSL  ا سال الل ت ها في إرسال ال ق ل بهاتف ش ارات ت ال
ار وت  ش الاع ة وألفا ت ارات شائ ه وهي  ق ا ه وم ي عل على س ال
ة وق م  امه ر العلان اس اف  وني ال ت هها ع  ال الإل ج ت
ان  عج أ إن اتها ت ة ب ائ ارات ال ه ال ه وه ي عل ار ال ش اع هها خ ج ت

ر أ ش ه إرادتها إلى و ،و بها ص ان ذل الفعل وات ة إت اع ت ال ذ تع
ان  ه أر ق  ارحة الأم ال ي ارات ال ه م تل ال ا أرسل ه م ي عل إزعاج ال

ع  ع ال ض ة م ل ،ال ى غ مق ا ال ة في ه اع عاه ال ى ما ت   .)٣٠(و
                                                                                                                       
 ، ال اج معه  انه على م ي اع وه ذات م الأخ ق ت س ه شق ال ال ع
ع  ح ال اً ولا  ه ص ه ب ن أخ ن و ه للقان الفة  ن ولا م اً له  ف اقع ت ف ال فإن ال

اوز للأ ه ت أن ما ت  ه  ق عل ابي  ل إ أ ع ق  ر ال ما دام ه ل  أم ادر ل م ال
ل ع  وع لا ي اء ال اهة أن الإج ، ف ال ر م أجلها الأم ي ص ة أخ غ ال ال ع ج
لان ال  اع م  ه ال ان ما أورده ال رداً على ما دفع  ل و ا ل  وده ع ه في ح ف ت

اً وس ا ف  ل إلى وال جه ي ا ال اع في ه ه ال ن فإن ما ي ح القان ف وص د و ائغاً في ال
ه  ن  ع ان ي م ال ال ، و ان ذل ا  . ل ق ة ال ز إثارته أمام م عي لا  ض ل م ج

ان ورقة ال تع م اجهة وذ  ة في ال ن ع ال ال اع  ه أنه ت إعلان ال ة أنه ق أث 
ى أث  اءات أنها روعي، وم ان الأصل في الإج ة و اك اءات ال ات إج ة في شأن إث ل ل ال
ام  ه ال م ت اع أن  ما أث ز لل اجهة فلا  ة في ال ن ع ال ال اع  ال إعلان ال

عي على ال ب فعله، فإن ال و وه ما ل  ال ع  ال اء إلا  ا الإج ن له ه لان لا  ع ال
ة ن ع ال اد رس ال م س ان ع ، و ان ذل ا  ل. ل ه -م ض ص اءات  -ف إج عل  لا ي

 . ي ن غ س أن  ا ال اع في ه عاه ال لانها وم ث فإن ما ي ها أو  ة م ح ص اك ال
ن على ه  م ع ب م، فإن ال ان ما تق ا  ه  ل اً رف ع عاً.غ أساس م ض   م

ة  ٣٩١٤٤ع رق  (٣٠) ة  ٨٥ل ائ ة ق ة جل ائ وائ ال ة  ٢٠٢١ماي  ٢١ال ي س ال الف
ة  ٦٧ ة  ٦٣قاع ه ق  .٥٦٠صف ن  ع ال ال ل  ه وال ا ائي ال لأس ان ال الاب ا  ل

ي دان ة ال ة لل ن اص القان افة الع ه  اف  ا ت ع  تها  بّ واقعة ال ة بها وأورد على ث اع ال
ات  م م م ي وما ق ا ث م تق الف الف ه، وم ي عل ال ال ها م أق في حقها أدلة اس
، وهي أدلة سائغة م شأنها  ع اقعة ال انه ل اءم مع ما أورده في ب ف و اف ي ان  داها في ب وأورد م

ا  ها. ل ه ال عل د إلى ما رت لاً خاصاً أن ت س ش ن ل ي ر أن القان ق ان م ال ، و ان ذل
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ع ما أورده  ان م ى  ها ف ي وقع ف وف ال ة وال ة للعق ج اقعة ال ان ال ه ال ب غ 

ة ه ال ل ا اس وفها ح انها و أر اقعة  اً في تفه ال ع  - كا ال في ال ا ه ال
وحة ادة فإنه ي  -ال ر أن الإزعاج وفقاً ل ال ق ر. وم ال راً  ١٦٦ع ال قاله الق م

ادة  ال ها  ع ق عال ف ؛ لأن ال ق على ال والق ات لا  ن العق ع  ٣٠٨م قان راً بل ي م
ا ر ال ه ص اني   ه ال ل أو فعل تع ل ق ونات ال  ،ل العة م ّ م م ان ال و

ن  ع ام خ الـ  ال اس ة  اع ام ال أن إلى  ع ق ا ض ة ال ل  ADSLه أن م ال
ه  ق ا ه وم ي عل ارات ت على س ال ا  سال الل ت ها في إرسال ال ق بهاتف ش
اف  وني ال ت هها ع  ال الإل ج ار وت ت ش الاع ة وألفا ت ارات شائ وهي 

اتها اس ة ب ائ ارات ال ه ال ه وه ي عل ار ال ش اع هها خ ج ة وق م ت امه ر العلان
ر أ ش ان و بها ص عج أ إن ه إرادتها  ،ت ان ذل الفعل وات ة إت اع ت ال وذ تع

ان ا ه أر ق  ارحة الأم ال ي ارات ال ه م تل ال ا أرسل ه م ي عل ة إلى إزعاج ال ل
ع  ع ال ض ة  ،م اع ه ال ان ما ت ا  ل. و ل ى غ مق ا ال ة في ه اع عاه ال ى ما ت و

ل الاتهام سائل م ر ال امها  ص ة  ،م  ن م ح أن ما جاء في القان دود  فإن ذل م
ارة ح ة وال ن اد ال ات في ال ام الإث له أح ا م ها إن ات ص رات وث  ع أدلة ال

اها امه على مق أن  في أح م القاضي  اماً لها وأل ن ما   ،ووضع أح ول في القان
س  اعها ول ي صل لاق ل ال هاج ال ة في ان ه ؛ لأنها في الأصل ح س ة على ت ائ اك ال ال

ه القاضي في ت الأدل ل قاً خاصاً  ة  ائ اد ال ن في ال ة  ،ةالقان فاع ال ان أوجه ال و
ع  ض ة ال م م ا لا تل لان م ة ال اه ة ال ن فاع القان أن م أوجه ال ا ال ع في ه جه ال ب

ها راً في ح فاع ولا ق ها إخلالاً  ال تها ع ع س ها ولا  د عل ال ه  ،أصلاً  وم ث فإن ما ت
. ي ن غ س د  ا ال ة في ه اع ة القائ  ال اع ه ق رد على دفاع ال ن  ع ان ال ال ا  ل

أن ح  دود  له ".... أن ذل م احة في ق اب الإ ال في ال  م أس على ال 
افة إذا ما  ل لل ف ا ال م ا أن ه ائ  اب ال ال إلى ارت ال م الأح ال لا  أن  

اذ كان تق ال إلى ا غات وف وات ل او وال لقي ال ن ب ها القان ي خ ة ال هات ال ل
الها ناً ح ص "اللازم قان ا ال ه في ه ى ما ت ن، و ح ن القان ف مع ص . وه رد سائغ ي

ه  ة ت ني وص ال ال عي  ال ال أن إلى أق ع ق ا ض ة ال ان م . و ي غ س
اقعة، فإنه لا ات لل اج ال اس ة  اع ح لل ل ال ها  م إجاب ة ع عي على ال ل لل  م

ات  ة ولا إلى إث ن لل ه إلى نفي الفعل ال ل لا ي ا ال ابها ما دام أن ه ة أس اردة  ال
ة، م ه ال أن إل ل ال ا ل هة في ال ه إثارة ال د م ق اقعة بل ال ل ال الة ح ع اس ا 

ه. إجاب ة  م ال اً لا تل ض   دفاعاً م
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الات لا تق على الازعاج ة الات ال أجه ع ة اس ل  إن ج اعها ل . ات فق
الات  ة الات ع أجه ان ن اً  ، وأ ا ر ال ه ص اني   ه ال ل أو فعل تع ق

مة لة ال س لة أو ال ع   .)٣١(ال
اني اق الأم ال اجهة اخ ة ل   )٣٢(إرشادات تق

 ة ل ا ار ح ام ج ل إلى اس ص لل م ال ع ال ي ت امج ال ة أو ال لأجه
انات  .ب انات ش ة أو ب   ال

  ح أو الهاتف اس الآلي/ الل ة ال وسات لف أجه ة الف اف امج م ام ب اس
فها. ارة وح امج ال ي م ال  ال

 .ات الأمان ي ات/ت امج وت ث ال ام أح   اس
 .ل غ ام ال ات ال ون ض صف ع  تأم م
  ِّدة ع  مع ة م ة لاسل ال  ة.الات  ف ال
 SSID ل ال ام تع   .اس

ف ح أدنى م الأمان. ة و اف ال   حاج إضافي لاك
 ي ال اللاسل ف الات  .ت

. ف ة ال ام م ة واس ة اللاسل  WPA2 ت أمان ال
 fi-Wi ال عامة ة ات ال م نق م الات اعاة ع  .م

ل ألا ي ال  ف ، و ن فح الإن قع عام ل مات م ة أ معل ار ه/ م ل إل ص
اسة م خلاله. ة ح   ش

  (VPN)ة ف ة خاصة م اض ة اف ام ش  اس
اس الآلي وجهاز خادم. ف ب جهاز ال ال م انات VPN ات اض ال ع اع  ل

  لفة ور ال ات ال ل م ب  مة تق نامج أو خ ور ب ات ال ل ي  ام م اس
ها للا ف ة وت عق .وال ن ات على الإن ا ام ع ح   س

  دة في أ لغة/ ولا ج اء ال س أو الأس ات القام ل ور غ  ات م ل اء  إن
ب أو  اس ة ال اء أجه م أس ة شائعة/ ولا ت اء إملائ لة على أخ ات ال ل ال
نة  ور م ة م ل ، و اصة إن أم ف ال م الأح ل اس ف ات. و ا اء ال أس

ة أ ف على الأقل.م ع  ح

                                                 
ة  ٢٢٨٤ ع رق (٣١) ة  ٨٩ل ة جل ائ وائ ال ة ال ائ ة  ١٠ق ن   . ٢٠٢٠ي

(32) Cisco introduction to cybersecurity course, May 2021. 
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 ف اءتها  ال ح له ق ف غ م ر على أ  ع غة ي مات إلى ص عل ل ال ب
ال م  انات غ القابلة للاس ان ال ع فق انات. وذل  ي لل ا خ الاح ال

اخلي.   خلال حل ال ال
 اب أو جهاز ال اص ال ك الأق م م داد ب لفات غ قابلة للاس  جعل ال

.   ل ماد
  ج ور، ف ة ال ل م و الإضافة إلى اس ال ة العامل  ائ ادقة ث ل ال تفع

انات  ق م ب ان أو رق الهاتف، لل اقة الائ ل  ، م ز أخ م ات ل ل م
م. اد ال   اع

  ح ح  ار مف ل م وت ح، وه ب ف خ ال فح الآم ع  ال ال
ور لل ة م ل ف ع  ة دون ال ارج قات ال ل إلى ال ص ال هائي  م ال

م،  Googleو Microsoft Internet Explorer: InPrivate ال
Chrome: Incognito  و Mozilla Firefox: ة خاصة ة ف اف صف / ال

اصة و فح :Safari: Private ال اص ال  ال
ة م ص فا على خ عها أسال لل ل ج اض ع  تع ع ات الاس ف

ات  ف ة وزالة م ق ن ال ف ملفات الإن ا تلقائًا وح ملفات تع الارت
نامج. ة أو ال اف ع غل ال اض  ع   الاس

  
  الخاتمة

ض  ع ي ي ات ال ي ه اته وال ه وم اني أه الأم ال ع  اول ال ال ت
ة الإل ة ال ان ما اقلها، و ة الاخ ف على ج ع جه خاص ال ة و م  ون

ه  ع ال له ة ت ال اح  ة. وذل مع إ ن عة القان ة وال ق ة ال اح ال
انها.  اف أر ان ن ال والعقاب وت ة و   ال

ق  هاك حق ل في ان ة هامة، ت ل ة م آثار ع وث تل ال ت على ح وما ي
اد  ائ الأف ها ج رج م ي ي اصة وال اة ال مة ال اء على ح ائ الاع ل ج ا 

ال  ع ، إذاعة أو اس رة ش قا أو نقل ص له، ال ع أو نقله أو ت اق ال اس
ة للغ   ات ش اته، ر مع اء  الإف ي  ه ل أو م أو ال ت

و  ل غ ال خ اف للآداب العامة، ال ون وجه ح م قاء ب أ وال ال ل  خ ع أو ال
ك  اقات ال اء على  ال والاع ماتي، الاح ام معل اب خاص أو ن قع أو ح على م
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وني أو  قع ب إل ة م اع ون اد، اص الأف اصة  ة ال ون فع الإل وأدوات ال
عي.  اب خاص ل    ح

ولة أو إح وم ق ال ق هاكًا ل ع ان ل أو ما  ا  اتها  اء على س ائ الاع ج
ولة ال اصة  ة ال مات عل ة ال ائ الأن ها ج رج م ي ي اء على سلامة  وال الاع

ة،  مات عل ات ال اب خاص ل ال وني أو ح قع ب إل ة م اع ون اص
اب  ل ارت ه اب أو ت ف ارت اب خاص به قع أو ح ام م ، إدارة أو اس ار اع

ات ج  س اصة  ة ال ون فع الإل ك وأدوات ال اقات ال اء على  ة، الاع
. ائ ولة، ولى غ ذل م ج   ال

ولة م جهة  أم ال ة  ائ ال ل في ال اء ت قة ب تل الآثار س ف ان ال و
ام ال و  عل ب ان ي ادًا أم  اسًا أم اق ًا أم س ا ان اج اء  اخل س لى ال

ولة م جهة  اء على أم ال اد، أم الاع ه الأف ع  ار ال ي ق ة الأم والاس ا ح
ان  ار أن  ع الاع ضع  ادتها. وذل مع ال ولة وس قلال ال ة اس ا ف ح ارج به ال

أ. لا لا ي ة و ة واح ل وح ارج  اخل وال ولة م جهة ال   أم ال
 التوصيات

ا إل صل ا ت لاح م اق و ة اخ ا ول في ح ه ال ، أن ال ه م خلال ال
ت على ذل  وثه وما ي اء ح ف ال م ع ه ي ة ع اش ائ ال اني وال الأم ال
ة للأم  ا اد، وح الأف اصة  اة ال مة ال ة ل ا ار. وه في واقع الأم ح م أض

ارج.  اخل وال ولة م جهة ال مي لل ا ن الق حات على ون  ق ع ال ض  د ع
ات: ص ل ال   س

  عة ة وس عاص ة ال ون ة الإل ر ال ة ت اك عي ل خل ال ال ة  ال ال
ارها.   ان

  م د ي م خلالها ملاحقة م ضع ق ولي ل ي وال عاون الإقل ورة ال ض
ة. ون ة الإل ص   الق

 ب وق رة ت ة في ص ة دفا اسات وقائ ل س انات تفع ة ال ا ل في ح ائي ي
ب دفاعي  اذ ت ة. وم جهة أخ ات ج ل سائل ال مي ال ة ل ال

اق. اني م الاخ ة الأم ال ا اجهة ح   ل
  عامل ة، لل ق ة ال اب ال ة على اك ف ة وال ائ ة والق ات ال ل ر ال ت

ل ا ت ا ل ة ن ون ائ الإل افها مع ال ة لاك ائ م تق ه ال عة ه ه 
ها.   وال ع
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