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 المقدمة
ع .١ ع ال ال  ض

عة م اعي  اء الاص ال ال ر م ه ي ات  ف ال هلة، فى م
ة"، وم  ع الآلات ال سة ت فه على أنه "عل وه اعي ج تع اء الاص ال
ة لها  ا ها والاس رة الآلة على إدراك ب اعي ه ق اء الاص ة فإن ال ة ال اح ال

ع الق  ات ص ل اء ال وع ل عادة ال ي ت هام ال قل وأداء ال ار، ول ل م
ة،  عل م ت رة على ال اء ال ه الق ان ال . أح ج اش خل  م دون ت
رة و الآلات  ه الق اكى ه اعي ال  اء الاص عل الآلي ه ت ال وال
ة ح  ائ الة ال ر الع ل خاص م م ، وه أم مه  عل ها م ال ام و

، ا ف على الأن ع ورة ال ، وم خلال  ض ا ف على الأن ع ن فى ال ارع فال 
ة،  عق فه ال ا ع ان  اس، والإن اء، وال لا م الأش عل  ن  ة، ن ن ال
ار  اعي ل اء الاص عى ال مي.  ل ي ا ي  ل ه وف، و مات، وال عل وال

ة ال ات وأجه ارزم ات وال م ة فى ال رة ال ه الق ال، ه ل ال ، على س ت
اص  ي الأش ة ت انات لفه  عات ال اتي م ح ال ض ات ال ارزم م خ ت

ة ات  اف س ، واك ن ه على الإن ا ، وفه عاداته وأن ره م  على أساس ص
ة عق ح الإشعاعى ال   .)١(خلال ال

اعي اء الاص جه - ت ال ف على ال ع ل م -ال ل م فى  ان فى 
اص، اع العام وال جه  الق ر ال ارات على ص لل الاس ع م وغالًا ما 

ع  ر ومقا ده، وتع دراسة ال ال لل ان وج د وم ة الف ي ه ة فى ت اع لل
لاً  ق وقًا  غ ة ت اس مه ق ال قة وفى ال قة د لة  ي ذات ال الف

ال  ة، مع اح ، وعلى ع وم امل أخ ع وع أ   ال وث خ ح
ات  ارزم ام ال ارب على اس اء ت ن فى إج اح ح ال ع الآلات، لق ن ال لا ت
جه  ات ال ام م ة ال ب ش وآخ ع  اس عل  ي  أن ت ال

                                                 
(1) John Searle, ‘Can Computers Think?’ in David J Chalmers (ed), Philosophy 
of Mind: Classical and Contemporary Reading, Oxford University Press, 2002, 
p. 669. 
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اعي فى  اء الاص ، وج ت ال لل ال قة ال ف  ف ب ال ال م
اعي فى  اء الاص ات ال ارزم ام خ ا ي اس ور،  الفات ال لقائى ع م ال
ة  ائ الة ال ة على الع ن لها آثار مه ي ق  ة، وال ر الإشعا ف ال ال ل

فاة، قة ال ا فى حالات تأس س و عى  اف  وال ال ا ت اس ك
اعي  اء الاص ات ال ارزم ا خ عى،  م ال ال ات فى عل لف ال فى م

عة فى  ة س ة مه اعي تق اء الاص ح ال ، وأص و ل ال ال ل فى ذل ت
ر  انات ل ة م ال ات  ام  ، ح ج اس ن ال ع الإن ف الاح ك

ا ا ال الأن ، وعلى ال  ل م ال  ف ع الاح ات على ال ارزم ذة خ
ها وتعل  ف عل ع ةوال ي ا ال ف على الأن ع   .)٢(ة ال

ة  ائ الة ال ال الع اعي فى م اء الاص ام ال ول ن ي م ال وق أدخل الع
اد الأورى،  ه م دول الات أس  د لا  ة وع ة ال ل ة وال ات ال لا ل ال م

اء الاص ة وزارة لل أت دولة الإمارات الع ال وأن قه فى ال أت فى ت اعي و
حة للأدلة  ة ال ة ذات ال ق ن ال للأدلة ال ح القان ا م ى، ب ال

ة. اد   ال
ة .٢ راسة أه   ال

جع ة ت ا دراسة أه ع ه ض ر إلى ال أ ال ات ال  ائ فى إث فة ال  ومع
ة ها، ه ت ائ م ر الهائل فى ال ة ال اك ائ وذل فى م ا ال ثة لاس  ال

ا ة، ل ان ا كان ال ا ال ه ف مه ع سائل على فى ال ة ال ي مة ال فى  ال
ائ ى ال ت ف م ي تقع ك ة ع ال ن وال ات الإن ة ش ة ال ود العاب   .لل

ة .٣ ال اؤلاتها إش راسة وت  ال
ل ع راسة هى هل  ه ال ة فى ه ئ ة ال ال اعي فى  الإش اء الاص على ال

ة ان ائ ال ات ال ة:إث اؤلات الآت ة ال ال ه الإش   ؟ و ع ه
اعي -١ اء الاص ل الأول م ال ة ال اس ة ب ان ائ ال ات ال ة إث  ك
ة  -٢ اعيك اء الاص اني م ال ل ال ة ال اس ة ب ان ائ ال ات ال  إث

                                                 
(2) Christopher Rigano, using artificial intelligence to address criminal justice 
needs, NIJ Journal / Issue No. 280 January 2019, P. 3 
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ة .٤ ه راسة م  ال
اح علىا ع هج ل صفى  ال ان وسائلال عل ب اء ا ي اعي،  ال الاص
هج اعي فى  وال اء الاص نى لل ال القان عل  ا ي لى  ل ائ ال ات ال إث

ة ان    ال
ة .٥ راسة خ  ال

ا ال إلى م تق س ا ه ه ل ة و ائج بها خات ي ي ال صل ال ها ال  إل
ق  ة وجاءت ،حاتوال الى ال على ال خ  :ال
اء الأول:  ال ل الأول م ال ام ال اس ة  ان ائ ال ات ال إث

اعي  الاص
اني:  ال اء ال اني م ال ل ال ام ال اس ة  ان ائ ال ات ال إث

اعي   الاص
  الأول المبحث

  ول من الذكاء الاصطناعيباستخدام الجيل الأإثبات الجرائم السيبرانية 
د لاح وج احة ي ة ال ارد الأكاد اء  اجعة ال ات ال قات تق ي م ت الع

ة، ان ائ ال ات ال عانة بها في إث ي  الاس اعي ال ، أن ي  الاص وم ذل
ة فى إ ات الع ام ال اق، واس ائ الاخ ات ج ة لإث ات الع ات ت ال ث

اء  ات ال م تق ا ت ارة،  امج ال ات وت ال مة، وث رف تق ال
ام  ة، ون ات الع انات، وال اج ال ة، واس ل الأسال ال اعي م الاص

وسات،  الف عل  ات ما ي مات الإدارة، في إث عل ات و ال ا إث ج ل ل ت ق م
وسات فى ت ائ الف س ج ا ال ج ل ة ت اس تق ف   Heuristicع

Technology  ي ع الأسال ل م  ي ت هارات ال فة وال ع ي "ال ي تع وال
وف  وس غ مع ات ف اء لإث ز ب م ل ال ل اء وت اع أث ع الق ة  اس ب

ح"    .)٣(ال
                                                 

(3) Selma Dilek, Hüseyin Çakır and Mustafa Aydın, applications of artificial 
intelligence techniques to combating cyber-crimes: a review, DOI: 
10.5121/ijaia.2015.6102, International Journal of Artificial Intelligence & 
Applications (IJAIA), Vol. 6, No. 1, January 2015, P. 21 
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ائ  ات ال ا ال إث اول في ه ةون ان ام ال ال ة في اس ات الع
ل أول ائ  ث، م ات ال ةإث ان ام ال ل ثان، اس ي في م ق ال ل ال  الع

  وذل على ال الآتي:
  المطلب الأول

  إثبات الجرائم السيبرانية باستخدام الشبكات العصبية 
ارة ع  ة  ات الع ة ال ة وال ل ان اله اكي ال ة ت ون ة إل آل

ة فى حالات لل ائج  تي ن ة، وت ج ل ة ال دة فى ال الع ج ة ال ات الع
قات  ة، وم ت عق ة وال ة ال ان ات ال ال أو ال أو ال فى ال

اما ةاس ان ائ ال ات ال   :)٤(تها فى إث
  ة ع وهي) ٢٠٠٨( NeuroNetش ة  ة ع ام ش  ارة ع ن

الفات ال ها، وت ال عال زعة و مات ال عل هات ال ر ت ة، وت ان
ق  ه وفي ال ة ه لي فعال اقع الع ه ال ادة، وأ اب ال أ ال ذاته بل ت

مة، وق ت ت  ات ح ال ائ ه ة ج اف ات وم ة فى إث ال
ها على ال ات  ة على ال ة قائ ة ع ات وت مُعِّفات ه ر إث ف

ات وذل فى عام لف اله   .)٥()٢٠١١( م
  ة اثه عام  :IDS-NNMش ام ت اس ائ ، وذل ٢٠٠٩ارة ع ن ات ج لإث

وني اق الإل جة، وق أث  الاخ ة على ال ع ة ال ة الع ام ال اس
ام فى اولات الاق ع م ات ج ها في إث ة فعال ل ارب الع ة  ال الات ال ات

ة، وفي العام  هات خا اء أ ت ة  ٢٠٠٩دون إع ل ة تف ا ت ت ب أ
ة م  ا ة الاص ة الع ائ على أساس ال ف ال ات ل ام إث ت على ن

ات، وفى العام اق ال ائ اخ ات ج اث  أجل تع إث ة ت اس اش الي م ال
ائ ا ات ج ة أخ لإث ل خاص على أن وني مع ال  اق الإل لاخ

                                                 
(4) Selma Dilek, applications of artificial intelligence techniques to combating 
cyber-crimes: a review, op, cit, P. 25 
(5) Y. Chen, “NeuroNet: Towards an Intelligent Internet Infrastructure”, 5th 
IEEE Consumer Communications and Networking Conference (CCNC 2008), 
pp. 543 547; S. T. F. Al-Janabi, H. A. Saeed, “A Neural Network Based 
Anomaly Intrusion Detection System”, Developments in E-systems 
Engineering (DeSE), (2011), pp. 221– 226. 
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هة  ور ال ة ال ات ح ة لإث ا ة اص ات ع م ش ي ت ة ال الأن
ل ج ي ق ت   .)٦(ةوال

 ) قة ٢٠٠٩فى عام ة ت تق  ات الع لفي لل ار ال ادا إلى الان ) واس
ة  عجه ة ال ال ات وت ة مقارنة ، وأث تل لإث قارة أنها أك ق ال

ات  ل م ال ي ت ائي لل ال ات غ ال أو الع ق الأخ للإث ال
ائي امي لل الع ك الإج ل غ ال لل ة،  ال ئ   .)٧(ال

 ) ة ٢٠٠٩فى عام ة الع م ال ِ ات ) اسُ ائ ه ل ج ل ات وت في إث
مة ت الح ال ه ة أك م ، وأ ة الع ام ال ة اس ارب دقة وفعال

 .)٨(ق الأخ ال
 ) ة ٢٠٠٩فى عام ي قة ج ام  ي) ت اس وم د ال ات وج ات  لإث ة ال اس ب

امها فى حالة  لة اس قارة وسه ه ال ة ه ارب ت فاعل ع ال ة، و الع
ة فى إ ائج ج ق ن ة وت ة ح يال على ش وم ات ال   .)٩(ث

 ) ة، ٢٠١٢فى عام ات الع ة ال ة على أن ة القائ فات اله ) ت ت مع
ائ  ات ل لات إث ام له مع ا ال لي والفعلي ت أن ه ام الع ع الاس و
ا، ث أنه  لا ع ه ، وف احة الأخ فات ال ع اثلة لل وني م اق الإل الاخ

ع  ة على الأقل ٢٠أس مة فى م ات ح ال ائ ه اته ل  .)١٠(إث
                                                 

(6) C. Bitter, D.A. Elizondo, T. Watson, “Application of Artificial Neural 
Networks and Related Techniques to Intrusion Detection”, IEEE World 
Congress on Computational Intelligence (WCCI, 2010), pp. 949 – 954; L. 
Ondrej, T. Vollmer, M. Manic, “Neural Network Based Intrusion Detection 
System for Critical Infrastructures”, Proceedings of International Joint 
Conference on Neural Networks, (2009) pp. 1827-1834. 
(7) C. H. Wu, “Behavior-based spam detection using a hybrid method of rule-
based techniques and neural networks,” Expert Systems with Applications, 
Vol. 36, Issue.3, Part: 1, (2009) pp. 4321–4330. 
(8) A. Iftikhar, B.A. Azween, A. S. Alghamdi, “Application of artificial neural 
network in detection of dos attacks,” Proceedings of the 2nd ACM international 
conference on Security of information and networks, (2009), pp. 229–234. 
(9) P. Salvador, A. Nogueira, U. Franca, R. Valadas, “Framework for Zombie 
Detection using Neural Networks”, Fourth International Conference on Internet 
Monitoring and Protection (ICIMP '09), (2009) pp.14– 20. 
(10) D. K. Barman, G. Khataniar, “Design Of Intrusion Detection System Based 
On Artificial Neural Network And Application Of Rough Set”, International 
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 المطلب الثاني
  العميل المحقق الذكي بواسطة السيبرانيةإثبات الجرائم 

ها  ع اصل مع  ت وت ها ال ل قلة ي ارة ع ق م ي  ق ال ل ال الع
ات  ا ف الاس ها م أجل ت ا ب عاون  انات وت ادل لل ث ت ع ح  ال

ة ال اف ات وم ة لإث اس ة م ق ه ال قعة، وتُع ه اث غ م ع أح ة فى حالة وق اس
ي ات ال رة على ال فى ال قال والق ها للان ا لقابل ة ن ون ات الإل ي  اله

ها ها ف   .)١١(ن
 ) ة ٢٠٠٣فى عام ع خ مع ات وم ه إث  " ام "م م ) ت ت ن لله

اني اناس ال د ال ع ي ٢٠٠٦، وفى عام ()١٢(ام ت م ام ج ه ن  (
 ، ل العاد غ ام ال اف على ن زع ال  قق ال لاء ال لاف الع ائ ف  ع

عامل مع  قعهاح ي و ي لا  ت ارئة وال اث ال ى م الأح ، و
ه اقة ال ات ال ات فى ش اء واله اء والأخ لع ال زعةال ة ال ، )١٣(ائ

، ٢٠٠٧وفى عام ( ن ات الإن عاوني ض ه فاع ال ات ال ار لآل اح إ ) ت اق
، ح  قق لاء ال ي م الع ة للع اكاة ال جة وال واع ذل على ال
ه ح حالة  ه وسل اء وت ت لاء الأذ عات م الع فاعل م ت

ات،  ة اله قا ل ة و ات ال ق فى اله اح فى ال ا الاق ار ه ع اخ و
رة على ال  عاون والق ة وال ة  د فعال ها، ت وج فاع ض ات ال زعة وآل ال

ي ق ال ل ال عات الع ذج أولى  .)١٤(فى م وفى ذات العام ت تق ن

                                                                                                                       
Journal of Computer Science and Communication Networks, Vol. 2, No. 4, 
(2012), pp. 548-552. 
(11) Selma Dilek, applications of artificial intelligence techniques to combating 
cyber-crimes: a review, op, cit, P. 26 
(12) N. C. Rowe, “Counter-planning Deceptions To Foil Cyber-Attack Plans”, 
Proceedings of the 2003 IEEE Workshop on Information Assurance, United 
States Military Academy, West Point, Information Assurance Workshop, 2003, 
pp. 203- 210. 
(13) L. Phillips, H. Link, R. Smith, L. Weiland, Agent-Based Control of 
Distributed Infrastructure Resources, U.S. Department of Energy, Sandia 
National Laboratories, USA. (2006) 
(14) I. Kotenko, A. Ulanov, “Multi-Agent Framework fo Simulation of Adaptive 
Cooperative Defense Against Internet Attacks”, International Workshop on 
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رة  ح والق ة م الإدخال غ ال ا ف ح قات ي د ال ع ات لأمان م على إث
ات اله ات هااس داد م وفة والاس ع   .)١٥(م غ ال

 ) ه٢٠٠٦فى عام ام )  قق -ن لاء ال د الع ع ل  -م قل قائ على ال م
وني اق الإل ائ الاخ ة ج اف ات وم ض إث خل   غ ، وفى )١٦(دون حاجة ل

ت ه) ٢٠٠٧وفى عام ( ن وم ا وم قل م ام ت م ل  ن على ع
ام  ا ال ة، وه ات ال وني فى ال اق الإل ائ الاخ ات ج ي لإث ق ذ م

ل  ع  ةم ا ة اص ام ٢٠١١وفى عام ( .)١٧(ة ع اح ن ) ت اق
دي  ع قق م لاء م عاون ب ع اءً على ال زع ب وني ال اق الإل ات الاخ لإث

و  اق الإل ائ الاخ ات ج انات لإث فة ال افي ومع ات ال الإش ني فى ش
)SCADA(د اله ل الق ة  ل تل ال د على ، وت ة والق ة لل ل

ال ات ٢٠١٣وفى عام ( .)١٨(الات ض إث غ لاء  دة الع ع ة م ت مقارة ذ ه  (
ام اس ة  وني لل اق الإل ائ الاخ انات ج اج ال   .)١٩(اس

 ) ات  )٢٠٠٦فى عام قق لإث لاء ال د الع ع ام م ائ دودة ت ت ن ج
ت ام  ال ا ال ارب أن ه ت ال ه ة، وأ ة العاص ي ات م ائها فى ش واح

                                                                                                                       
Autonomous Intelligent Systems: Agents and Data Mining (AIS-ADM), 
Springer-Verlag, Berlin Heidelberg, vol. 4476, 2007, pp. 212–228.  
(15) D. Edwards, S. Simmons, N. Wilde, “Prevention, Detection and Recovery 
from Cyber-Attacks Using a Multilevel Agent Architecture”, IEEE 
International Conference on System of Systems Engineering (SoSE '07), (2007) 
pp. 1 – 6. 
(16) J. Helano, M. Nogueira, “Mobile Intelligent Agents to Fight Cyber 
Intrusions”, the International Journal of Forensic Computer Science (IJoFCS), 
Vol. 1, 2006, pp. 28-32. 
(17) E. Herrero, M. Corchado, A. Pellicer, A. Abraham, “Hybrid multi agent-
neural network intrusion detection with mobile visualization”, Innovations in 
Hybrid Intelligent Systems, Vol. 44, (2007) pp. 320- 328. 
(18) A. F. Shosha, P. Gladyshev, W. Shinn-Shyan, L. Chen-Ching, "Detecting 
cyber intrusions in SCADA networks using multi-agent collaboration," 16th 
International Conference on Intelligent System Application to Power Systems 
(ISAP), (2011) pp.1-7. 
(19) I. Ionita, L. Ionita, "An agent-based approach for building an intrusion 
detection system," 12th International Conference on Networking in Education 
and Research (RoEduNet), (2013) pp.1-6.  
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ت  ار دودة ال ى مع computer wormي ث  ان  ل فعال ح
ة بها لات الإصا   .)٢٠(ارتفاع مع

 ) ذج ت٢٠٠٧فى عام ه ن اذة فى  )  الات ال ائ ال ات ج م أجل إث
وسات الف ات  جي، وال ال ل اعة ال ام ال ذج م ن ا ال حِيَ ه ، وق اس

ائ ات ج ة والعائل لإث امل ت على ال دة الع ع ة م ا  ع على تق فل  ال
وسات و الف ها ع  .)٢١(ف

 ) ة ٢٠١٠فى عام ة أمان ش اعة ) ت ت ب ة م ادا إلى أن ة اس م
لاء  ه ع ع اء  قل وأذ قق م لاء م ام ع اس ة  ا اتاص والآخ  إث

لاء  ادع م م ة ه ل م أن ا  ا ع ب م ة ال، وهي ت ا اعة الاص
اتي عل ال اتي وال زع وال ال ائ ال يها خ ي، ول ق ال ل ال ة الع  وتق

سع  .)٢٢(وال
 ) ق ٢٠١٠فى عام دي م أجل ال ع ق م لاء ت هج قائ على ع ) ت تق م

فاع ض  توال و ات ال اب  ش م لارت ن وت عة ع الإن ي ت  ال
ات  ، ورسال  أث ة لل ات ف القابل ل اء ع ل إج لفة م ة ال ان ائ ال ال

و  ائيهائلة م رسائل ال الإل   .)٢٣(ني الع
 ) ة ٢٠١٠فى عام ة ش ة أت ة أن ا قات ل هج ن ذ  اح م ) ت اق

ادر  ن أو م م ة الإن رها ش ن م ي  ة ال ان ات ال اقة م اله ال
رة على  الق هج  ا ال ع ه ة، و ة على ال ة داخل اث والأن ات الأح إث

ات ال فلة داخل وح هج ، و ال ذج أولي لل ار ن ة واخ ق أث ت

                                                 
(20) X. Gou, W. Jin, D. Zhao, "Multi-agent system for worm detection and 
containment in metropolitan area networks", Journal of Electronics, Vol. 23, 
No. 2, (2006) pp. 259-265.  
(21) H. Fu, X. Yuan, K. Zhang, X. Zhang, Q. Xie, “Investigating Novel Immune-
Inspired Multi-Agent Systems for Anomaly Detection”, The 2nd IEEE Asia-
Pacific Service Computing Conference, (2007) pp. 466- 472. 
(22) X. Ye, J. Li, “A Security Architecture Based on Immune Agents for 
MANET”, International Conference on Wireless Communication and Sensor 
Computing (ICWCSC), 2010, pp. 1 5. 
(23) I. Kotenko, A. Konovalov, A. Shorov, “Agent-Based modeling and 
Simulation of Botnets and Botnet Defence”, Proceeding of Conference on 
Cyber Conflict (CCD COE). (2010) 
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١٢٥٤ 

عف ا لات ال ع م ح أنه قادر على إدارة وت  ق ة ال ة أت ائعة لأن ل
اقة ة ال   .)٢٤(ش

 ) ام أمان ٢٠١١فى عام ث ن ة) ت اس ا ادث ال ق ح ات وت مة،  لإث
فقات ا ن ت ر ل تلقائي و ن  ل ع ق  لاء ت ع على ع ة و ال الأساس لأع

اث  ة الأح ا ونة وم ف ال د إلى ت رة؛ وه ما ي ة ال ا الات ال ل
ة ع  اب ة ال ة ال مة لل ع لاء ال لاء الع  .)٢٥(ه

  المبحث الثاني
  بواسطة الجيل الثاني من الذكاء الاصطناعي السيبرانيةإثبات الجرائم 

ا  اعة الاص ام ال ة ي ت ن ج ل اعة ال ام ال ث في ن ا  ة 
وني  اق الإل ات الاخ ل إث ، و غ ال ال ة ت  ار فى ب ق ع الاس ل
اتي،  امح ال ة (ال ا ا ال لا ر ال ة على ت ا اعة الاص ال إلى ال

، و ادات فى وق واح اف ال لاف... إلخ) واك اخ، والاخ ام والاس ج ال
ائ ات ال قاومة م ادة ل امًا م اعي أج اعي الاص ه  ا ، ال ات ه إث

ا ال  اول في ه ة، ون اب عات ال ة وال راث ة ال ارزم ة ال اس ائ ب ال
ات  ائإث ة ال ا اعة الاص ام ال ة ن اس ة ب ان ل أول)  ال ائ (م ات ال إث

ة ان ةب ال اب عات ال ة وال راث ة ال ارزم ة ال ل ثان) وذل على (م اس
 -ال الآتي:

  المطلب الأول
 إثبات الجرائم السيبرانية بواسطة نظام المناعة الاصطناعية

اد،  لاف ت ال ال اخ امي  وني الإج ام الإل ات ح الاق  إث
ًا ف ة دورًا مه ه الأن د ه ل ت انيل ات الأم ال   .)٢٦(ى إث
                                                 

(24) D. Wei, Y. Lu, M. Jafari, P. Skare, K. Rohde, “An Integrated Security 
System of Protecting Smart Grid against Cyber Attacks”, Innovative Smart 
Grid Technologies (ISGT), (2010) pp. 1 7. 
(25) F. Doelitzscher, C. Reich, M. Knahl, N. Clarke, "An Autonomous Agent 
Based Incident Detection System for Cloud Environments," IEEE Third 
International Conference on Cloud Computing Technology and Science 
(CloudCom), (2011) pp.197-204. 
(26) Selma Dilek, applications of artificial intelligence techniques to combating 
cyber-crimes: a review, op, cit, P. 28 
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١٢٥٥ 

 ) م فى ) ت ت٢٠٠٧فى عام ي ت ة ال ا اعة الاص ام ال اذج ن ل ن ل
ة ال فى  ة ودخل ن ف على اله ع ام ال قة ذل ال لة أو  ارها وس اع
ة،  ات اللاسل ة لل فى ال ا ةللاس ا ال ات وت م ت  ولإث

ائ ذا ام خ ا اس ة له اب ارب آثارا إ فات، وت ال ارها م اع ة ال  ت
ام    .)٢٧(ال

 ) اج ٢٠٠٧فى عام ة لاس ا اعة الاص ام ال ع على ن هج  ه م  (
وني  اصفات ال الإل ائ وم ائيخ ائ ال الع ات ج ائج لإث ، وأث ن
حة فى ق قة ال ة ال ها مقارنةً  تق الأداء فعال ب ف غ سائل غ ال ات ال إث

ل  ة و ة خا اب ة إ د ن ، مع وج ة الأخ ة الأن اذ ة  لات سل مع
ة لة للغا    .)٢٨(ض

 ) اعة ٢٠٠٨فى عام ام ال ة إلى ن عل اله ال ة ال ارزم اث خ ) ت اس
ة  ا ونيالاص ه الإل ات ال ع عام وت .)٢٩(لإث ا فى عام (و ) ٢٠١٠ي

ي  ضع الأم ق ال ذج ل اث ن اعة ت اس ام ال ادا إلى ن ة اس لل
ة ا ع  ،الاص ف ال ام، و ي لل ق الفعلي وال ِّ حالة الأمان فى ال وال 

ل ال  ل فاع، وت م ال اب ال ق الفعلي ل لات فى ال ل تع اللازم لع
ا لي ن قوالع وني فى ال ه الإل ات ال ذج فى إث فا على عة ال لائ لل  ال
ة   .)٣٠(أم ال

                                                 
(27) M. A. Lebbe, J. I. Agbinya, Z. Chaczko, F. Chiang, “Self-Organized 
Classification of Dangers for Secure Wireless Mesh Networks”, Australasian 
Telecommunication Networks and Applications Conference, (2007) pp. 322– 
327. 
(28) B. Sirisanyalak, O. Sornil, “An artificial immunity-based spam detection 
system“, IEEE Congress on Evolutionary Computation (CEC 2007), pp. 3392 
3398.  
(29) L. Hong, “Artificial Immune System for Anomaly Detection”, IEEE 
International Symposium on Knowledge Acquisition and Modeling Workshop, 
(2008) pp. 340– 343. 
(30) H. Qiang, T. Yiqian, “A Network Security Evaluate Method Base on AIS”, 
International Forum on Information Technology and Applications (IFITA), 
Vol. 2, (2010) pp. 42– 45.  
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١٢٥٦ 

  ام ٢٠٠٩(فى عام ة لأم ن ا اعة الاص ام ال ذج ن ي ن اح ت ) ت اق
ي  ائف الإدراك ال ف و ض ت غ ال أوسع  ت إلى م اتال رات الإث مع  وق

هاز اء ال    .)٣١(ذ
 ) اعة ) ت٢٠٠٩فى عام ام ال ل عام، ون اعي  اء الاص ائ ال  دراسة ف

ل خاص، ل  ة  ا ونيالاص اق الإل ة الاخ ات ج م خلال  إث
ات  ق فى ت لفة لإال ال اقال ات الاخ اعة  ث ام ال ادا على ن اع

ة س ا اعة الاص ام ال ائج على أن ن ة، ودل ال ا ًا الاص ن م
وني اق الإل ة الاخ ات ج قات خاصة ب إث وفى عام  .)٣٢(ل ت

ة م أجل ٢٠١١( ق أمان ال ذج ل اث ن رجة ) ت اس ى ل ات ال الإث
اق ائ الاخ ه ج ت فعال ه ة، و ا اعة الاص ام ال ة ن اته و  وفقا ل م

قل اذج ال ال قمقارنة  ةة ل ات  .)٣٣( أمان ال ام إث ه ن وفى ذات العام 
اني  ف ت الأم ال ي به مى ج ل ه ل وني وف ت اق الإل ائ الاخ ج
ة  ا اعة الاص ام ال م ن ة ت ة ذ ام م وح ن ال ة، و ة ال لل

ات لإ لةث ة ال ون ات الإل ارة واله انات ال ) ٢٠١٢( وفى عام )٣٤(ال
ة، م أجل ت  ا اعة الاص ام ال ع على ن ي  ذج ج ث ن اس

ذج  اقن ائ الاخ ات ج اذة فى  لإث الات ال ات ال ل وث ص وال فى ال
ي ة ال ى ال جة م ال الات ال ن ال ا الإن ج ل فى عام و  .)٣٥(تع على ت

                                                 
(31) G. Gianini, M. Anisetti, A. Azzini, V. Bellandi, E. Damiani, S. Marrara, 
“An Artificial Immune System approach to Anomaly Detection in Multimedia 
Ambient Intelligence”, 3rd IEEE International Conference on Digital 
Ecosystems and Technologies, (2009) pp. 502 – 506. 
(32) A. EshghiShargh, “Using Artificial Immune System on Implementation of 
Intrusion Detection Systems”, Third UK Sim. European Symposium on 
Computer Modeling and Simulation, (2009) pp. 164-168. 
(33) J. Yang, T. F. Wang, C. M. Liu, B. Li, “Improved Agent Model for Network 
Security Evaluation Based on AIS”, Fourth International Conference on 
Intelligent Computation Technology and Automation (ICICTA), Vol. 1, (2011) 
pp. 151 – 154.  
(34) Y. Zhang, L. Wang, W. Sun, R. C. Green II, M. Alam, “Artificial Immune 
System based Intrusion Detection in A Distributed Hierarchical Network 
Architecture of Smart Grid”, IEEE Power and Energy Society General 
Meeting, (2011) pp. 1 – 8. 
(35) S. M. A. Mavee, E. M. Ehlers, “A Multi-Agent Immunologically-Inspired 
Model for Critical Information Infrastructure Protection”, IEEE 11th 
International Conference on Trust, Security and Privacy in Computing and 
Communications, (2012) pp. 1089 – 1096. 
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١٢٥٧ 

عه٢٠١٤( ام ف م ن ع على  ) ت ت ن ة  ص ائي للق ات ال للإث
ه  م ه لفة و مات م العق ال عل ع ال ة ال  ات اللاسل ل لل الع
اوز أو  ات ذل م خلال ت ر لإث اعي م اعي اص ام م مات مع ن عل ال

فل ع ال لل ول ار ال ل م ات الإرسال على  ل ائج  ،تأخ ع وق ب ال
ة و ال ص ائ الق ات ج ا لإث اس جً ام م ات ة أن ال ة في ال قا ال

ة  .)٣٦(اللاسل
 ) ة ٢٠٠٩فى عام ا اعة الاص ام ال ع ن س ة ت ان ات لإ) ت  إم ث

ات خادم ال رة ه ي م خ ال ام  ل ال اع م ي  أن ت ، وال
ة اع وني وال م الإل ائ اله ةفى ال ج اش ات ال وفى  .)٣٧( م اله

ات  أم ش ة ل ا اعة الاص ام ال ى  إلى ن ار أم ذات العام ت تق إ
يها  ة ول ل، قابلة لل وق ة للهاتف ال ل م ات م زع س ة ال قابل

اتوا عادة ال ة واس ان ة ال ا ة ٢٠١٠وفى عام ( .)٣٨(لاس ا ذج اس ) ت تق ن
ض ل غ ة  ا اعة الاص ام ال اتي قائ على ن عل ال فل على ال ات ل إث

فها وفة وت ع ات غ ال ذج له صفات اله ا ال ارب أن ه ت ال ه ، وأ
ف ى، وأنه ي اب ال اتي، وال ل ال ال امم ائ الاق ة فعالة ل ا   .)٣٩( اس

 ) ي ٢٠٠٩فى عام ام ج اح ن ات ) ت اق وساتلإث ائ الف ام  ج ادًا إلى ن اس
ام له  ا ال ة أن ه ائج ال ت ال ه ة، وأ ا اعة الاص ة ال ات ق رة إث ق

  .)٤٠(وأداء تع ج

                                                 
(36) G.V.P. Kumar, D.K. Reddy"An Agent Based Intrusion Detection System 
for Wireless Network with Artificial Immune System (AIS) and Negative 
Clone Selection," International Conference on Electronic Systems, Signal 
Processing and Computing Technologies (ICESC), , (2014) pp. 429-433. 
(37) M. Danforth “Towards a Classifying Artificial Immune System for Web 
Server Attacks”, International Conference on Machine Learning and 
Applications, (2009) pp. 523– 527.  
(38) Y. A. Mohamed, A. B. Abdullah, “Immune Inspired Framework for Ad Hoc 
Network Security”, IEEE International Conference on Control and Automation, 
(2009) pp. 297– 302. 
(39) L. Rui, L. Wanbo, “Intrusion Response Model based on AIS”, International 
Forum on Information Technology and Applications (IFITA), Vol. 1, (2010) 
pp. 86– 90. 
(40) R. Chao, Y. Tan, ”A Virus Detection System Based on Artificial Immune 
System”, International Conference on Computational Intelligence and Security, 
Vol. 1, (2009) pp. 6 – 10. 
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 ) م٢٠١٠فى عام ة ال ) اس ائ ذات انات م  ال ا ال ج ل ر  ل
ف ات  به علقة إث ة ال ثائ ال ل ال ل انيالإرهاب اوت   .)٤١(ل

 ) ة ٢٠١١فى عام ا اعة الاص ام ال ة إلى ن ة م آل عانة  ات لإ) ت الاس ث
اء ن الأش ة إن ام فى ب ائ الاق عل )٤٢(ج ات ال وال اكى آل ي ت ، وال

ا  ة ه ل فعال ل ه ال ة، وأ اض ة الاف ى مع ال ام ي اتي م خلال ال ال ال
ذج في إث اءال ن الأش ام إن ائ اق    .)٤٣(ات ج

 ) ذج  )٢٠١١فى عام ح ن اذةت اقُ الات ال ات ال ام  لإث ادًا إلى ن اس
ة فى  ا اعة الاص ا فى أداء ال ذج ت ه ذل ال ة، وأ ا اعة الاص ال

انات فى ق ع ال اء ال ، وج ان الأم اذة، وض الات ال ات ال ات إث  ال
ل ة للهاتف ال   .)٤٤(ال

 ) ة ٢٠١٢فى عام ا اعة الاص ام ال م ن الى ) قُ ات ال الاح لإث
وني ام  الإل ا ال د ه ه تف ة، وق  اض اشفات ال ة وال اك م خلال ال

رته على ال مع أن ه وق ون دةوم ج اع الأخ ال اف ال  .)٤٥(ة اك

                                                 
(41) E. Endy, C. Lim, K. I. Eng, A. S. Nugroho, “Implementation of intelligent 
searching using self-organizing map for webmining used in document 
containing information in relation to cyber terrorism”, Second International 
Conference on Advances in Computing, Control, and Telecommunication 
Technologies, (2010) pp. 195 – 197. 

ة:  )٤٢( ل الإن اء ( ن الأش ل Internet of Things- IoTإن ه ال ا، ُق  ي ز ح لح ب )، م
ن (ال ي م الإن لال وت ها (ع ب ع ة مع  ا ة ال فاه ب الأجه ح ال  ة) ال ي

( ن اء الإن اسات وأدوات ال ات وال ع ة الأدوات وال ه الأجه ل ه اعي. وت لفة  الاص ال
لاجة  لاً  لل ، ف اش لل خل ال ن دون ال اء ع الإن فاه الأش ا وت ها، ح ت وغ

.ال خل  لا ت لها  ص مات وت ل اء ال ق وش   اسل مع م ال
(43) C. Liu, J. Yang, Y. Zhang, R. Chen, J. Zeng, “Research on Immunity-based 
Intrusion Detection Technology for the Internet of Things”, Seventh 
International Conference on Natural Computation (ICNC), Vol. 1, (2011) pp. 
212 – 216. 
(44) M. S. A. Ansari, M. Inamullah, “Misbehavior detection in mobile ad hoc 
networks using Artificial Immune System approach”, IEEE 5th International 
Conference on Advanced Networks and Telecommunication Systems (ANTS), 
(2011) pp. 1 – 6. 
(45) X. Fang, N. Koceja, J. Zhan, G. Dozier, D. Dipankar, “An Artificial 
Immune System for Phishing Detection”, IEEE World Congress on 
Computational Intelligence (WCCI 2012), pp.1 7.  
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  المطلب الثاني
  بواسطة الخوارزمية الوراثية واموعات الضبابية السيبرانيةرائم إثبات الج

ائ    ات ال ةإث ان ة ال ا عات ال ة وال راث ة ال ارزم ة ال اس  ب
 -وذل على ال الآتي:

 ) عل ٢٠٠٤فى عام ة ال ارزم ث خ وني) اس ه الإل ات ال ها  لإث ي  وال
ات اله ل إث ت ك ه اعي وأ ت اص ام أمان  قها على ن ات، وق ت ت

اقف ائ الاخ ات ج ها فى إث   .)٤٦(عال
 ) ام غام ٢٠٠٩فى عام ه ن فل)  ائ ال ات ج ال إلى العائل  لإث

ح  ق ام ال اكاة أن ال ائج ال ت ن ه انات، وأ ق ع ال ة ال ام تق اس
قلل م ة ال الأداء و ة ح قاع اذ ارات ال ل الإن   .)٤٧(انات، ومع

 ) قة ٢٠١١فى عام ة) ت وصف  ة غام ام ش ات اق ة على أساس  لإث م
نة وفعالة  قة م ة، وهي  راث ات ال ة ال م ة فى ب ة ال ق ع القاع ال

ع  ات، وت وني فى ال ه الإل ات ال ام وث ء اس ائ س عامل مع ل ال
قة  ا ال اع ارت لة لق ف ات م ي ت على س ة ال ل انات ال اع ال ق
ف  هج ي ا ال ة أن ه ل ارب الع اق، وأث ال ائ الاخ ات ج اللازمة لإزالة إث

عل الآلي ات ال قارنة مع تق ال ة  اف ة ت ات عال لات إث   .)٤٨(الأخ  مع
 ) ام ٢٠١٢فى عام ه ن وني)  اق الإل ائ الاخ ات ج اع  إث القائ على ق

ادات  ارد فى الإع اف ال ة وت ام وال ة ل أم ال راث ة ال ارزم ال
انات  ها م ب ل عل ي ت ال اع ال ال عة م ق م م ة، و ال

م  قة، ال  ار دع ال ة و ق ال ق ت اقة ل ةالة ل ل قاع دة   .)٤٩(ج
                                                 

(46) D. W. Kim, J. W. Yang, K. B. Sim, “Adaptive Intrusion Detection 
Algorithm based on Learning Algorithm”, The 30th Annual Conference of the 
IEEE Industrial Electronics Society, Vol. 3, (2004) pp. 2229 – 2233. 
(47) M. A. Sekeh, M. A. Bin Maarof, "Fuzzy Intrusion Detection System via 
Data Mining Technique with Sequences of System Calls," Fifth International 
Conference on Information Assurance and Security (IAS '09.), Vol.1, (2009) 
pp.154-157.  
(48) S. Mabu, C. Chen, L. Nannan, K. Shimada, K. Hirasawa, "An Intrusion-
Detection Model Based on Fuzzy Class-Association-Rule Mining Using 
Genetic Network Programming," IEEE Transactions on Systems, Man, and 
Cybernetics, Part C: Applications and Reviews, Vol.41, No.1, (2011) pp.130-
139. 
(49) A.A. Ojugo, A.O. Eboka, O.E. Okonta, R.E Yoro (Mrs), F.O. Aghware, 
“Genetic Algorithm Rule-Based Intrusion Detection System (GAIDS),” Journal 
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١٢٦٠ 

ام ) ت ت ٢٠١٣وفى عام ( ة ن ارزم اءً على ال قة ب ا ائ ال ات لل إث
ام  ا ال فلة، وه ة ال ام ة الإج ات الفعال للأن ابي للإث ة وال ال ال
ح  ق ام ال ة أن ال ل ائج الع لفة، وأوض ال قابل لل وفعال م ح ال

ل إثحق م اقع ائ الاخ ل ل ات  .)٥٠(ات معق ام إث ه ن وفى ذات العام 
وني  اق الإل ائ الاخ انات لج ة ل ب اع غام م ق ها تُ ة، وف ل

ة  اد قاع ة على ت إ ة ال ارزم ل ال ا تع ة، ب م على ال اله
ائج أن ل، أث ال ل الأم ل على ال ة لل اس ة م ام غام ه  ال ح  ق ال

اس (خلال  ق ال ة فى ال ات ال ات ه انات  ٣-٢إث ل ال اني) ع وص ث
ام ا اوز إلى ن ات ي ل إث ع ات    .)٥١(٪٩٧.٥لإث

 ) ام ٢٠١٤فى عام ام الغام) ت وضع ن ائ الاق ات ج وذ  إث القائ على ال
ل  ات ال مة فى ش ات إسقا ال ف ع ه ائج لل ة، وأث ال ال

ة  ة عال اب إ زم  ات إسقا ال ائ ه ات ج رة على إث ه الق ح ل ق ام ال أن ال
عة العق  ات س ع م ة ت ج اذ ة ال اب لات الإ فاض مع مع ان

لة ذج  .)٥٢(ال ةوفى ذات العام ت تق ن ام ال ائ اق ات ج ادًا  لإث اس
مان إلى نهج ال  ي  ار الل د الاخ ِّ أولى ومُ ة مع مُ ة ال ارزم

م نهج  ، واس ق م فى ملفات ال هات اله ار ف ع س ل ال
ز الأداء  ع ة لأنه  ة ال ارزم ةال ا ة ال اب ل الإ قلل م مع   .)٥٣(و

 ) ام ٢٠١٤فى عام ه ن راثي )  اق ال ائ الاخ ات ج ة  ذلإث قات ال ال
ة أم ضارة  ان ش ي ما إذا  ة ل ة مع ة فى ب ا ة ال ة لأن ارزم إلى ال

                                                                                                                       
of Emerging Trends in Computing and Information Sciences, Vol. 3, No. 8, 
2012, pp. 1182 – 1194. 
(50) M. Md. M. Hassan, “Network Intrusion Detection System Using Genetic 
Algorithm and Fuzzy Logic”, International Journal of Innovative Research in 
Computer and Communication Engineering, Vol. 1, (2013) No. 7. 
(51) P. Jongsuebsuk, N. Wattanapongsakorn, C. Charnsripinyo, "Real-time 
intrusion detection with fuzzy genetic algorithm," 10th International 
Conference on Electrical Engineering/Electronics Computer, 
Telecommunications and Information Technology (ECTI-CON), 2013, pp.1-6. 
(52) A. Chaudhary, V. N. Tiwari, A. Kumar, "Design an anomaly based fuzzy 
intrusion detection system for packet dropping attack in mobile ad hoc 
networks," IEEE International Conference on Advance Computing (IACC), 
(2014) pp. 256-261. 
(53) S. E. Benaicha, L. Saoudi, S. E. Bouhouita Guermeche, O. Lounis, 
"Intrusion detection system using genetic algorithm," Science and Information 
Conference (SAI), (2014) pp. 564-568. 
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١٢٦١ 

احة مات ال عل ارد ال ادًا إلى م ح  ،اس ق ام ال ة أن ال ائج ال ت ال ه وأ
لى  قع م ي تأتى م على ُع إلى م ات ال فاءة ه -Remote-toي 

Local attacks (R2L)  قة   .)٥٤(٪٩٠ب
 أولا: النتائج:

ابي،  .١ اء ال ل ال ت (م ي م أسال ال اعي الع اء الاص م ال ق
ي  ة، تع ا اعة ال اء، ن ال قق الأذ لاء ال ة، الع ات الع ال
، إلخ) وه ما لع دورا هاما فى  ، ال الغام ا ف على الأن ع انات، ال ال

ات ا ها.إث ة م قا ة وال ان ة ال   ل
ارة ع  .٢ ة  ات الع ة ال ة وال ل ان اله اكى ال ة ت ون ة إل آل

ة فى حالات  ال ة، وهى م ج ل ة ال دة فى ال الع ج ة ال ات الع لل
ة. عق ة وال ة ال ان ات ال   ال أو ال فى ال

ل ال .٣ ل ا ع تق ال أ على ه ر ال ال  اعاة ال انى لا ب م م
ى   ، ح ة م جهة أخ اض ة الاف ع م الأدلة م جهة، وعلى ال ال

ا. ا لف الق ات فى م ل إث ل ها  اد عل   الاع
ادل  .٤ ها ل ع اصل مع  ت وت ها ال ل قلة ي ي ه ق م ق ال ل ال الع

انات و  ع ال ة فى حالة وق اس ات ال ا ف الاس عاون م أجل ت وت ال
ة  اف ات وم ة لإث اس ي م ق ال ل ال ة الع قعة، وتُع تق اث غ م أح
ي ي  ات ال رة على ال فى ال قال والق ها للان ة لقابل ون ات الإل اله

ة. عاون ها ال ع الإضافة إلى  ها،  ها ف  ن
  انيا: التوصياتث
ئ .١ ة أن ت ولة أه ل -ال ة والع اخل لة فى وزارتى ال ة فى  -م إدارة م

لال  احله م اس ع م ائى فى ج ات ال ل دوره فى الإث فع اعي ل اء الاص ال
ة. اك ق ل   ل

مة  .٢ اعي فى خ اء الاص ور ال عل ب ى ت اث ال اء ال م الأ إج صي  ن
الة ا ة.الع ائ   ل

اد  .٣ فة عامة. إدراج م اعي  اء الاص اث ال ادة الإنفاق على أ صي ب ن
ال  علقة  ان م اء  لة س ان ذات ال اعي فى الق اء الاص ال خاصة 

ة. ون ائ الال ال ة أو  ون  الال
                                                 

(54) M. Padmadas, N. Krishnan, J. Kanchana, M. Karthikeyan, "Layered 
approach for intrusion detection systems based genetic algorithm," IEEE 
International Conference on Computational Intelligence and Computing 
Research (ICCIC), (2013) pp.1-4.  
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