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  الملخص

ة  ة الع ل ة في ال ان ائ ال ة ال اف ات م ف على آل ع راسة إلى ال ف ال ته
ا على  يً ًا وته ل خ ي ت ثة ال ائ ال ائ م ال ه ال ة، ح تع ه د ع ال

د وال ع في أم الف ر ال ولة. وق أد ال ة في ال ة الأم افة الأجه ع وعلى 
ا  ر أن ه له إلى  ن في العال  ة الإن الات وش مات والات عل ة ال ال تق م
ت معه خل  ا ت ا، م ج ل ِّئ لل َّ غلال ال ائ جاءت ع  الاس ة م ال ي ج

ائ ال ة، وهي ال ي ة ج ام ة إج ائ اه ة ال اه ، ف ن اس الآلي والإن ال علقة 
ي أص واسعة  ا وال ج ل الات وال رة الات عي ل اج  ة تع ن ان ال
ة  مات عل لل داخل ال ال اقات وت ات واخ ث ع  ه ي ت ار، وال الان

ا ة أو اق اء ع ة س مات س ل على معل ها أو ال م ف ت ل سع به ة. ل د
ها  ه ا  ات أو م ي ة م أ ته ها ال ال ة م ا ة ل د ع ة ال ة الع ل ال
ي  ل الأم ال اني  ة للأم ال ة ال اء اله إن اني، ح قام  اء ال الف

ارخ  ٦٨٠١رق ة ١٤٣٩/ ٢/ ١١ب ل ة في ال هة ال ة هي ال ه اله ن ه هـ، ل
ة الأم ال ى ال ي وال ها ال ولة وأم ة لل الح ال ة لل ا اني، ول

ة. م اعات ال   والق
لي،  ل صفي ال هج ال راسة على ال ت ال لواع راسة واش على ثلاثة  ال

اح بَّ  ف م ع انها، وال رها، وأر ها، وص ائ ان خ ة، و ان ة ال ة ال ما
ة على دوافع وأسال  اف ة في م د ع ة ال ة الع ل د ال ف على جه ع ابها، وال ارت

ة وال لها.  ان ائ ال ي ساه ال ات ال ص ي م ت راسة للع صل ال وق ت
ها.  اف ة وم ان ائ ال   في ال م ال

ة اح ف ات ال ل ان: ال ة، الأم ال مات عل ة ال ة، ال ان ة ال ي، ال
اني، اء ال ماتي الف عل اء ال   . أم الف



  "دراسة تحليلية" آليات مكافحة الجرائم السيبرانية في المملكة العربية السعودية

  د. رانا مصباح عبد المحسن عبد الرازق

 

١٣٦١ 

Mechanisms to Combat Cybercrime In K.S.A 
An analytical Study 

 

Dr. Rana Mosbah Abdel Mohsen Abdel Razek 
Assistant Professor of Criminal Law- Law Department- Applied 

College- Princess Nourah bint Abdulrahman University 
 

Abstract 
  The study aims to identify the mechanisms of combating 

cybercrime in the Kingdom of Saudi Arabia, as these crimes are 
among the new crimes that pose a threat and threat to the security of 
the individual and society and to all security agencies in the country. 
The rapid development in the field of information and communication 
technology and the Internet in the whole world has led to the 
emergence of new patterns of crimes that came through the bad 
exploitation of technology, which led to the creation of a new 
criminal phenomenon, namely, crimes related to the computer and the 
Internet. The phenomenon of cyber crimes is a natural product of the 
communications revolution. And technology, which has become 
widespread, and which occurs through attacks, penetrations and 
infiltration within information systems with the aim of destroying 
them or obtaining confidential information, whether military or 
economic. Therefore, the Kingdom of Saudi Arabia sought to protect 
its national interests from any threats or dangers in cyberspace, as it 
established the National Cyber Security Authority by Royal Order 
No. 6801 dated 2/11/1439 AH, so that this body would be the 
competent authority in the Kingdom in cybersecurity, and to protect 
the vital interests and security of the state national, infrastructure and 
government sectors. 

    The study relied on the descriptive analytical approach, and the 
study included three sections that showed the nature of cybercrime, 
clarifying its characteristics, images, and elements, identifying the 
motives and methods of committing it, and identifying the efforts of 
the Kingdom of Saudi Arabia in combating and addressing 
cybercrime. The study reached many recommendations that 
contributed to reducing and combating cyber crimes. 

Keywords: cyber crime, information crime, cyber security, cyber 
space, cyber security. 



  مجلة علمية محكمة                                مجلة القانونية (مجلة متخصصة في الدراسات والبحوث القانونية)ال
 

)ISSN: 2537 - 0758(  

 

١٣٦٢ 

راسة:  .١ ع ال ض   م
ها وت  ا مة م ل ل افة ال ف  ة ل د ع ة ال ة الع ل سع ال

و  ة إل ة أن ل فل ال ، ح  ه م ة في خ ي ات ال ق عاملات ال افة ال ة في  ن
ت  ه ل  ة، ل انات ض ة ب ولة قاع ف لل ة، وت رة وم مات ف ف خ ة ل س ال
ها،  لل إل ق ال ة  اف مات وم عل ة ال فا على أم وس ورة ال اجة إلى ض ال

ان ة وذل م خلال س الق ي والأن ة ت ال ائ اف ة وال  ال ان ال
   لها.
راسة:  .٢ لة ال   م

ة  ام الأن ج ع إساءة اس ي ت رة ال راسة في م ال لة ال ت م
ول،  ات وال س اد وال الح الأف ار  وع ق الإض ة على ن غ م مات عل ال

ة. سع ان ائ ال ها ال ائ وم ة م ال ي رًا ج ر ص ه ي في  ق ر ال اه ال  ف
ة ل ة ةالع ال د ع ام ال ة لاس مات عل ة ال عفي  الأن ة ج ولة  أجه ال

اتها، س ل  وم ة أصل ل فة ال ه ة م م ان ائ ال مي ال ل م ًا ق ، ن
ادًا في العال اتها   ،لأنها م أق ع دولةً اق اتها وش س ي م م ا جعل الع م

ه ي  ة ال ان ات ال فًا لله . ه ن ة الإن اص ة فق ا ق ان ات ال ف اله ه اس
ة في عام  د ع ة أرام ال ها، م، و ٢٠١٢ش ة عل ان ات ال اي اله ان لا ت ل  ل

ها.  اف ة وم ان ات ال ة رادعة لل لله ن ة القان   ب م وضع الأن
ة في ال فة أساس راسة  لة ال ل م اءً على ذل ت ئ الآتي:و   اؤل ال

ة وال لها؟ ان ائ ال ة ال اف ات م   ما هي آل
ة ة الآت لة الف ئ الأس ال ال ا ال    :و م ه

  ها؟ ائ ة، وخ ان ة ال م ال فه د  ق   ما ال
 اني؟ م ال ائ ال   ما خ
 ها؟ ة، وأسال ان ائ ال اب ال   ما دوافع ارت
 ر ال انها؟ما ص ة، وأر ان  ائ ال
  ة؟ ان ائ ال ة ال اف ة في م د ع ة ال ة الع ل د ال   ما هي جه
راسة: .٣ اف ال   أه

راسة إلى الآتي: ف ال اؤلاتها ته راسة وت لة ال اء على م  ب
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 ها.ا ائ ة، وخ ان ة ال م ال ف على مفه ع   ل
  .اني م ال ائ ال ف على خ ع   ال
 ف ع ها. ال ة، وأسال ان ائ ال اب ال  على دوافع ارت
  .انها ة، وأر ان ائ ال ر ال ف على ص ع   ال
 .ة ان ائ ال ة ال اف ة في م د ع ة ال ة الع ل د ال ف على جه ع   ال
راسة .٤ ع ال ض ة م   :أه

ل  ع م م ض ا ال ة دراسة ه امت أه مات ن اس عل عفي  ال  ج
ةأ اتها، جه س ولة وم ة  ال د ع ة ال ة الع ل ة ال ف رؤ ه م ٢٠٣٠ح اس

فات  ه ان ض م ه، ولق  ا ة م اده ورفا ه واق امل لل وأم ال ال
ي  ق ل ال نامج ال ة ب ؤ ة، ٢٠٢٠ال ق ة ال ة ال ة ال اد معول م وت  الاع

اي ة على ال م الأن عل ة،ال الات م ي فق ات اءات اح ة على  الاع ان ال
عها  ة وق ان ائ ال ة ال اف ان لا ب م م ل  ة، ل مات عل ة وال ون ة الإل الأن

ولة.  ال لفة  اعات ال افة الق ة على أم وسلامة  اف   م أجل ال
راسة:   .٥ هج ال   م

ل صفي ال هج ال راسة على ال ت ال ة، اع ان ة ال ة ال ي ما لي في ت
ف  ع ابها، وال ف على دوافع وأسال ارت ع انها، وال رها، وأر ها، وص ائ ان خ و

ة وال لها.   ان ائ ال ة ال اف ة في م د ع ة ال ة الع ل د ال   على جه
راسة: .٦ ود ال   ح
 ة ض ود ال ق إلى ال راسة على ال ت ال ة : اق ل عات ال ان ت ب

ة  ف على ما ع ل ال ة، و ان ائ ال ة ال اف عل  ا ي ة  د ع ة ال الع
انها. رها، وأر ة، وص ان ائ ال   ال

 ة مان ود ال امعي ال اني للعام ال راسي ال ل ال راسة في الف ه ال اء ه : ت إج
  م.٢٠٢٢ -هـ١٤٤٣

 :ة ان ود ال ت ال ال ة.اق د ع ة ال ة الع ل   راسة على ال
راسة: .٧ ات ال ل  م
  :اني اء ال ي  هيالف مات، وال عل ة ال ق ة ل ة ال ة م ال ا ة ال ال

لة  ة ال اس الآلي والأجه ة ال الات وأن ات الات ن وش ل الإن ت
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ة به ت ة ال ال ات وأجه عالِ ، إلى جان ال ن ا. فه عال الإن
اضي     .)١(اف

 اني ات : الأم ال ق ة ال مات وأن عل ة ال ة تق ات وأن ة ال ا ه ح
انات، م أ  ه م ب مات، وما ت مه م خ ناتها، وما تق ة، وم ل غ ال

وع غلال غ م ام أو اس ل، أو اس يل، أو دخ ل، أو تع اق، أو تع   . )٢(اخ
 ة ة ال اني:  اله ة فيللأم ال ة م م ة ح الأم   هي ه

اني ة في ال ل ف إلى  ال ونه، وته ي في ش جع ال ة، وال د ع ة ال الع
اسة  ة ال ى ال ي وال ها ال ولة وأم ة لل الح ال ةً لل ا ه؛ ح تع

ة م ة ال مات والأن ة وال اعات ذات الأول   .)٣(والق
 م اني اله غلا :ال ات، ه اس ، وال اس ة ال وع لأن ل غ م

ف  ة؛ به ق الات ال مات والات عل ة ال لها على تق ع ع ي  ات، ال وال
ل غ  ص اول ال ي ت ة ال ة ال ع م الأن ل أ ن ار. وت اث أض إح
مات  عل ة، أو ال مات عل ارد ال ال م م ع، أو ت ل، أو م وع أو تع ال

ها  . )٤(نف
قة: .٨ ا راسات ال  ال

ة، وعلى  عات الهامة وال ض ة م ال ان ائ ال ة ال اف ع م ض ع م
ة، إلا  ان ائ ال ع ال ض اول م ي ت قة ال ا راسات ال ي م ال د الع غ م وج ال
ق  ة م خلال ال ان ائ ال ة ال اف ات م اول آل ج أ دراسة ت أنه لا ت

ة ل  ال راسة ال لف ال ل ت ة، ل د ع ة ال ة الع ل ة في ال ن ة القان عات والأن
ة، وذل م  ان ائ ال ة ال اف ق م ان  ق ل قة في أنها ت ا راسات ال ع ال

                                                 
لاع  -)١( الي:١/١/٢٠٢٢تارخ الا قع ال اح على ال   ، م

https://www.citc.gov.sa/ar/Digitalknowledge/Pages/cyber-security.aspx 
لاع  -)٢( الي:١/١/٢٠٢٢تارخ الا قع ال اح على ال   ، م

https://nca.gov.sa/pages/glossary.html  
لاع  -)٣( الي:  ١/١/٢٠٢٢تارخ الا قع ال اح على ال   ، م

https://www.my.gov.sa/wps/portal/snp/agencies/agencyDetails/AC403 
لاع  -)٤( الي:١/١/٢٠٢٢تارخ الا قع ال اح على ال   ، م

https://nca.gov.sa/pages/glossary.html 
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ة  د ع ة ال ة الع ل ي ان إلى ال ات ال ني والاتفا ان القان ض لل ع خلال ال
ل أن، و ا ال قة. به ا راسات ال ل م ال ة أع وأش ال راسة ال ح ال    ت

ة،  راسة الع ع ال ض لة  راسات ذات ال ض ال ع اق الآتي ن وفي ال
راسات. ض ال ث في ع م للأح ي م الأق م ت ال اد على ال ة، وس الاع    والأج

ة  - أ راسات الع   :ال
ل،  - ان "الإ٢٠١٨دراسة (أسامة مه ع اني"م)  ام ال راسة إلى ج ه ال ف ه : ه

ها.  ة ع ت ا ال اعها، وال ي أن ها وت ائ ة وخ ان ة ال تع ال
ة  فا ائ وم  ة في ال ان ة ال ة ال اف ات م راسة على آل ه ال ت ه ور

ها: إدرا ات م ص ع ت راسة ب ها. وق أوص ال اجه ة ل ال ان ال اس الق ج م
ه  علقة به ة ال ن ص القان ع ال اني، ودمج ج ائي ال ن ال القان خاص 

ن خاص بها.  ها في قان ة، وت ائ ها أو الإج ة م ض اء ال ة س  ال
،  دراسة - ه ان )٢٠١٩(علي ال ائ " ع ة لل م ال ات ة اس رؤ

اني في ال ع الأم ال ة ل ون ة": الإل د ع ة ال ة الع ه ل ف ه ه
راسة إلى تع  اعها. ال ابها، وأن ة وأس ون ائ الإل راسة على ال ه ال ت ه ور

ع  ائ ل ه ال ة ت م ه ات ة اس ة، ووضع رؤ ون ائ الإل ا ال م
ة ل اني في ال ها:  .الأم ال ات م ص ع ت راسة ب اروق أوص ال  إص

ة  اك ال اء ال ة، ون ون ة الإل ي ت م ال ة ال عات والأن ـ ال
ة،  ون ائ الإل ي ال ت ص وملاحقة م ة ل ق ة ال ، وت الأن ائ ه ال في ه
ورات  اني ب ة والأم ال ون ائ الإل ة ال اف الات م اق العامل في م ول

ال ل ا ال ة في ه فاءتهم   .فع 
في، دراس - ان "٢٠٢٠ة (روان ال ع ائ م)  ة"ال ان راسة ال ه ال ف ه : ه

ان  ة ودارسة ال ان ة ال ني لل ار القان ة والإ ان ة ال إلى تع ال
ة م  ائ ان الإج راسة على ال ه ال ت ه ات، ور ان وعق ة م أر ض ال

ق لال وال ع  الاس راسة ب ة. وق أوص ال ان ة ال ة في ال اك وال
ة، ان ائ ال ال ة  ة م ة و اء ه ها: إن ات م ص ة و  ت ام ولائ اد ن اع

ل. ي ت وازرة الع اع رس ق ة  ه اله ام ه ة، وان ة لله ف   ت
ي،  - اد الع ان "٢٠٢١دراسة (ز ع ة م)  ان ائ ال تج سائ ال ة ع ال

ة" ق راسة إلىال ه ال ف ه ها،تع  : ه ائ ة وخ ان ة ال انها  ال وأر
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صي  ة. وت ان ائ ال ر ال راسة على ص ه ال ت ه ابها. ور افع م ارت وال
راسة  ة ال ق ة ال ائ اءات ال الإج امًا خاصًا  د ن ع ار ال ال ورة إص

ل  اك ال ة. ا ي ل ه ال ه ي ال ت ق   ال
ة:   - ب راسات الأج  ال

ة  ل ة في ال ان ة ال ض لل ي تع ة ال ل اللغة الإن راسات  وم أه ال
فة خاصة ن ما يلي: ة  د ع ة ال   الع

  دراسةElnaim, B. M. E. December 2013)( راسة ه ال اول ه : وق ت
ل ة في ال ون ة الإل راسة إلى ال ه ال ف ه ة، ح ه د ع ة ال ة الع

ائ  راسة إلى أن ال صل ال ها. وت اف ن م ة وقان ون ة الإل ل ال ل ت
ات  ي ه ة م ال ا ل ال ة، وت ل اء ال ع أن ة في الارتفاع في ج ة آخ ون الإل

ولة ات في ال س ًا لل ا م ًا إدارً ة ت ون  .الإل
 ةدراس Zayid, E. I. M., & Farah, N. A. A. March 2017)( أج :

اص.  قة ال عي في م ة وال ون ائ الإل ا ال ار وتق م راسة لاخ ه ال ه
قات  ام ت اس ة  ة  م على درا عة م ال راسة م ف ال ه اس

راس اد ال ع ال ل ج ة، و ي ا ال ج ل مات ال ة، وخ لاب م جامعة ب ة ل
راسة  م ال اص. اس م والآداب، ال ة العل ت  ١٦كل ه لفًا. وأ ًا م غ م

ة هي:  ون ائ الإل ة وراء ال ام اب ال جات أن الأس يال غلال ال ، الاس
اعي  اصل الاج ة ال ، فإن ش ة. ومع ذل ه ة، وال قا ة، وال اس ة، وال ال وال

ا ل هي ال ة (مع ون ة الإل وث ال ارًا ل ل عام، ٦٩.٦ة الأك ان  .(٪
ة  اف ب ل أسل مة  ة ال ح وسات ه الأداة ال ة الف اف نامج م ع ب

ة. ون ائ الإل  ال
 دراسة( Alqurashi, R. K., AlZain, M. A., Soh, B., Masud, M., 

& Al-Amri, J. 2020): ه ال اول ه ة: ت ان ات ال أث ات وال راسة اله
ول  ع ال ة م أس ة واح ل ة، ح تع ال د ع ة ال ة الع ل دراسة حالة في ال
اتف  ن واله ل الإن الات م ات الات ق الأوس م ح تق ًا في ال ن
ق  ة في ال ون ائ الإل ات ال اف ت راسة ت اس ه ال لة. في ه ال

ت الأو  ص، ر راسة حالة. على وجه ال ة  د ع ال على ال س و
اهق في  ة على ال ون ائ الإل ن وال ام الإن راسة على ف تأث اس ال

ة. د ع   ال
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راسة:  .٩ ة ال   خ
ة،   ات هي  مة وت ا مق قه ة  اح رئ راسة إلى ثلاثة م ة ال ق خ ت

الي:  على ال ال
ة.الأول: ال  ان ة ال ة ال  ما

اني:  انها.ال ال ة وأر ان ائ ال ر ال    ص
: ا ال ة.ل ال ان ائ ال ة ال اف ة في م د ع ة ال ة الع ل د ال   جه

  المبحث الأول
  ماهية الجريمة السيبرانية

ائ تع ة ال ان ائ أخ م ال عًا ال ات خلال ش ًا ا ال ة، ن لإتاحة لأخ
ات  زارات وال ي م ال اتالع س قاتها وال ات ع ت ، ش ن ادها الإن  لاع

ة على مات تق عل الات ال ي والات ء أص ال أ لا ج الات في ي اة،  م ال
غ وعلى ات م ال اب ي الإ ها ال ه ة ت ق ة ال ون لة م الإل عة في سه  س

ل ص مات، ونقل اصلوال ال عل اث في ساه إلا أنها ال ع إح ي ن ائ م ج  ال
ة.  ما وه ان ائ ال ال ف  ة: ع ال ال ال ا ال إلى ال ق ه ل س ل

ة،  ان ة ال ائ ال اني خ ل ال ة، ال ان ة ال م ال ل الأول مفه ال
ا م ال ائ ال ال خ ل ال ائ ال اب ال ع دوافع ارت ا ل ال ني، ال

ها.  ة وأسال ان   ال
  المطلب الأول

  مفهوم الجريمة السيبرانية
ائ تع ة ال ان ائ م ال ثة؛ ال ل  ال  وضع على الفقهاء ق لل

د تع ائ م ة لل اش ة في ال اس ب ة، و أو الآلي ال ت ة الع أ ال  ةن
ر ة وت ام اه ت الإج ة ال ق مات، ب عل ها ل ال ائ عل ، ج ن أو  الإن
ة ة ال ت ، ال ت ائ أو ال ة، أو ال مات عل ائ ال ة ج ل ال ة، ل ت  الع

د ثاب تع وضع ع ه وم ائ له ًا ال ها ن اث   .)٥(ل
ة ان ة ال فات ال دت تع أنها "وتع ع  فها ال ائ، فق ع ي ال د ال  ته

اني الأم ر ال ة(ى و  ا وال ة ال ان ن  ،)ال ة وت ة ال ان  ال

                                                 
في، ا -)٥( اد وفاء ل ة الاق ل لة  اني، م ائ الارهاب ال ة ج اف ال م ة في م ول د ال ه ل

ل  ة، ال ة، جامعة القاه اس م ال د (٢٣والعل   . ١٥٤م، ص ٢٠٢٢)، ١، الع
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ة ( ون ة ( )،Cybercrimeأو الإل ا: ال ع ه ي الأفعال Crimeم مق ) وتع
ة ( ان ن، وال ارجة ع القان صف اسCyberال م ل اس الآلي في ) ت ام ال

" ائ ه ال   .)٦(ه
ائ أنها "ج ا  ً ع أ فها ال ة، وع ان ائ أو س ، ج ت ام ي ال  اس

اس ن الآلي ال ها والإن ق كأداة  ف اف ل وعة، غ أه ل م ال  م
ةو  ل ق ال هاك حق ال، وان ة، الاح هاك الف ة، وان ص ار ال  ادال  في والات

ة اح فال الإ  .)٧("للأ
ا  ة ك اف ام م ادة الأولى م ن ة م ال ام ة ال د في الفق ع فها ال ال ع

ة على أنها هي: "ال مات عل اس الآلي أو ائ ال ام ال ًا اس ت م أ فعل ي
ام". و  ا ال ام ه الفة لأح ال ة  مات عل ة ال فال ة ع الات ه ة الات  وتق

مات عل ة ال د ع ة ال ة ال ان ل ورشة في ال ان ع ي الأم" ع ق ة ال ا  وح
م ا م ال ارخ ( م عق ب " ال ن  غ فعل": أنها )م٢٠١٨/ ٤/ ٢٦الإن

ني ت قان ة م ة ال مات عل ائ هي، فال ي الع ج ق   . )٨("ال
ع  فها ال م الأخوع اءا ع أنها "هي اله وني لف ف الإل ة إلى يه  ال

اقع على ة م ون ى أو إل ة ب اسة  ت ةح ة  م لهاأن ع ة ل ون ها أو إل م  ت
ار أو ام بها"،  الإض ة الإج اه اول  ي ت فات ال ع ل ال ع م أف ا ال ع ه و

اني   .)٩(ال

                                                 
ة، جامعة محمد  -)٦( اس م ال ق والعل ق ة ال ل  ، اني، رسالة ماج ام ال ل، الإج أسامة مه

اف،  ض : .٢٥م، ص ٢٠١٨ب ل   أن 
Women” Halder. D., & Jaishankar. K. (2011) “Cybercrime and the 
Victimization of: Laws, Rights, and Regulations. Hershey, PA, USA, P.10.   

لة آفاق  -)٧( وني، م اء الإل ة في الف ون ة الإل ي، ال ايل، عادل ال لام ال ع ال
راسات، ث وال د ( لل :٥م، ص ٢٠١٩)، ٤الع ل   . وأن 

Michael.A. Dennis. (2018).” Cybercrime”, Selected by Britannica Academic, 
Encyclopedia Britannica, PP. 1-51. 

ة  -)٨( الات وتق ة الات ، ه ن ا الإن م م م ة ال ا ي وح ق عة، الأم ال صالح ال
اض،  مات، ال عل   .١٣م، ص ٢٠١٧ال

)٩(-  ، د ع ة ال مات عل ائ ال ة ج اف ام م اتها وفقًا ن ن وعق ائ الإن ع الع آل جار الله، ج
اض،  زع، ال امعي لل وال اب ال :. ٣٢م، ص ٢٠١٧، ١دار ال ل    وأن 
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ة ان ائ ال لح ال ا ن أنه م لح غ Cybercrime( وم جان ) م
ال  وات، م ات وال ت ي م ال اض في الع ق ال اول في ال ح م ه أص ي، ول ع
ة  ه جامعة الأم نا الع ة" ال ن ق ة والأدلة ال ان ائ ال قى "ال : مل ذل

اض في عام  ة ال ي ة  م الأم لح الأم ال ٢٠١٩للعل اد م ل اع اني م، و
ة  ل  تع ال ة، ل د ع امعات ال ي م ال ي في الع ك ج

أنها هي: ة  ان م" ال اني  ع ه اء ال لل عالف اقع قائ على ال  م
ة ون ل بها إل خ ح ال ف غ م انات إتلاف به ة ال ف ها ال ها أو ف م  أو ت
لها ها  أو تع ها".    اذالاس أوال عل   عل

  المطلب الثاني
  خصائص الجريمة السيبرانية

ائ تُع ة ال ان ائ م ال ثة ال عة ال ر، وس ر لأنها ال عًا ت  ت
ر ة ل مات، تق عل ها ع ت وهي ال ائ م غ ة ال قل ي ال  م الع

، ائ دها  ال اول س ةس ال وع ال   : م خلال الف
  فرع الأولال

  الآلي والأجهزة المحمولة الذكية: جرائم ترتكب بواسطة الحاسب
ائ تع ة ال ان عًا  ال ض لة وم س اس الآلي  ابها على جهاز ال في ارت

اس ، فال ائ الأخ ها ع ال ا ما  ة، وه ة الأداة  ه الآلي لل ئ  ال
ا ائب لارت ل لا ال ة، ل ان م ع ال اني ال ام  ال فال اته ب  في ه

ة ة ب ان ام إلا س ة اس اس أجه لة الآلي ال ة  ة ال ل الأجه ن و الإن
ة لة ال ي لا ب أن ، ال ة ال ي ة ال ق ف وسائل ال ل ت ة ت ه ال اب ه فارت

ة  ة في  را فة وال ع م ال عامل معهان ل ال   . )١٠(ال

                                                                                                                       
Luna, R., Rhine, E., Myhra, M., Sullivan, R., & Kruse, C. S. (2016). Cyber 
threats to health information systems: A systematic review. Technology and 
Health Care, 24(1), pp.1-9. 

راسات  -)١٠( ة لل ة العال لة الأكاد ة، ال ق سائ ال ة ع ال ت ة ال ان ائ ال ي، ج زاد الع
ة، ن ل  القان د (٣ال :وأن . ٢م، ص٢٠٢١)، ١، الع   ل
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  الفرع الثاني
  جرائم خفية يصعب اكتشافها وإثباتها

ائ ت ة ال ان فاء؛ لأنها ال اء في تقع ال اني ف ود لا س  وفي له، ح
ي بها ع لا الغال ه ال قة عل انات ك وسات إرسال أو ال أو  جهازه، إلى الف

مات نقل ع  عل ة ال اس ات ب ة ال ون غة في الإل ة أوام ص . رق
اف ع اك ه ال و ة  ائه ان ائ ال اشًا، فأغل ال رًا م ك أثًا ف لأنها لا ت

اتها،  ع إث ها  لة وح ة  ع م فة و ف  ال ل أن ات  م ال
ة  ان ائ ال ة في أمآثار ال ة،  غا ا هفال ائ  ه قال ل لىإ تف ل قل ال  ال

اد ات؛ لأن ال ائ كال ة ال ان اتها  لا ال ل إلا إث ل  خاصة عة ذو ب
ي اء نف إلى ت اني الف ي ال ي على تقع ال ة، وال اج ال فة إلى ت ام مع  ول
ة ومهارة م في كا ة وعل اس تق ى الآلي ال افها لا  ح عها اك   .)١١(وت

  لفرع الثالثا
  جرائم عابرة للحدود الدولية

ائ ود، لأنها ت ال ة لل ائ عاب أنها ج ة  ان ة  دولة في ت لا ال مع
ًا لأنها ت ة؛ ن ة في أو قارة مع ة ب اض ود لا اف الي لها، ح ال م ع و  ال

اني ف ال اته ت ان أ في ه ع ل وزمان م ود دون أن  س ال
)Dashora,K.2011,pp.240،( ا اص حقل في ك ت ل وه  الاخ

ائي ني الق اج والقان لاحقة ح م ال ال ق ال ، وال وال ف ل  وال ل
ة إلى عقاج الأم  ان ائ ال ة ال اف ة ل ة والإقل ول   .)١٢(الاتفاقات ال

  الفرع الرابع
  لإثباتجرائم صعبة ا

ائ تع ة م  ال ان اتًاال ائ إث ا أصع ال وثهافي حالة  لاس  دولة ب ح
ة ، وصع اني، ال على وأخ جع ال لاف إلى وذل ي ول ب الاخ ان ال  والق

                                                                                                                       
Wall, D. (1999). Cybercrimes: New wine, no bottles. In Invisible crimes (pp. 
105-139). 

ان،  -)١١( زع، ع ة، دار وائل ال وال ون ائ الإل عان، ال د الق . ٤٥م، ص ٢٠١٧، ١م
وت،  ة، ب ق رات ز ال ة، م ان ات ال ، اله لاو : ع الف   .٥٥م، ص ٢٠١٨، ١وأن

ة،  -)١٢( ن ارات القان مي للإص ة، ال الق ون ائ الإل ل، ال اع ي، محمد إس ي ع العال ال
ة،    .٥٣م، ص ٢٠١٢، ١القاه
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ه ا ي، ب ها ال ة العلاقات ت ول ات ال عاه ي وال ات، وال ا والاتفا  في ت
عق اوللا ال ة اعف ي، م افها م صع ها أو اك  .)١٣(ملاحق

  الفرع الخامس
  جرائم ناعمة

ائ ت ة ال اش ام ع ال ن اس ة، أنها الإن ًا  ناع ل لا لأنهان  ت
ف،  ارسة الع ة، م ة ال ام الأجه اس فة   فهي بل تع على ت م ومع

لى على ال أوامارة ع  ة ت مات اناترق عل نة وال ة في ال  الأن
يلها ة أو تع مات عل ها، ال ها أو إتلافها أو ال عل ر م وغ ي ال   لا ال

ها  .)١٤(ح
  الفرع السادس

  المستحدثة الجرائم من السيبرانية الجرائم
ائ ة تع ال ان ائ م ال د ال ج ها ب ا ًا لارت ثة؛ ن الا وسائل ال  ت

ة ات وأن ع ذات وتق جي ا ل ر ت ي وم   .)١٥(ح
  الفرع السابع

  جرائم سريعة التنفيذ
عة فائقة وفي ت  أنها ت ة  ان ائ ال ، وق ت ال ل لا وق ق  ت

اد ل الإع . ق ف   ال
  الفرع الثامن

  جرائم ترتكب عن بعد
ث فق ة ت ة ال ان ،  دولة في والأخ ولةد في ش ب ال  أخ
اني ف لل ة ت ة دولة في وه ال ه ع ي عل  .)١٦(ع دولة ال

                                                 
ة  -)١٣( رات ال ها، م اجه ة م ها و ق ف ات ال ة، صع مات عل ائ ال ، ال اه أب القاس

ة الإدار ة لل ارقة، الع ة، ال ول الع امعة ال   م. ٢٠١٩ ١ة 
اد،  -)١٤( ن والاق ة القان اص، م اء على الأش ة في الاع مات عل ائ ال ي، ال ت ال

اض،  ، ص٦٦م، ص ٢٠١٦، ١ال جع ساب ون، م ايل، وآخ لام ال : ع ال   .١٠. وأن
لة  -)١٥( ة، م مات عل ائ ال ، ال د ق ة،محمد ال راسات الأم ة لل ل الع د (، ٣٣ ال )، ٧الع

  . ١١٥م، ص ٢٠١٧
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  المطلب الثالث
  خصائص ارم السيبراني

ر ائ في ي ال ة ال ان ه ائ ال ه ع ت ر م غ  ال
ائ في ة ال قل ل ال اول، ل ز س ه  أب ائه ة: ال ال وع ال   م خلال الف

  الفرع الأول
   لتقنية الحديثة لأنظمة المعلوماتمهارة ارم السيبراني في استخدام ا

ع م ي رة ال ق اني  اء م فائقة ال اق في غل مهاراته إذ ال ات اخ  ال
امو  اس اس هارات الآلي ال ة وال ة الف ق مات، ب عل اني مال  ن  وق ال  ال
ة في ال م انات معال ة ال ق ة أن ح ال اب آل ه ارت ة ه  ت ال

ع أن م ي فات ال ة ال اصة الف ام في ال مات اس عل ة ال ول لا  ، تق
م ن  أن اني ال ال في ال م ال اس م ة الآلي ال مات،  وتق عل ال

ة م ك لأن ز ف ا الهاك ه اك هارة ه ة ال ة الف ا  خلال م أو الآخ م كه
لاع اءة الا ة في والق ة ال ت   ).١٧(الع

  الفرع الثاني
  ارم السيبراني على قدر عالي من الذكاء والابتكار

م اني ي ال اء ل ال ر عالي م ال ة ق مات تق عل اقلا ال  خ
ات ع ال اء في وال اني الف رة خلال م ال عامل على الق ث مع ال  وسائل أح
ة، ق ن   ال في أن  ا  ة ون ن ذو مهارة عال اني أن  م ال ولا  في ال

رة  ة والق ات ال اق ال ة اخ اس الآلي و ة ال م تق اف في عل ام ال ه الإل ل
ه   .)١٨(على إخفاء ج

  

                                                                                                                       
رة،  -)١٦( زع، الإس ة لل وال ي امعة ال ة، دار ال مات عل ائ ال ان، ال م، ص ٢٠٠٤محمد الع

٧٨.  
ة،  -)١٧( ة، القاه ة الع ه ، دار ال ن اص والإن اء على الأشــ ائ الاع ان، ج ح رم م

  .٨٩م، ص ٢٠٠٩
راسات  -)١٨( لة ال مات، م عل ة ال ائ تق ة ج اف ال م ة في م اسة ال ر ال خ، ت حات 

ادات، ة ال ي ق، جامعة م ق ة ال ل ة،  اد ة والاق ن ل  القان د (٧ال   .٧٧م، ص ٢٠٢١)، ١، الع
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  الفرع الثالث
  عوبة الإمساك بارم السيبرانيص

ا  ص اني دائ م ال ه إخفاء علىال م ه ل أ وت  ل أن ل دل
ه ة أن إلى الإضافة ،على ش اني في ت ال اء ال  م ي ال الأم الف

ة افها صع اقات .اك ى ذو ال اني م مي ال ل على م اء؛ لأنه  و ال
ن إلى  اصي عة م ،  ال  ر عل قافة وال ال ف  ا ت ة عل ا قات اج  بلو

ه إن ع ع قة ي اص ب   . ه ال الأش
  الفرع الرابع

  ارم السيبراني عائد للإجرام
م ي اني ال م ع ال قل ال ام، لأنه عائ أنه ال د للإج  ابارت ع

ة ة ال قة، أخ  م ف ال عامل مع   و ة ال ة في  ام فه  مهاراته الإج
وافع  د ال ع ات، وق ت ة م اقها ع ات واخ ة ال اس الآلي وال في أن ة ال أجه

ها د ف ع ة  ل م ابها في    .)١٩(لارت
  المطلب الرابع

  اب الجرائم السيبرانية وأساليبهادوافع ارتك
مت اني لف دوافع وأسال ال م ع ال قل م  دوافع وأسال ال ال

ع  وافع والأسال م خلال الف ه ال ز ه اول أب ل س ، ل ائ اب ال ح ارت
: ال   ال

  الفرع الأول
  دوافع ارتكاب الجرائم السيبرانية

جع إلى ها ي ع ة دوافع  ة  ع ان ائ ال ها ما  تقع ال اسي وم دافع س
فع  ي ت وافع ال اول أه ال ل س ي، ل ها ما ه دافع ش جع إلى دافع مالي وم ي

ه على ال الآتي:  اب ج اني إلى ارت م ال   ال
اسي: - ها أو  خلال مذل  ي دافع س ة أو ال عل م اقع ال ت ال

ات  ة ع م م ات ال ا اق ال ار اخ ة أخ ا اعي ل اصل الاج ال
  . ا أ العام ب ال ة وال ض إثارة الف غ ة  مات غ ص   ومعل

                                                 
امل -)١٩( ة ال ون لة الإل ة، ال ان ائ ال في، ال د (روان ال   . ٢٣م، ص ٢٠٢٠)، ٢٤ة، الع
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قام - ل  :دافع الان ات،  ضغ الع ات أو ش س ع العامل في م ت  ي
 ، ه ي عل ها.وضغ نف اق أن اخ ن  م   ق

- : اتج ع تل ال دافع ماد اد ال ابها.ن أن ال ال وافع لارت  ائ ه أه ال
ي: - ر  دافع ذه ه الأم اق، وه ة الاخ عق وصع ال ة  مات عل ة ال ت الأن

ن  مل دافعًا ت اني ل ق إلى ال ة ت ار على في ال ة الان  الأن
ة مات عل ها ال اقها ع وه ها وال اخ    .)٢٠(ف

  الفرع الثاني
  ني لارتكاب الجرائم السيبرانيةالسيبراأساليب ارم 

اني م م ال ة ال اق تق ة  الاخ ة والأم مات عل ة ال ل على الأن خ لل
ف ه ل اق ع ف، ج ات  الاخ ام في ثغ ة ن ا اصة، ال ع وذل  ال

ا: نام ه ادم الأول:  ب ل ال ه هاز وه م ي عل هام في إذ ال  ال
لة ه ال اني ،إل ج :وال ق  هاز ي ى ال نامج و ف ال ن  ،ال و أن 

اني:  ف ال م وهع  الق مات على ه عل ات ال  ضغ   ش
قع على ك رة  فق ال الي  ق ال ، و م سائل م ال ال ال قع على اس ال

ل، أ قفه ع الع اقي ور  و ع  الاخ اني: ال الاتخ  وه ال ل  الات
ه ي عل مات، ادلت ه لا  ال عل ابأو ع   ال ة: الأب ل  وهي ال

ة ها ثغ ام م ي ا  ال ً للع ه لل اجة.  وق إل اني  أنا ال م ال ال
ة امج م ع ها ب   : )٢١(وم

ان - رعه: وهوادة ح ئ ي نامج صغ م ارة ع ب مج   ام داخل ال  ال
ل ال اته  د مه لاق في خفي ه، و وسات إ ي الف م ال  إرسال تق

انات ات  ع ال غ دة ال ج ت أو  في ال ل جهاز ال ام، أو تع ال
ام. ع في ال اني م ال ع  ة، أو  ال   ال

                                                 
، ص  -)٢٠( جع ساب ون، م ي، وآخ ي في،٦٥ع العال ال : روان ال ،  . أن جع ساب م

، ص ٢٨ص جع ساب ي، م : زاد الع   . ٥. وأن
، ص  -)٢١( جع ساب ون، م ايل، وآخ لام ال ،١٢ع ال د ق : محمد ال ،  . أن جع ساب م

ي، م ١٢٢ص ، ص . ت ال   . ٧٤جع ساب
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وسات  - مات (ف امج ارة عي ه ):Denial Of Serviceح ال ة ب  صغ
م ل ت ع ات ل ي م  ش إرسال الع هاج  م ال ق : أن  ال ذل مات، م ال

ة ع  ه الأن ل ه ي ت في ملئ وتع ن وال اقع الإن انات إلى أح م ال
م ح م ه م، و احة لأ م علها غ م ل، وق  مات الع  ال

زعة ( قة DDoSال ال م ن في أغال الأح ، وت ت ة ال عة م أجه ) م
. ف ه انات إلى ال ، لإرسال ال ته ارة وت س امج ال  ع  ال

ة  :SQLحق  - قاع ات لل  غ غلال ال اني م اس ارة ع أداة تُ ال وهي 
ج ال ه، وت ي عل انات ال ف أ أوام ب ة ل ُ انات ال اع ال  م ق

ة ( علامات ال ة في لغة الاس ن SQLم اقع الإن ي م م م الع )، وتق
انات ( اع ب انات إلى ق ه ال إرسال ه  ، م انات م ال ع ال )، SQLب

ع أوام ( ة  ا ق  م ال ق : س ال ذل اذج ال SQLم ي ) في أح ن اقع ال
 . ه الأوام انات ه ة ال ف قاع ا ت ة، ف انات ش ل ب  ت

ي ال ( - ع ق جهاز CryptoJackingال م  ارة ع ه ): وه 
ال  ة، م ف ة ال ق لات ال ي الع ع امه ل ه واس ي عل ال اص  ت ال ال

ارة على جه امج ال اني ب أح ال م ال ق : س اص ذل ت ال از ال
ة ل ة ال اب ات ال ل ف الع ه ل ي عل  .)٢٢(ال
  المبحث الثاني

  صور الجريمة السيبرانية وأركانها
ائ تع ة ال ان ل  م ال ة، ل عات ال ض دة وضع عال ر م  ص
ائ ة، لل ان ر ال ًا لل ي الهائل ن ها ال ه ، ول  ت ائ ه ال لف لاه ان ت  أر

ة ة ال ان ان ع ال ة أ أر امها العامة، ج ة وأح ا  تقل ق ه ل س ل
ل الأول ة: ال ال ال ال ة، وال ال إلى ال ان ائ ال ر ال اني  لص ال

ة.   ان ائ ال ام العامة في ال ال الأح ل ال ة، وال ان ائ ال ان ال     أر
  

                                                 
، ص  -)٢٢( جع ساب ان، م ائ ٩٤محمد الع ة لل م ال ات ة اس ، رؤ ه : علي ال . أن

م  ة العل ل راه،  ة، رسالة د د ع ة ال ة الع ل اني في ال ع الأم ال ة ل ون الإل
ة،  م الأم ة للعل ة، جامعة نا الع ات ها. و  ٤٥م، ص ٢٠١٩الاس ع :ما  ل  وأن 

Sausan. W. Brenner. (2010),”Criminal Threats from Cyberspace”, Santa 
Barbra: greenwood publishing group, P12. 
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  المطلب الأول
  صور الجريمة السيبرانية

ر ال ع ص ة ت ان يائ ال ًا لأنهاع  وال دة؛ ن ر م ها في ص  ح
ائ ة ج ت ة م ق ة ال مات عل ي ال ر وال عًا ت ر ت ام  ل ة، ووفقًا ل ق ه ال ه

د  ع ة ال مات عل ائ ال ة ج اف رح م ادسة على ص ادة ال ائ   ن ال ال
تها الأولى: ها ما ه واقع   فق ة وم ي ام العام أو ال ال ها ما ه واقع على ال ف

اء ال وال وف اصة  اة ال ثائ   على الآداب العامة وال ل ن ال ار و الأس
ائها ة وف ة ال مات عل ائ )٢٣(ال ر ال ل أك ص ا ال اول في ه ل س . ل

ة:            ال  ال وع ال ارًا م خلال الف ة ان   ان
  الفرع الأول

  وكيانها الاقتصاديجرائم ضد الحكومات 
ائ  مي م ال ادها الق ارجي، أو اق اخلي أو ال ولة ال أم ال اس  ع ال
اس  اني في ال اء ال اني الف غل ال ارها،  ق ولة واس ان ال د  ي ته ة ال ال

ة لأ ون اقع الإل ه إلى ال ح  ل غ ال خ ولة ع  ال وسات م ال  الف
ف م به حأ ت امج وم لفات ال لأ وال ة وتع ، أجه ت ل ال اولة و ف م  ت

ات ة ه ك على م اقع ال ة وال ون ة الإل ة للأجه م اف ال ه ادها، لاس  اق
اق  اق  الإضافة إلى اخ ة، واخ م ة، وغ ال م ة ال ون اقع الإل ل ال وتع

ة.  ون ات الإل ا مات وال عل ة ال ا   ن ح
مو  اني غل ال ر ال ة ت ة الأجه م ي ال ل على تع ال ي ال ق  ال

ف وذل اته ب ات على ه ة ال م ف ال قة به انات س ة ب أث أو مع  ىعل ال
اد ولة اق م خلال م ال ة ت وسات الأجه اق أو الف ة اخ انات أن  والع ال

انات في لاء ب ل الع ال. وت مات   الأم ل ال اني إلى تع م ال ف ال ا يه ك
ة ان ائ ال اع ال ع م أخ أن ل وه  ة ع الع ون ة الإل م   .)٢٤(ال

ل  د عاق ال الل ة لا ت على ع ة ال ل امة عق غ ات و ع س
ة ملاي رال ، لا ت على خ إح هات العق ل، أو  خ  غ على ال
                                                 

ان،  -)٢٣( ة، ع ول ة ال ار العل ة، ال مات عل ائ ال ، ال   .٤٩م، ص ٢٠١٦، ١غان ال
جع  -)٢٤( ون، م ي، وآخ ي ، ص ع العال ال :. ٨٨ساب جع س وأن ي، م ، صت ال   . ٩١اب
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وع قع إلى ال وني، م ام أو إل ماتي ن ةً، معل اش ة  ع أو م  ال
ة، مات عل ة أح أو ال اس أجه ل الآلي ال انات على لل اخلي الأم ت ب  أو ال

ارجي ولة ال ادها أو لل ي" اق ة وذل وفقًا ل .ال اف ام م عة م ن ا ادة ال  ال
ة.  مات عل ائ ال   ج

  الفرع الثاني
  جرائم الإرهاب السيبراني

د  ع اءم ال ال اقع إن ة م ون ات إل ة ل ة  إرهاب على ال
ة، ل  مات عل ارال اد الأف ة وال عاد ي ال ات لل عل  الإسلامي، ورسال الأوام وال

ة، اته الإرهاب ل الها في ع ع ات واس ف ابل وال ع الق ة ص ل  عاون معه ح  لل
ل ه اصل وت ، ب ال ي الإرهاب ات م فالع ة ال ة الإرهاب ل  عتعل  ال
ة  نش ه ع الإن اص ل حاج اع ع ف في هت اله ت ة،  أع ام الإج

اته ل ارة وع مة في ان ان ذل م ائ  ال اع ال ع م أخ أن ي، وه  ي ال
ة ان د )٢٥(ال ع عاق ال ال ل  ة لا ت على . ل ة ال ل ع عق

ة ملاي رال امة لا ت على خ غ ات و ، س إح هات العق اع، أو  ء لى إن
اس الآلي أو ن ة ال ة أو أح أجه ت ة الع ة على ال ات إرهاب قع ل  م

ال  م في الأع ات أو أ أداة ت ف ارقة أو ال ة ال ادات الأجه ال  ل الات ه ل
ة" ة.وذل وفقًا ل .الإرهاب مات عل ائ ال ة ج اف ام م عة م ن ا ادة ال    ال

  الفرع الثالث
       عتداء على حرمة الحياة الخاصةرائم الاج

ل اصة  ت اة ال مة ال اء على ح ائ الاع ائ فيج اسة ال اة ال  ال
ة انات م ال مات ب ة ومعل اد، س مة،  على  للأف اصة ح اة ال فلل

ا ام ال ودة  لة ال اتف ال ام اله ع اس ا  ها، لا س اح ت أو ما الآخ اس
اة  ل ال اق أدق تفاص ها اخ اس ي  ب ة، وال ي ات ال ق ها م ال في ح

اص اصة للأش ل )٢٦(ال مة ، ل اء على ح ائ الاع د على ج ع عاق ال ال
                                                 

)٢٥(-  ، جع ساب ، م ه ، ص  ٥٠علي ال جع ساب ي، م : ت ال ها. وأن ع   . ٩٤وما 
اض،  -)٢٦( ، ال ش ة ال ة، م د ع ة ال ة الع ل ة في ال ع ال ائ ال اذلي، ج ح ال ، ٤ف

ها.  ٣٠٢م، ص ٢٠٢٠ ع   وما 
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ا أو ما في  ام ودة  قالة ال اتف ال ام اله اصة ع  إساءة اس اة ال ال
ها  ةح ة ال ل ائة ألف رال أو لا ت  عق امة لا ت على خ غ ة و ع س

ائ  ة ج اف ام م ة م ن ال ادة ال إح هات العق وذل وفقًا ل ال
ة.  مات عل   ال

  الفرع الرابع
  عتداء على حقوق الملكية الفكريةجرائم الا

ي ت ع ، فهي ال ع لف ال ق ال اء على حق هاك ق بها الاع   ان
ة  ام أح الأن اس ه  ح م م ة لآخ دون إذن أو ت ة الف ل ق ال حق
خ  ل ن اع، و اءات الاخ ارة و اء على العلامات ال الاع ن  ة، و اس ال
ة  ال ق ال ق اء على ال خ فه اع عها دون ت اجها وص امج وعادة إن وتقل ال

ق الأد ق ةوال   .)٢٧(ب
  الفرع الخامس

  جرائم السطو السيبراني على الأموال
 ، ك للغ ل لاء على مال م اني للاس ائ ال ال اني في ج ف ال يه

م ق مات،  عل ة ال لة م وسائل تق ام وس م اس اني ال ال على ال ال  أم
ك مًا ال اس هازل م ل الآلي ال خ ة ع لل نا ش ل لإن ص  غ وال

ه ح  ك إلى ال ل ال ال ل ات م الأم ا اصة ال لاء ال ات إلى الع ا  ح
لع ع   ض ال مة ع م خ ي تق ارة ال اقع ال اق ال اخ م  م ال ق ، أو  أخ
عامل مع  ائ ال ال اصة  مات ال عل انات وال اع ال ل على ق ، ث  ن الإن

ه اء   ه ع ال ة   ان ه الائ اق مات  م ب معل م ال ق اقع ،  ال
م  ق  ، ة أخ ه م اق انات  اجة إلى إدخال ب قع دون ال ة م نف ال ل م في 

ه غلال ه اس م  اقة   ال انات ال ل على ب ة وال اق جهاز ال صة واخ الف
اء دون عل امها في ال ه، وتع واس ي عل ائ  ال ه ال ائ أك مه  ال

ة  ان ارًاال   . )٢٨(ان

                                                 
راسات  -)٢٧( ة لل لة الع ة، ال ان ائ ال ات ال اجهة ت ة في م قات ال دفاني، ت محمد ال

ل  ة، ال د (٣١الأم ، ص ١١٥م، ص ٢٠١٤)، ٦١، الع جع ساب في، م : روان ال   . ٣٤. وأن
، ص  -)٢٨( جع ساب ان، م ح رم ، ص ٩٨م جع ساب ي، م : ت ال   . ٩٨. وان
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ل  اني ل ال ال لاء وال والاح ائ الاس د على ج ع عاق ال ال
ة لا ت  ة ال ل ني رال، أو عق امة لا ت على مل غ ات و على ثلاث س

. وذل وفقًا  ائ إح هات العق ة ج اف ام م عة م ن ا ادة ال ل ال
ة.  مات عل   ال

  الفرع السادس
  جرائم التنصت السيبراني

ماتي، وذل  عل ام ال وع إلى ال ل غ ال خ ت ع  ال ائ ت وهي ج
نامج ه جهازإلى  ال م خلال إرسال ب ي عل وني  ال ع  ال الإل
اقع  و أو ع  م ه، رهاي ي عل م ال ل ق امج ع ب ها ال نامج وم  ب

، و اع م ال ع إلى خلاله الاس ادثات ج لاع ال ع  والا على ج
اسلات ادرة ال ه  ال ي عل  .   )٢٩(م ال

ائ و  د على ج ع ة لا ت عاق ال ال ة ال ل عق اني  ال ال
امة لا غ ة و إح هات العق وذل وفقًا ع س ائة ألف رال أو   ت على خ

ة.  مات عل ائ ال ة ج اف ام م ة م ن ال ادة ال   ل ال
  الفرع السابع

  جرائم التهديد والابتزاز السيبراني
م م ق اني ال ائ في ال ي ج ه از ال اني والاب ي ال ه ي ب ه ال  إما عل

ا ب ره أو رهأخ مات أو ص ة، معل ه وفي ص الة ه غ لا ال ي ي ه ال  عل
رها ما ل ، ه ا  للآخ ان ه اء  ها س ى لا ي ل مقابل ح م  م ال ق و

قابل ماد أو مع  از  ، ال ي والاب ه ائ ال د على ج ع عاق ال ال ل  ول
اني  ة لا ت ال ة ال ل ائة ألف رال  ععق امة لا ت على خ غ ة و س

ائ  ة ج اف ام م ة م ن ال ادة ال . وذل وفقًا ل ال إح هات العق أو 
ة.   مات عل   ال

  

                                                 
، ص  -)٢٩( جع ساب في، م جع ساب ٣٧روان ال ي، م : زاد الع   . ٨. وان
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  الفرع الثامن
جرائم الاستغلال الجنسي، والممارسات الغير أخلاقية، والاتجار بالبشر، 

  صات التواصل الاجتماعي: والاتجار بالمخدرات وترويجها عبر استخدام من
م م ق اني ال غلال ال ي الاس ام ع للقاص ال ات اس  م
اصل اعي ال احة الاج ة على ال ة  ال ت ة أو  خلال مالع اح اقع الإ اد ال ارت

اءها، ورسال ات إن ا ر ال ة للآداب العامة وال ا ة، وال مات الفاض س  وال
ة  موالأفلا اح ي والإشاراتالإ   .        )٣٠(بها ارك ال

اني  م ال م ال ق ة، ح  ان ائ ال ال م أخ ال ار  ائ الات وتع ج
، أو  ق الأب ارة ال ج ل و مات لل عل ة ال ة على ال ون اقع إل اء م إن

ه ا م ه غل ال ا ت ة،  اء ال فال، أو الأع عارة الأ ج أفعال ال و اقع في ت ل
لات  ه ق ال اقع ل ه ال ام ه ة. و اس ارسات الغ أخلا ة لها، وال عا وال
ته  اع ل ما م شأنه م ، أ تق  ار في ال ال ا الات ن ن ارس ل 

. وعة في ال ال ارته غ ال   في ت
ا اء ال اني الف غل ال ات و ث رات وال عامل مع ال ل ال ه ني في ت

ة، أو  ات العقل ث رات وال ال ار  ة للات ون اقع إل اء م ة، ع  إن العقل
عامل بها ل ال ه ها، أو ت و    . )٣١(ت

ل   ، ل ال ال ار  ة للات ون اقع إل اء م د على إن ع عاق ال ال
اء اد ون انات ال علقة وال ات ال الآداب  ال لة  ة ال ال ة، أو أن اح الإ

ه ها، أو ن و ها أو ت ار العامة أو ن رات للات ات أو ال ث ة ال  أو العقل
ها و ها ق  أو ت ل أو تعا ه عامل ت ة لا ت بها،  ال ة ال ل على خ عق

امة لا ت ع ثلاثة ملاي ر غ ات و ، وذل وفقًا  ال،س إح هات العق أو 
ة. مات عل ائ ال ة ج اف ام م ادسة م ن ادة ال   ل ال

                                                 
ن،  -)٣٠( عة والقان لة ال ، م ن ة الان فال ع ش ي للأ غلال ال ة الاس ، ج أسامة الع

ة  ة ال ل  -جامعة الإمارات الع ن، ال ة القان د (٢٧ل : ٦٥م، ص ٢٠١٣)، ٥٣، الع . وأن
، ص زاد  جع ساب ي، م   .٨الع

د ( -)٣١( ة، الع لة الع ي، ال ماتي الع عل ات الأم ال اني وت اء ال ت، الف د ع )، ٤٩م
  .١٨م، ص ٢٠١٨
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  الفرع التاسع
  التصيد السيبراني

اني وسائل اء ال ا الف م غل م ة وق  مات تق عل اولة ال اع ل ي  خ ال
ه ف عل ماته ع لل ة معل ل ال ات م اصة ال كل مات وأ ه ال ه معل ا  ح

في صة لل  )٣٢(ال رونا ف وس  ة ف اني جائ غل ال ال: فق  ل ال على س
ة  ات وه ا ه م خلال إرسال رسائل م ح ي عل ة لل مات ال عل قة ال وس
ف  ه وف ت ل إلى را غ مع خ ه ال ل م ة وت ى وزارة ال ت م

ه ة، وق ن انات ال ي الإرشاد للأم  ال ل ال ال ة و وزارة ال
ح ال  م ف ه وع سائل ال ه ال اني على م ه ر.ال لة ال ه ة م ون   وا الإل

ارة  ام ال أ م ن ءًا لا ي ) ج ات ال ة (ش ج مات الل وتع ال
د ع ة ال ال ال ش ان ن  م ة، ح قام ال ون ات ال الإل ل ف ع  ل

ة. اصة به ع  إرسال رسائل ن خًا وخلال و  ال ان م لة إح لاق ح مع ان
ه  ا ال فعل ال في ه اس  ام ال لة واه غلال ال ارك، ت اس ان ال شه رم

ه، لات ت لاق ح ل لإ م  الف اع ال ن إق م اول ال  ، م آخ وفي ه
ة م خلال اس م مات ال قع أ لل ل م ة م ل ة في ال اقع الأك شه ام ال

مات  قة معل ه س خ ح  قع م م إلى م ه ال ج وعادة ت
م    .)٣٣(ال

  المطلب الثاني
  أركان الجريمة السيبرانية

لف لا ان ت ة أر ة ال ان ان ع ال ة أ أر ة، ج ل  تقل  م فلابل
اف ني و  ت ة وهي ال القان ان العامة لل ،  الالأر ع اد وال ال ل ال ل

ة: ال وع ال ان م خلال الف ه الأر اول ه   س

                                                 
، ص  -)٣٢( جع ساب ي، م : ٩زاد الع ل   . وأن 

Sausan. W. Brenner. (2010), ”Criminal Threats from Cyberspace”, Santa 
Barbra: greenwood publishing group,p20. 

لاع  -)٣٣( الي:٢٠٢٢/ ١/ ١٠تارخ الا قع ال اح على ال   م، م
 https://www.citc.gov.sa/ar/Pages/default.aspx 
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  الفرع الأول
  الركن القانوني 

ة ة ت القاع ن ة لا" أنه: على القان ة ولا ج ني إلا عق م  "ب قان ل ج ل
د ال ع ام ال امال رها في ن ة وص ان ة ة ال اف ائ م ة ج مات عل ج  ال

ي رق ( ل م ال س ائ وصف تو  هـ،١٤٢٨ام ) لع١٧ال قًا وصفًا ال ان مع د  ب
ها.  ات عل   العق

  الثاني الفرع 
  المادي الركن

ف اد ال ع ة أو " أنه: ال اب ة إ ان ال اء  ر س ان الفعل ال ه إت
ة أ س لل ن"، و ه القان اع ع فعل أم  ن أو الام مه القان اب فعل ج  ال ارت

اد ة ال ك في لل ت إراد سل ه ي ة عل ة ن ام ها إج ك ت ل امي ال  الإج
ة ة را ة، س اد ال أن مفاد ذلو  ماد ن  ال ك  ثلاث م ي ل ا ال اص وه ع

ة ا امي، وال ة. الإج ة والعلاقة ال ام   لإج
امي ك الإج ل   : أولاً: ال

ال امي: ق  ك الإج ه ل اني إراد له م ا إن اني م ن ه ال ه ما ي
ًا، ون أنه،  ابًا أم سل ا إ ً ان سل اء  ة س ع ال ق ه ل ف خارجي ماد لاب م ت

ة و اب ائ الإ ة م ال ان ائ ال ارجي تع ال ا الإراد ال ل ذل في ال
ك ل س لل ارجي ال اث الأث ال ه لإح اء ج اني أع ه ال م   ال 

ات اد نًا ل ة م ًا ال ا وم ت ق ل ها ي ر م عل لاً خ أو ض ة ، ف ج
يله،  ه أو تع م ه أو ت ام غ ت وني ل قع إل ه إلى م ح  ل غ ال خ أو ال

ل غ  خ ال اني  ق إلا إذا قام ال ائ لا ي ع م ال ا ال ونًا، فه ه إل ه  ال
ه  ان مل اء  ه س ي عل وني لل قع الإل امي إلى ال غ ن وع م دون م ال

ك ل ة، فال م ة خاصة أو ح ه أو ش س ةً ل أو م ره عائ امي له ص  الإج
دة ع لف م لاف وت ع اخ ة ن ة، ال ت ائ ففي ال ة ال ان  ام م لاب ال
اني ا ارسة ال ي ن وع تق ام ه وال اس جهاز اس ل الآلي ال  ة م
ن ة في الإن ة ب    .)٣٤(رق

                                                 
، ص  -)٣٤( جع ساب ل، م ، ص ٣٥أسامة مه جع ساب في، م : روان ال   . ٣٩. وأن
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ة ام ة الإج اً: ال   : ثان
امي  ك الإج ل ت على ال ني ال أنها هي: "الأث القان ة  ام ة الإج تُعّف ال

ة"،  ًا لل وع تق ل الغ م خ ال اني  ها ال صل إل ي ت ة ال ل في ال فهي ت
مات  لاء على معل ف الاس ه به ي عل انات ال ام جهاز حاس آلي إلى ب اس

اقع إل م م ة أو ت ل غ ب خ ه م ال ي ت اق ال امج اخ ام ب اس ة وذل  ون
ة ضارة ق ن ه وت ح    .ال

ة اً: العلاقة ال   : ثال
ف أنها  تُع ة  ة العلاقة ال اني وال ك ال ل ب سل ي ت ة ال ا هي: "ال

ى  ل ح ه"، ل ة عل ت لال اص ال ت ع ع ة لاب ج اد لل د م ال  وج
ة علاقة ك ب ت س ل امي ال ققه وما الإج ة م ت ام ة إج ف إذاف ،ن  ان
ة العلاقة ي ال ك ب ت ال ل امي ال ة الإج ة  وال ام ن  فلالإج اك ت  ه
اءلة ة م ائ ه ج ال: لل ل ال ة العلاقة في، على س اش ك ب ال ل امي ال  الإج
لة اني ا في ال اق ال ولة ماخ ة ل ون اقع إل وعة غ قة م ق وما م  م ت

ة ولة  ضارة ن ل وهيال ح له  على ال ة غ م مات س عل انات وال ال
ها ل عل   .)٣٥(ال

  الثالث الفرع
  المعنوي الركن

ة  ائي لل ن الق ال ة ي ان ائ ال العل ع  مال ائ والإرادة 
ل  خ أنّ ال ا  ً ن عال اني لاب أن  ائي ل ال اف الق ال ى ي ل ح ة، ل العاد
ها ه أم غ  ل عل لاع أو ال ح للا انات خاصة غ م ونًا على ب إل

وع، م،   م ّ اب الفعل ال اني إلى ارت ه إرادة ال ا  الإرادة فلاب أن ت أما 
في  ة ع الق ال و ق انات ال ة ال ل إلى قاع خ ن ال ما  اني ع ائي ل ال

ة ائ ة ال ول في ال الي ت ال أ، و   .)٣٦( ال
                                                 

، ص  -)٣٥( جع ساب ل، م : ٣٩أسامة مه ، ص . وأن جع ساب في، م   . ٤٢روان ال
، ص  -)٣٦( جع ساب دفاني، م ، ص ١٢٠محمد ال جع ساب في، م : روان ال   . ٤٤. وأن
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  المطلب الثالث
  ام العامة في الجرائم السيبرانيةالأحك

ة وهي  مات عل ائ ال ة ج اف ام م ة في ن ان ائ ال ام العامة لل وردت الأح
ال عل  ي ت دة ال وف ال ة، وال ان ة ال وع في ال ة، وال ائ ة ال اه

ة:للعقاب، والإعفاء م العقاب،  ال وع ال اول ذل م خلال الف    س
  الفرع الأول

  المساهمة الجنائية في الجرائم السيبرانية 
ه سائ  اد وت إل ها ال ه ر أتي وح ة،  اب ال ارت اني  د ال ف ق ي

د ع ة، إذا تع ائ ة ال اه ها ال ل عل ة،  ا ال ت د م ع ها، وق ي اص
ه م  ة، ف ه ال ق ه فاوت في ت ة، فإن أدواره ت ة واح ن في ج اه ال
ه م  ًا أصلًا، وم اه ن م ة،  ات ال ق ماد ه في ت ة ت ف الاً ت أتي أع

ال غ ه في أع اه ا تق على ت م ة، ون اد لل  داخله في ال ال
ة أو  ه وصف ال في ال ل عل ًا،  ا ت ً اه ن م عة،  ة تا ال ثان أع
ة  اف ام م اسعة م ن ادة ال د في ن ال ع د ال ال دوا. وح اء إذا تع ال

ة وهي ذ اك في ال ة على وسائل الاش مات عل ائ ال اك في أ ج اتها وسائل الاش
ه على  ة، أو ت ل في الاتفاق على ال ك ال ي ل ، ف ة أخ ج
اك في  عاق ال على الاش ابها. و ه م ارت ة فاعلها ل اع ابها، أو م ارت

ا لا ي عاق  رة لها، و ق ة ال اوز ال الأعلى للعق ا لا ي ة  ان ة ال اوز ال
ة" ة الأصل رة لها إذا ل تقع ال ق ة ال ف ال الأعلى للعق   .  )٣٧(ن

، ا س ا م ح ل ة ب الفاعل الأصلي  ي د في العق ع أنه ساو ال ال
اك  امة والاش ة ال اك في ال ع م الاش ا أنه  في العقاب ب ن  ، وال

ق امة، ف ة غ ال اءً  في ال ة ب ما تقع ال امة ع ة ال اك في ال الاش
عاق  ة،  اع اك، أ على الاتفاق أو ال أو ال لة م وسائل الاش على وس
ة  اك في ال ق الاش رة لها، و ق ة ال اوز ال الأعلى للعق ا لا ي ال 

قف  ة ل تقع أ ت اك في ج امة في الاش عاق غ ال وع،  حلة ال ع م
ة  رة لها إذا ل تقع ال ق ة ال ف ال الأعلى للعق اوز ن ا لا ي ال 

ة.   الأصل
                                                 

، ص  -)٣٧( جع ساب ل، م ، ص ٥٨أسامة مه جع ساب اذلي، م ح ال : ف ها.  ٣٥٢. وأن ع   وما 
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  الفرع الثاني
  الشروع في الجريمة السيبرانية

م  ة  ع اد لل ال ال ال م اك ة: ه ع وع في ال ال ق 
ق ان  ي  ة ال ام ة الإج ق ال اني، ت اب خارجة ع إرادة ال اني لأس ها ال

اب خارجة ع  ه لأس ه أوقف أو خاب أث ة ل ف ال اني في ت ء ال ي ذل ب ع و
ها  فة، وف ق ة ال ال ي  ا، و ً وعًا ناق ن ش وع ق  إرادته. مفاد ذل أن ال

ة،  ق ال ق ت امي  ك الإج ل ف ال اني في ت أ ال ام ي ه لا ي م إت ل
وع  ل غ ال خ اني في ال أ ال : أن ي ال ذل اب خارجة ع إرادته، م ك لأس ل ال
ه  ق م ان  ل ال  خ ام ال ل أن ي م إت ه  ق وني، ل اقع إل إلى م

ا ة، م ائ ة ال ال ى  وع خائًا، و ن ال ا ق  يله.  قع أو تع ل إتلاف ال
ال  ع الأع م ب ق ه، و ح  لاً غ م وني دخ قع إل اني م خل ال : أن ي ذل
ة الإتلاف أو  ته في  ق خ ه ل يله، ل قع أو تع ها إتلاف ال ق م ان  ي  ال
امي  ا الإج اني ن ائ ي ال وع ال ة، ففي ال ام ة الإج ق ال يل، لا ي ع ال

لف ال اب خارجة ع إرادتهكاملاً، ل ت ها لأس ان ي ي  عاق )٣٨(ة ال . و
ف ال الأعلى  اوز ن ا لا ي ة  ان ة ال وع في ال د على ال ع ال ال

رة". ق ة ال   للعق
  الفرع الثالث

  دة للعقاب في الجريمة السيبرانيةالظروف المشد
مات عل ائ ال ة ج اف ام م ة م ن ام ادة ال ي العقاب ن ال اب ت ة على أس

امة ع  ة ال أو الغ ادة على أنه "لا تقل عق ة، ح ن ال ر لل ق ال
دة للعقاب،  وف ال وف م ال ها  ة م ن أ ج ها الأعلى إذا اق ف ح ن
اني،  ة لل م فة الع ة، أو ال ة م ا ة م خلال ع اني ال اب ال وهي إذا ارت

ال ة". أو  د إلى ال ق حالة الع ، أو ب غلاله الق واس   غ 
  الفرع الرابع

  من العقاب في الجريمة السيبرانيةالإعفاء 
ر  ق ة على الإعفاء ال مات عل ائ ال ة ج اف ام م ة م ن ة ع اد ادة ال ن ال

ة  ة ال ر لل ي تق ة، وال ان ة ال أن تعفي م العقاب ال ع ال
                                                 

، ص  -)٣٨( جع ساب عان، م د الق جع٩٠م ان، م : محمد الع ، ص  . وان   . ١٠٤ساب
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ع  ل وق ل العل بها وق ة ق ال ة  ة ال ل لاغه ال ة في حالة إ اني م العق ال
فادة  اني لاس ع على ال ة، ف ال ع العل  لاغ  ان الإ ر، إما في حالة إذا  ال
، أو  ده اة في حال تع اقي ال لاغ ض  ا الإ ن م شأن ه م الإعفاء أن 

ادر الأدوات ال اني ال  ة في إعفاء ال ت ح ال ة. وث مة في ال
ة  اه اة في حالة ال اقي ال رة لها. أما  ق ة ال ة م العق لاغ ع ال الإ
ها غ  ف م ة، لا  انع العقاب ش ا الإعفاء، لأن م ون م ه ف ة لا  ائ ال

ة له. ال ج الإعفاء  ق م   م ت
  ث الثالثالمبح

  جهود المملكة العربية السعودية في مكافحة الجرائم السيبرانية
ًا  ة عال ان ة ال ت ة ال د ع ة ال ة الع ل ل ال ،  ١٩٣م ب اح دولة في العال

ش  ا في ال ق الأوس وقارة آس ي وال وال الأول على م ال الع
اني ي للأم ال ة في، ال GCI العال ة ال الة الأم ال ره و  ت

الات مات والات عل ا ال ج ل الات –ت ولي للات اد ال ة الات ت ه ال . وتع ه
اني آم  اء س ل إلى ف ص ة لل ل ال اني  ال الأم ال ولة في م د ال ه ال

ّ ال والازدهار ق  ث      .وم
، ء ذل ا ال وفي ض اول في ه ائ س ة لل اف ة في م ل د ال  جه

ة،  مات عل ائ ال ة ج اف ام م ل الأول ل ة: ال ال ال ال ة م خلال ال ان ال
ة ال ل ل ال اني، ال ة للأم ال ة ال اني لله ل ال ة  ال ن الع ر

ع ا ل ال ة، ال د ع ائ تق ال ة ج اف ة ل ة الع مات الاتفا عل   م. ٢٠١٠ة ال
  المطلب الأول

  نظام مكافحة جرائم المعلوماتية
ة،  الح ال ة على ال ان ائ ال رة ال ة خ ة الع د ع ة ال ل أدر ال
ل سارع  ، ل د ع ع ال د في ال ي ت ة ال قال والعادات الإسلام وعلى ال وال

اف امًا خاصًا ل ار ن ة في إص ل ل ال مات، ح واف م عل ة ال ائ تق ة ج
ي رق ( ل م ال س ج ال ة  مات عل ائ ال ة ج اف ام م زراء على ن ام ) لع١٧ال

ادة الأولى، ه، ١٤٢٨ فات في ال ع ال أ  ة مادة، ي ام على س ع ا ال و ه
اصة ص ال الى ال ة، ث ت ان ادة ال ام في ال اف ال ي أه ال والعقاب  وت

ة.  ائ اع الإج ع الق   و
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اف لل م  ام على أه ا ال ة م ه ان ادة ال د في ال ع د ال ال وق ح
ائ ا ع ال الي:وق ة وهي على ال ال ان     -ل

مات  - عل ة ال فا على س ماتي، ع  ال عل ق الأم ال ة على ت اع ال
ول والأف ي ت ال ة.ال ون سائ الإل ها في ال   اد و حف

ات  - ة وال ات الآل اس وع لل ام ال ة على الاس ت ق ال ق حف ال
اد.  اتها وللأف س ولة وم ق لل ة، وهي حق مات عل  ال

اة  - ان، وال مة الأد ة الأخلاق، والآداب العامة وح ا ة العامة، وح ل ة ال ا ح
. اصة للآخ  ال

ة الا - ا ات ح وع ل اق غ ال ات الاخ ل ي، ع  ت ع اد ال ق
ة.  ال ات ال س ارف وال مات في ال عل  ال

  المطلب الثاني
  الهيئة الوطنية للأمن السيبراني

اد  اف دول العال في الاق ن ض م ة ل د ع ة ال ة الع ل عى ال ت
اعات ا ار في الق ي م خلال الاس ق ة للأم ال ة ال ل اله ل ت ة، ل ق ل

مات،  عل ة ال الات وتق مات الات مي خ الح م ة م ا اني على عاتقها ح ال
ال الأم  ة في م ارسات العال ل ال اشى مع أف ادرات ت لاق م وذل م خلال إ

اني  .)٣٩(ال
افها: -١ اني وأه ة للأم ال ة ال ات  الاس

ة وضع ا انيله ة للأم ال ة ال ات ة الاس ة ل رؤ ل ات ال ي أول ل
 ّ ق  ث د آم وم اني سع اء س ل إلى ف ص ة لل ؤ ه ال لعاتها، وت ه وت
رتها على ال  ة، وق ق ة ال ة الأن ا ال والازدهار، م خلال تع ح

ات ف الاس ة. وته ان ات ال اف لله ة أه اني إلى س ة للأم ال ة ال
الي ة وهي على ال ال    :)٤٠(رئ

ي. - اني على ال ال املة للأم ال ة م   ح
ي. - ة على ال ال ان ا ال   إدارة فعالة لل

                                                 
لاع  -)٣٩( الي:١/١/٢٠٢٢تارخ الا قع ال اح على ال   https://nca.gov.sa/index.html ، م
لاع  -)٤٠( الي:١/١/٢٠٢٢تارخ الا قع ال اح على ال   ، م

 https://nca.gov.sa/pages/strategic.html      
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اني. - اء ال ة الف ا   ح
ة. - ان ات ال ي ه فاع ض ال ة في ال رات ال  تع الق
اني.ت - عاون في الأم ال اكات وال   ع ال
ة. - ل اني في ال اعة الأم ال ة وت ص ة ال رات ال اء الق   ب
اني: -٢ ة للأم ال ة ال ادرات لله امج وال   الأ والارشادات وال

ة  رت اله اني وق أص ة للأم ال ا والأ والإرشادال دًا م ال ات ع
ادراتو  امج وال ةً  ال ا ف ح ي به اني على ال ال الأم ال ذات العلاقة 

لفة.  ة ال م اعات ال ها والق ولة وأم ة لل الح ال   ال
ة ما  رتها اله ي أص ادرات ال امج وال ه الأ والإرشادات وال ل أه ه وت

  يلي:
اني: - جعي للأم ال ار ال   الإ
ة ح انيص اله ة للأم ال ي على  ال جعي م ار م على ت إ

اجه الأم  ي ت ات ال ات وال ة وأه ال ة والعال ل ارسات ال ل ال أف
اني على  لفة للأم ال ان ال ل ال مًا  ق ذجًا م ع ن اني،   ال

ة ار على س ا الإ ول، و ه ا:  م ال ة وه اور رئ ، م امل، ال ال
عاون  فاع، ال ، ال اء. ، ال   ال

اني: - عل العالي في الأم ال ي لل ار ال   الإ
ر  عل وال ة تق ال عل وه اني مع وزارة ال ة للأم ال ة ال ل اله ع

د ع ار ال اد "الإ ة على إع ل امعات في ال د م ال عل العالي في الأم وع  لل
اد  اد وت وتق واع ه في إع فادة م لاً إرشادًا  الاس ن دل اني" ل ال

اني. عل العالي في الأم ال امج ال   ب
اني - ي الإرشاد للأم ال   :ال ال

لاق ي ال ت إ هات  الإرشاد  ال ار ال ل على إص ع اني ل للأم ال
عي  فع م ال ة ل ع لات ت لاق ح ل على إ ع ا  ات،  غ آخ وأخ ال

ة. ل ال ة الأخ  اك الإرشاد عاون مع ال ال اني،    الأم ال
اد ال - :الات رون ة وال م اني وال د للأم ال   ع

لاق رون  ت إ ة وال م اني وال د للأم ال ع اد ال ة   الات لة الل ت م
ع  اه في زادة وعي ال امج ت ة و ل على تق أن ة؛ للع د ع ة ال الأول
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ال.الأم ال  ا ال اف في ه اب للاح ع ال ، ودع وت رون ة وال م  اني وال
ف إلى ت و  ة ته ون ة إل ارة ع م ات وهي  غ افآت ال ة م سهّل م

ة في  م ات ال غ اف ال اني، م أجل اك اح في الأم ال ات لل هارات وال ال
ة.  ق اقع ال   ال

ة للأ - ة ال اني:الأكاد   م ال
عاون مع ال مات  عل ة ال الات وتق ة الات لق ه ارد  أ ة ال وق ت ص

ف) ادرة (ه ة م ة  ال ي ة ال ق الات ال لف م ة في م ق رات ال فع م الق ل
ي ق ل ال ة ال اك   .ل

ادرة ح -   : م
لِق ادرة ح أُ ى  م ي، وتُع اني على ال ال م أجل تع الأم ال

ه ح  ام الغ م ال والاس د م الان ع وني ال ة ال الإل   .ا
اني ة للأم ال ة ال ال أنه، شار اله ي  ي  وج ال ال لةً  م

ام  اني ال اضي للأم ال اني، في ال الاف ان ت الإرشاد للأم ال ع
ة  ار  ،" ع ل ع  ة للع اح وني ال ا الأم الإل دولة  ٢٥"ال في م

ة ة وقل ات ، ع ي ه ا وال د لل لل ه ا ال إلى تع ال ف ه ه و
ها.ال ق معال لفة و ة ال   ان

ة  ة مع ال ات اكة إس ة ش اني م ة للأم ال ة ال ا وقَّع اله ك
مات عل ة ال ق ة ل د ع اني  ال ولي للأم ال ة ال ال عا ) ل م، ٢٠٢٢(ساي

اني  ولي للأم ال د ال ال ار جه ة في إ ه ال ة إلى م ال٢٠٢٢وتأتي ه ام
اني عات الأم ال ض ل م فة ح ع ح ال م آفاق ال ةوت عق م  .ف  في ف

ى ٣١ اي ح اي  ٢ي ان٢٠٢٢ف اض، ت ع ات " م، في ال ت ف في ال إعادة ال
ة ة العال ان ا  أتاح) و (Rethinking the Global Cyber Order ال ال ه

ات ا س صة لل ا الف ا ل الق ارات هادفة ح ة، وقامة ح ي اكات ج ة لعق ش ول ل
ة  ول في  ارسات ال ل م ة أف ار عاون، وم اني، وتع ال ة للأم ال ول ال

ة ل ق ة وال ال ة ال ان ات ال ي ه ة ال   .)٤١(معال
                                                 

لاع  -)٤١( الي: ٢٠٢٢/ ١/ ٥تارخ الا قع ال اح على ال   //https://cert.gov.sa/arم، م
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  المطلب الثالث
  Raytheonشركة ريثيون العربية السعودية 

ة   ن الع ش ة ر د ة سع ة: هي ش د ع فاع ة ال ة ال أن ة  م
اني،  اء والأم ال ن والف ة ر ها ش ة تفاه وقع ج اتفا ها  وت تأس

اض مقًا  ة م ال ة، وت ال اعات الع ة لل د ع ة ال ة ومع ال الأم
ة فا مات ال ف ال ة على ت ه ال ل ه ةال لها، وتع ة، وت  ع ان وال

لفة  ة ال ة والأم ة الع فا رات ال ل على تع الق ي م شأنها الع امج ال ال
ة  ر ورات ال رة، وال اني ال ل الأم ال عة م حل ة م م ال ة، وق ل لل

قة ال  لي اللازم في م غ ع ال فة وال ع ل ال ال، و ا ال .    في ه   ق الأوس
ة  ة تفاه ب ش ة«وت وقع م د ع ة» أرام ال ع  Raytheon وش

عة  ا ها ال ة«ش د ع ة ال ن الع ك ل وتق »ر وع م لاق م ، لإ
قة ة وال د ع ة ال ة الع ل اني في ال ة الأم ال ا مات وح   .)٤٢(خ

  المطلب الرابع
  م٢٠١٠ة لمكافحة جرائم تقنية المعلومات الاتفاقية العربي

ق  عق  ك ال ا ال اعه ب في اج ل الع ة والع اخل ا وزراء ال ل واف م
ة ج اف ة ل ة الع ة على الاتفا القاه ة  ول الع امعة ال ة الأمانة العامة ل ائ تق

ارخ  مات ب عل ة ال٢١/١٢/٢٠١٠ –ه١٥/١/١٤٣٢ال ل ق ال ة م، وص ع
ارخ ة ب ه الاتفا ة على ه د ع ل ٢٠١٢مارس ٤ ال ة في  ه الاتفا ة ه م، وتأتي أه

ا  م في وراءها م ي  ب ال اس ة ال ة وأجه اتف ال ة في اله ق اعات ال اي الاخ ت
ب.  اس ة ال ائ م خلال تق اب ال ة وارت ون اقع الإل اقات لل   الاخ

ة م مات على وت اتفا عل ة ال ائ تق ة ج ادة  ٤٣اف مادة، ح ن ال
ها على أنه:  ول "الأولى م ه ب ال عاون وت ة إلى تع ال ه الاتفا ف ه ته

ًا على  ، حفا ائ ه ال ار ه رء أخ مات ل عل ة ال ائ تق ة ج اف ال م ة في م الع
عاتها  ها وسلامة م ال ة وم ول الع ادها"،أم ال ل في ون وأف اني الف  ال

لاً  ي للأفعال تف مة، تع ال ل أما م ال الف ها ال ض ت فق م ع  إلى خلاله م ال

                                                 
لاع  -)٤٢( الي:٢٤/١/٢٠٢٢تارخ الا قع ال اح على ال   م، م

 https://www.raytheon.com/ar/ksa/ourcompany 
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اق ام ت ن ة، الأح ائ ل وفي الإج ع الف ا عاون  على ن ال ني ال  القان
ائي، ل أما والق ام الف اما ف ال ة أح ام  .)٤٣(خ

قات لة للعلى  ت ة:أم ان ات ال   ه
م  -  :NotPetyaه

ه  ار إل ا  ة، وم ات الأخ ة في ال ان ات س ة مّات به ا عّ ان ف أو اسُه
ارخ  ة ب ة الأخ ان ات ال اي  ٢٢اله ع م٢٠٢٢ف ي ت في أن  ، وال

اني، و  م س ضها له احة  تع ة ل تع م م ة ال ون اقع الإل ماي في ال
اس ٢٠١٧عام  م  ا اله ف ه ّة، وعُ ة مه ى ت ماتي ب م معل ال ه  م، 

NotPetya نامجارة ع  ه اول ع ال  ب أ في ال ارة ب ة ال امج الف م ب
وني ال في عام ي ت ٢٠١٦الإل ة ال ل في الأجه غ ام ال ف ن م، وقام ب

ا اقها، م ع  اخ ه أد إلى م ج اصة. وت ت ل إلى ملفاته ال ص م م ال ال
م  أنها هي وراء ه ا  ان ل أو ا م ق ا NotPetyaالاتهام إلى روس ، ل روس

ا الادعاء. وفي عام  ت ه ف ٢٠١٥أن ه اني اس م س ا له ان ض أو ع م، ت
ة ائ ه ها ال  .)٤٤(ش

ة:  - د ع ة ال ف ة أرام ال   ش
ة في ماي ش  واجه د ع ل ٢٠٢١ة أرام ال اني م ق از س ات اب ل م، ع

ة، وق  ة ال ة نف في العال م ح ال ة أرام أك ش ة، وتُع ش اص ق
ة ض ال اني ت ٢٠١٢ في عام تع م س اص في م، له ات الأق ف م ح

م أك م  ة وت ل وس عُ و  ألف جهاز حاس آلي، ٣٠ال اس ف م  ا اله ف ه
ن.  ع وس آخ٢٠١٧وفي عام ش وع  م، ان ف ات في م ة حاس ل أجه ع

رت  غان، وص ها م ات ومق او ة داو لل ك ب أرام وش ارة"، ال "ص
ن" ع وس "ش ة أخ م ف ن ن ها م أنه ق  ات ح ي   . )٤٥(ت

                                                 
لاع  -)٤٣( الي: ٢٠٢٢/ ١/ ٢تارخ الا قع ال اح على ال   www.arablegalnet.orgم، م
لاع   -)٤٤( الي:٢٠٢٢/ ١/ ٢٥تارخ الا قع ال اح على ال   م، م

 https://arabic.cnn.com/tech/2017/10/25/bad-rabbit-ransomware-attack 
لاع  -)٤٥( الي:١/٢٠٢٢/ ٢٢تارخ الا قع ال اح على ال   م، م

 https://www.bbc.com/arabic/business-57928996 
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اض  - ة الع ال ات ق ات م  G20 Riyadh 2020( ٢٠٢٠ه
summit( :  

اعي ( اء الاص انات وال ة ال ة SDAIAأعل ه د ع ة ال ة الع ل ) في ال
ات " ف م ه ي اس ة ال ان ات ال ي ه دً م ال عة أنها تعامل مع ع م

ارخالع عة الع ب ة لقادة دول م اض ة اف ائ ة اس اء انعقادها لأول ق  " أث
ان ب ع ٢٠٢٠مارس  ٢٦ ل "سل ف جلالة ال م ال أسها خادم ال م، وال ت

رونا وال  ة  ة جائ اف ة م اق ة، ل د ع ة ال ة الع ل ه الله مل ال " حف الع
مات في  عل ف لأم ال ي ال ف ال ا  ، و اد اني والاق ها الإن م تأث

ا" ا ة "" أنه ت ال س ة على م ان ات ال ع اله وق ل ة ب " م خلال أن
اصة بها ة ال ا   .)٤٦(ال

م  -   :GitHubه
مة ال  ار ال في خ اق الإص مات  GitHubت اخ م ح ال به

اي  ٢٨في  ن  GitHubم، ورغ أن ٢٠١٨ف الإن اله  ع ات ة ق ل ض لع ق تع
احه في ص ه عة، ون ق ان لها الآثار رة م ، ول  م في وق ق ا اله

م  ق  GitHubالهائلة، فه ام ال ال غل ن ي تُ ف ال ة ال غل أجه اس
ات  ل ةً لل ا انات اس ة م ال ة للغا عات ض ها إعادة م ي  ة، وال اك لل

ة   .)٤٧(ال
م -  : WannaCry ه

ا ه ة ال امج الف ام ب اس م  ة  ،رةه ل خاص في أجه ها  وت ت
ة ( ان ة ال ة ال مات ال ة ال ها ه ي ي ت ات ال ال ت  ) NHSال

ات في٢٠١٧في ماي  غ غل إح ال م  Microsoft Windows م، فق اس واس
ات  غ غلال ال عات  ،EternalBlueأداة اس اقها م إح ال وق ت اخ

ق ها اسال ل على نف ي تُ . وقام Shadow Brokers ة ال

                                                 
لاع  -)٤٦( الي:٢٠٢٢/ ١/ ٢٤تارخ الا قع ال اح على ال   م، م

 https://www.independentarabia.com/node/1709010 
لاع  -)٤٧( الي:٢٠٢٢/ ٢٢/١تارخ الا قع ال اح على ال   م، م

 https://arabicprogrammer.com/article/37351066311/  
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ة ي   Microsoft ش لة، ل ل ي ت ع قل أساب لها  ة ق غ ح ال الفعل ب
ة ي م الأن  .)٤٨(الع

- Yahoo : 
ة  اص  وني ال ام ال الإل اق ن ول  ،م٢٠١٣في عام  Yahooت اخ

اته في أك  ا ت ت ور م، وت٢٠١٧ه ات ال ل ق  اق في س ا الاخ  ه
خة وني ال او ال الإل   .)٤٩(وع

  
  الخاتمة

ة  ل ة في ال ان ائ ال ة ال اف ات م ف على آل ع راسة م ال ف ال ه اس
اي  ًا، ومع ال ثة ن ة م ام ة إج اه ة هي  ان ائ ال ة، فال د ع ة ال الع

اد  ي م الهائل لأع رة للع اقات ال ة، والاخ ص ات الق ل ة، وع ان ات ال اله
ة  ا اه في ح ي ت عات ال ة وال ن ة القان د الأن ورة وج ان لاب م ض ول،  ال

لفة. ة ال ان ات ال ه اله ول م ه  ال
  النتائج:  

عًا خلال ال - ائ ش ة م أخ ال ان ائ ال ًا لإتاحة تُع ال ة، ن ات الأخ
. ن ات الإن قاتها ع ش ات ت س ات وال زارات وال ي م ال  الع

ق الفقهاء على وضع  - ل ل  ثة؛ ل ائ ال ة م ال ان ائ ال تع ال
ة. ت ات الع اس الآلي أو ال ة ال ة في ب اش ائ ال د لل  تع م

ائ  - عًا تع ال ض لة وم س اس الآلي  ابها على جهاز ال ة في ارت ان ال
. ائ الأخ ها ع ال ا ما  ة، وه  لل

ود له، وفي  - اني لا ح اء س فاء؛ لأنها تقع في ف ال ة  ان ائ ال ت ال
وسات إلى جهازه. انات أو إرسال الف قة ال ه  ي عل ع بها ال   الغال لا 

ة  - ود؛ لأنها لا ت في دولة مع ة لل ائ عاب أنها ج ة  ان ائ ال ت ال
ود لها. ة لا ح اض ة اف ًا لأنها ت في ب ة؛ ن   أو قارة مع

                                                 
لاع  -)٤٨( الي:٢٠٢٢/ ١/ ٢٢تارخ الا قع ال اح على ال   م، م

 https://me.kaspersky.com/resource-center/threats/ransomware-wannacry 
لاع  -)٤٩( الي:٢٥/١/٢٠٢٢تارخ الا قع ال اح على ال   م، م

 https://arabic.rt.com/it/902652- 
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ر  - ه م ال ه ع غ ائ ت ة  ان ائ ال ر في ال ي ال
ة. قل ائ ال   في ال

ائ ا - ر ال ع ص ًا لأنها ت دة؛ ن ر م ها في ص ع ح ي  ة وال ان ل
ة. ق ه ال ر ه عًا ل ر ت ي ت ة وال مات عل ة ال ق ال ة  ت ائ م   ج

ًا م ب  - ة عال ان ة ال ت ة ال د ع ة ال ة الع ل ل ال ،  ١٩٣اح دولة في العال
ق الأوس ي وال ش  وال الأول على م ال الع ا في ال وقارة آس

اني ي للأم ال  . GCI العال
ة،  - الح ال ة على ال ان ائ ال رة ال ة خ ة الع د ع ة ال ل أدر ال

مات. عل ة ال ائ تق ة ج اف امًا خاصًا ل ار ن ة في إص ل ل سارع ال  ل
، م خلال  - د أم اني سع اء س ق ف ة إلى ت ل ف ال اد خ ه إع

ها  اف خ ق أه لة ل ة مه ان ة، وخ م ان ات ال اجهة اله فاعلة ل
اني. ة للأم ال ات   الإس

  التوصيات:
ا يلي راسة  صي ال قة، ت ا راسة ال ائج ال اءً على ن   :ب

رة دورة  - ها  اجع ة، وم مات عل انات ال ة ال ا اصة  ة ال ت الأن
اك ي.ل ق م ال ق عة ال  ة س

ة، و  - ان ائ ال ق في ال ة لل ة م ا اء ن ر ال إن ل مأم تأه
 . ائ ع م ال ا ال عامل مع ه ه لل ر ائي وت   الق

ة. - ان ائ ال ة لل في ال اك م اء م  إن
ة لل لها. - ان ائ ال ة على ال ص العقاب ي ال  ت
ورة عق - ة.ض ان ائ ال ة ال اف ول ل ة ب ال ة والإقل ول ات ال   الاتفا
اق  - ات الاخ ل ة، لل م ع ل اني داخل ال ة للأم ال ة ال ة ال ت

ة. م اعات ال ة والق ل ة داخل ال مات عل انات ال  وتأم ال
د وخاصةً العامل  - ع ع ال اد ال ة أف ورة ت لفة، ض اعات ال في الق

لفة، وال على  ة ال ان ات ال اقات واله ات الاخ ل ا ع ل م ح
اني.   تع الأم ال
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ل ما  - ة على  رته على ال م مق فال، وع ه الأ م  ق ا  ي ل ال ة ال ورة ت ض
لف امج ال ل ال ، خاصة في حالة ت ن يه على الإن ل له أي ي ق ت ة، ال

ة. الأجه   ت 
اقع  - عامل مع ال ا ال فال  اب وخاصًة الأ عي ب ال  ن ال

ة والإرشاد  امج ال ني ب ع ال ات ال اك م ات، وش هة على ال ال
ة.  ان ائ ال  ا ال

ال  - ةالأم إدراج م عل اهج ال اني ض ال احل ال را لل ةال لفة  س ال
ة. ل  ال

 
  المراجع

: المراجع العربية: 
ً
  أولا
١- :   ال
  ن ة القان اص، م اء على الأش ة في الاع مات عل ائ ال ي، ال ت ال

اض،  اد، ال   م. ٢٠١٦، ١والاق
  ة ، ه ن ا الإن م م م ة ال ا ي وح ق عة، الأم ال صالح ال

عل ة ال الات وتق اض، ماتالات   م.٢٠١٧، ال
  ،ها اجه ة م ها و ق ف ات ال ة، صع مات عل ائ ال ، ال اه أب القاس

رات ارقة،  م ة، ال ول الع امعة ال ة الإدارة  ة لل ة الع  ١ال
 م. ٢٠١٩

  اتها وفقًا ن وعق ائ الإن ائ ع الع آل جار الله، ج ة ج اف ام م ن
ع اض، ال زع، ال امعي لل وال اب ال ، دار ال د ع ة ال مات ، ١ل

 م.٢٠١٧
  ارات مي للإص ة، ال الق ون ائ الإل ل، ال اع ي، محمد إس ي ع العال ال

ة،  ة، القاه ن   م. ٢٠١٢، ١القان
  ،وت ة، ب ق رات ز ال ة، م ان ات ال ، اله لاو ، ١ع الف

  م. ٢٠١٨
  ،ان ة، ع ول ة ال ار العل ة، ال مات عل ائ ال ، ال   م. ٢٠١٦، ١غان ال
  ، ش ة ال ة، م د ع ة ال ة الع ل ة في ال ع ال ائ ال اذلي، ج ح ال ف

اض،    م. ٢٠٢٠، ٤ال
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 ،رة زع، الإس ة لل وال ي امعة ال ة، دار ال مات عل ائ ال ان، ال  محمد الع
  م. ٢٠٠٤

  ،ان زع، ع ة، دار وائل ال وال ون ائ الإل عان، ال د الق ، ١م
  م. ٢٠١٧

  ،ة ة الع ه ، دار ال ن اص والإن اء على الأشــ ائ الاع ان، ج ح رم م
ة،    م. ٢٠٠٩القاه

 ال ادر  ة ال مات عل ائ ال ة ال اف ام م ي رق م/ن ل م ال ارخ  ١٧س ب
  هـ. ٨/٣/١٤٢٨

راه: -٢ اج وال ث ورسائل ال   ال
  ، ن ة الان فال ع ش ي للأ غلال ال ة الاس ، ج لة أسامة الع م

ن  عة والقان ةجامعة الإمارات ال، ال ة ال ن  -ع ة القان ل ل د ٢٧، ال ، الع
  . ١٣٠- ٥٧م، ٢٠١٣)، ٥٣(

 اني، رسالة ماج ام ال ل، الإج ة، أسامة مه اس م ال ق والعل ق ة ال ل  ،
اف،  ض   م.      ٢٠١٨جامعة محمد ب

  ،مات عل ة ال ائ تق ة ج اف ال م ة في م اسة ال ر ال خ، ت حات 
ادات ة ال ي ق، جامعة م ق ة ال ل ة،  اد ة والاق ن راسات القان لة ال ل  ،م ال

د (٧   .١٠٢ -٥١م، ٢٠٢١)، ١، الع
 د (في، روان ال املة، الع ة ال ون لة الإل ة، ال ان ائ ال )، ٢٤ال

  . ٥٣ -١م، ٢٠٢٠
  ة ان ائ ال ي، ج ةزاد الع ق سائ ال ة ع ال ت ة ، ال لة الأكاد ال

ة، ن راسات القان ة لل ل  العال د (٣ال   .٩ -١م، ٢٠٢١)، ١، الع
 ي، ال ايل، عادل ال لام ال وني، ع ال اء الإل ة في الف ون ة الإل

د ( راسات، الع ث وال لة آفاق لل   . ١٦ -١م، ٢٠١٩)، ٤م
  اني ع الأم ال ة ل ون ائ الإل ة لل م ال ات ة اس ، رؤ ه علي ال

ة،  د ع ة ال ة الع ل ة، جامعة نا في ال ات م الاس ة العل ل راه،  رسالة د
ة، ال م الأم ة للعل   م. ٢٠١٩ع

  لة ة، ال ان ائ ال ات ال اجهة ت ة في م قات ال دفاني، ت محمد ال
ل  ة، ال راسات الأم ة لل   . ١٢٥ –١١١م، ٢٠١٤)، ٦١د (، الع٣١الع

 ،ة راسات الأم ة لل لة الع ة، م مات عل ائ ال ، ال د ق ل محمد ال ، ٣٣ ال
د (   .١٣١ -١٠١م، ٢٠١٧)، ٧الع
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  ،ة لة الع ي، ال ماتي الع عل ات الأم ال اني وت اء ال ت، الف د ع م
د (   . ٥٣-١م، ٢٠١٨)، ٤٩الع

  ة ل لة  اني، م ائ الارهاب ال ة ج اف ال م ة في م ول د ال ه في، ال وفاء ل
ل  ة، ال ة، جامعة القاه اس م ال اد والعل م، ٢٠٢٢)، ١د (الع ،٢٣الاق

٢٠٥ -١٥٢.  
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  ثالثا: المواقع الإلكترونية:
  لاع ة تارخ الا د ع ة أرام ال ة على ش ان ات ال م، ١/٢٠٢٢/ ٢٢اله

الي: قع ال اح على ال  م
 https://www.bbc.com/arabic/business-57928996   

  قع ارخ م مات ب عل ة ال ائ تق ة ج اف ة ل ة الع م، ٢٠١٠د  ٢١الاتفا
لاع  الي:٢٠٢٢/ ١/ ٢تارخ الا قع ال اح على ال  م، م

 www.arablegalnet.org 

 ي الإرشاد للأم ا قع ال ال لاع م اني، تارخ الا م، ٢٠٢٢/ ١/ ٥ل
الي:  قع ال اح على ال   //https://cert.gov.sa/arم

 ،اني ة للأم ال ة ال قع اله لاع  م اح على ١/١/٢٠٢٢تارخ الا ، م
الي: قع ال    ال

https://nca.gov.sa/index.html 

 ن ا ة ر لاع ش ة، تارخ الا د ع ة ال قع ٢٤/١/٢٠٢٢لع اح على ال م، م
الي:   https://www.raytheon.com/ar/ksa/ourcompany ال

  لاع مات، تارخ الا عل ة ال الات وتق ة الات قع ه اح ٢٠٢٢/ ١/ ١٠م م، م
ال قع ال   https://www.citc.gov.sa/ar/Pages/default.aspxي: على ال

  ات ة الع ه ات ق لاع  ٢٠٢٠م اض، تارخ الا م، ٢٠٢٢/ ١/ ٢٤ال
الي: قع ال اح على ال  م

 https://www.independentarabia.com/node/1709010 

  م لاع GitHubه الي:٢٠٢٢/ ٢٢/١، تارخ الا قع ال اح على ال  م، م
 https://arabicprogrammer.com/article/37351066311/ 

 م لاع WannaCry ه الي:٢٠٢٢/ ١/ ٢٢، تارخ الا قع ال اح على ال  م، م
 https://me.kaspersky.com/resource-
center/threats/ransomware-wannacry 

  ة م على ش ة Yahooه لاع الأم اح على ٢٥/١/٢٠٢٢، تارخ الا م، م
الي:  قع ال  https://arabic.rt.com/it/902652-ال


