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  عربي ملخص
ي الهائل ق جي وال ل م ال ق قاع ال ارع إ وني  ،أن ت اء الإل ر الف ه و

وني ع  ال الإل ر الات ن وسائ ص الفاك والإن ة  ي الات ال ووسائل الات
ة، في ت ون ائ الإل ت ال غلها م لة اس ا وس ان ة  ا ار ال ه الأق ائ ف ج

ول ود ال اوزت ح ة، بل ت ي ل تع تق على إقل دولة واح ة  ،ال ائ م وهي ج
ى إدراجها ض الأوصاف  ع امي، اس اء الإج وب ال ا م ض ل ض ثة ت وم

ة ة والأج ة ال ائ ان ال ة في الق قل ة ال ائ  .ال
لا ام ال اشة ن ت به ة على وم ح ما ي و قاص ي ت ة ال ائ حقة الإج

ار  ة في إ ائ لاحقة ال اء على صع ال ة، س ي ة ال ام ة الإج اه ه ال عاب ه اس
ة  ا أوج ت ال ة، م ول ة ال ائ لاحقة ال ة أم على صع ال ان ال الق

ا قة ال ه ال اثل تع  عي م اء ت ة ب ة ال ائ ة ال ة علي ال ال ج
ام  افة اح ال  ا  في الأح ة،  ي ات ال ق عاد تل ال ان وأ ني وسائ ج القان

ة أخ  ة م ناح ائ ة الإج أ ال ة، وم ات م ناح ائ والعق ة ال أ ش  ،م
ة ول ات ال عاه ف مع ال ور واله ه في ال امل   .وت

الأدلة ا ائي  ات ال ع الإث ةو ق ، و  ل ي رات الع ال ز ت ي الم أب
ة و  رة العل لائ ال ججاءت ل ل الي، و ال نا ال ة في ع ق ر معها ة وال ي ت ال

ة ألقى على عات  ون ة الإل ال ف  ع ر ما  ه امي ال صاح  الف الإج
ة اف ا و  القائ على م ي ا ش ولة ع ة في ال ق مهاما جال رات  ة تف الق

اع و  احة له و ف أس وق ائيال اءات ال ال قلو  ج ائي ال ات ال ، الإث
ة و  فا م  ا لع اء م ن ائ س ات تل ال ة في إث قل ه ال ال ة ه م ملائ ع

اس  ان ت ق خل  ع أن ي م على ال يء ال أل ة، ال ق ة أو ال ن اح القان ال
ائ مع ه ال ل ه  .م

أث  ائي ي ات ال عل الإث لة ل ف ات  م عل ها ال ف ي ع رات ال ه ال ان ه ف
عة  ة، الأم ال جعل م  مات عل رة ال ه ال زتها ه ي أف ائ ال اء ال م ج

اوز ة أم م قل سائل ال ال ات   .الإث
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لة م ة للأدلة ال ئ عة غ ال ه ال ة تلقى ولعل ه ون سائل الإل  ال
ة ح  ون سائل الإل ال ي تقع  ائ ال عامل مع ال ي ت هات ال لالها على ال
لاع  اه خاصة في حالات ال ل الاش انات م ار ال رته على ف واخ ع ق ت

اة ل إلى ال ص ه ال ل عل ب، وم ث فق  اس امج ال م أن  .في ب عل ف ال
ة جهات  قل سائل ال ل على ال ل ع ال اد في ج ادت على الاع ق اع ال وال

ات  ون ة ول في م الإل اد لل ات ال ي تع على الإث ائي ال ات ال للإث
ات  اءات الإث ا ت إج ه ع أ م ق لا  لف، فال أو ال فالأم م

ع  مات ال عل ة على ال قل  .ةال
summary 

The tremendous technological and technical development, 
cyberspace science and modern means of communication using 
satellites and electronic transmitters, in carrying out its crimes, 
which are commercial projects, are considered commercial 
projects, one country, crimes that have exceeded, and they are 
commercial and innovative projects that represent a kind of 
criminal intelligence, use it within the traditional descriptions in 
national and foreign laws. 

And in terms of what is related to the fragility of the procedural 
prosecution system, which seems limited to absorbing this new 
criminal phenomenon, whether at the level of criminal prosecution 
within the framework of national laws or at the level of 
international criminal prosecution, which necessitated the 
development of the national criminal legislative structure with 
similar legislative intelligence that reflects the due accuracy at the 
level In all cases, the principle of legality of crimes and penalties 
on the one hand, and the principle of procedural legality on the 
other hand, is respected in all cases, and is complementary in role 
and purpose with international treaties. 

Criminal evidence with digital evidence is one of the most 
prominent developments of the modern era, which came to suit the 
scientific, technological and technical revolution of our time, and 
with which the criminal thought that accompanied the emergence 
of what is known as cybercrime has developed, has placed a heavy 
burden on those in charge of combating crime in the country. 
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Heavy tasks that exceed the capabilities available to them 
according to the foundations, rules and procedures of criminal 
investigation and traditional criminal evidence, due to the 
inadequacy and inadequacy of these traditional systems in proving 
these crimes, whether from a legal or technical point of view, 
which obligated the legislator to intervene with laws commensurate 
with such crimes. 

These developments in informatics were sufficient to make 
criminal evidence affected by the crimes produced by this 
information revolution, which made the nature of proof by 
traditional means transcendental. 

Perhaps this invisible nature of the evidence obtained from 
electronic means casts a shadow on the parties that deal with 
crimes that occur by electronic means, as it is difficult for them to 
be able to examine and test the suspected data, especially in cases 
of tampering with computer programs, and therefore it may be 
impossible for them to reach the perpetrators. It is well known that 
investigation and investigation authorities used to rely on 
traditional means of criminal proof that rely on physical evidence 
of the crime, but in the vicinity of electronics, the matter is 
different. Neither of them can apply traditional evidentiary 
procedures to intangible information. 

 

  المقدمة
ا م  ات، وه ع لاب لها م الإث عه في ال م ودف ات ال ل ناً أن  ر قان ق ال

وره إلى  ل ب ل ا ال ق ه ه، و عى  ل ال لل ال ل ات ي م خلال تق ال الإث
ه ع ا ت ا ة م ع وني  ل الإل ل وني، و ال ، وآخ إل ل تقل ع دل ل ن ل  ال

ا أن  ة،  رة واح وني في ص ل الإل ل أتِ ال ره، ح لا  اعه وص د أن ها تع ، م قل ال
ة، إضافة إلى أن  ل الأم ل وزارة الع ة م ن ات قان س مها الفقه وم دة ق ع ات م له تق

ه م الأدلة الأخ  ه ع غ ي ت ائ ال لة م ال ع  وني ي ل الإل ل   .ال
ل ا ال إلى م راسة في ه ق ال م ب ف نق ا س ، فإن اول في  ،وعلى ذل ن

اني  ل ال وني، وفي ال ل الإل ل ي ي بها ال ائ ال ان أه ال ل الأول ب ال
انه: الي ب وني، وذل علي ال ال ل الإل ل ل على ال قات ال ع ض ل   نع
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ل ائ :الأول ال لال خ وني. ل  الإل
اني:  ل ال وني.ال ل الإل ل ل على ال قات ال   مع

  المطلب الأول
  خصائص الدليل الإلكتروني

ل ل اد العال في إن ال لة ع ارة ال ي الآثار م ج م لفها ال  وراءه، ال
لاصها لها و اس سائل وت ات، ل ا إث ل ع وه ل ي ال ق أ ال ال  اساأس ي

ة في ة، وتل ب ة رق في ال ها ت ائ ل  على خ ل في في ال ل، ح ت ل ال
وني ه  صفة الإل ائ ت ة خ ع وني  ل الإل ل ا ال ع ه ة، إلى جان ت اد ال

ه م  ة الأخ ع غ اد ل  الأدلة ال ل ال قارنة  ال عة خاصة  عله ذو  وم ث ت
قل جع ال في ذ ال ناتها م و ع م ة  ق ة ال ءاً م ال نه ج ل إلى 

ة، إضافة إلى  ف ض الأدلة العل ة، و عة تق ها، وله  ه وغ ع صل ات وق م ب
ه ل م ع ال ع، و ر وال ع ال لاً ما ، أنه س ائ تف ه ال وم ب ه

  : )١(يلي
: الدليل الإلكتروني دليل عالي التقن

ً
  :يةأولا

ة  ق ها، فلا  لل أ ف ي ي ة ال ل وال ل اف ب ال د ال ي وج عـة تق تل ال
ة  ون ة الإل ه الأجه هادة، ول ما ت ع أو ال ة الإص ل  ل ماد م اج دل إن
ات  ل ش اضي م ة أ العال الاف ق ة ال اج خارج ال ة لا  أن ت ات رق ن

ن و  ن في الإن عاء ال ي ة هي ال ق ها، وتع ال ادم وغ نة وال ة وال ل اص ال الأق
ادر  اد والأسال وم ام الأدوات والآلات وال ق بها اس وني و ل الإل ل داخله ال
انات  ه ال ة ومعال ي الات ال ه، وتع الات اج راً وأك إن ل م عل الع ي ت اقة ل ال

ه ا ء م العل ول علي ه ة ج ق اتها، وال ة وش ق ات ال ون ه الإل ة خاصة تق ق ل
و  ات غ ذات ج د ن ح العل م ة  ون ال ه، و ة ع   .)٢(ع

لفة  ال ال ة إلي الأش ها ل في ال ي ت هي م الأرقام ال ة عال لا ي ق ة ال ق وال
انات هي ه ال انات، وه ات،  م ال ق ي م ال ل ال ا ال اني في ه ا الإن اج ال ن

                                                 
خ .د )١( ات –حات أح محمد  ن في الإث ، ص ،دور الإن جع ساب ها. ٣٩٦م ع  وما 
سى .د )٢( فى محمد م ة،  –م عة الأولى، القاه ة، ال عه ال ة، م ون ائ الإل ائي في ال ق ال ال

 .٢٧، ص٢٠٠٩
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ار وثقافات لا ح لها از لأف ة فه إف اع ثاب د ق م وج ع   .)٣(وال ي 
ها  م و م ها وت ن ت اس الآلي والإن ه ال ال تق ع لة اس ج ع سه ون

ل الإ ل ، ف ال لة و ه انات  مات وال عل ائي ال ل ال ل اع ال اقي أن وني ع  ل
 ( ن اس والإن ة (ال ون سائل الإل ال ث  ه ال ا اً لارت ة ن ق ل عالي ال أنه دل
ها ت  ة  ون ي الإل ة، فآلة الف ة العال عة ال ال از  ة، و والأدلة العل

ة ة صغ ه ت م ر، ودس صغ  ات ال ا م    .)٤(وه
مات ع  عل افة ال ي في رص  ق ل ال ل ام ال ، فق ت اس ل ان الأم  ا  ول
ل عاداته  د، و ات الف افة ت ل  ه ت ، ح  ق لها في ذات ال ل اني وت ال
ه  ائي م أن  غاي ا  ال ال ه، م ة ع ر ال ع الأم اته و وسل

لة أ م ال اده ل ال ه . ل ات رق ارة ع ن ي  ق ل ال ل ن ال جع ذل ل و
اني  ا الإن ل ال ي ت انات ال لفة لل ال ال ة إلى الأش م ات ال ل م خلال تق ت
ج  ي خ ة ال ال اً  اً رئ ا ي ارت ق ل ال ل ت ال ه، ف أ م ءاً لا ي ائ ج ال تع ال

غي أن  ها ف هام ءاً م    .)٥(ن ج
  ثانياً: الدليل الإلكتروني متطور ومتنوع:

ة  اد عة على ع الأدلة ال ره س ر  ن وم ل م أنه دل وني  ل الإل ل ي ال
ل  الإضافة إلى أنه دل ها،  لة م ر قل ر إلا في ص م ال د وع ال ي ت  ة ال قل ال

مات ا عل ل ال ل  ع ح ت ات م ي م ال ق اجها في العال ال ي ي إن ل
ل  ي ت ات وال ئ ات وم ص وس عة ون ال م ها إلى أش ج ي ي ت ة، وال ون الإل
ها ت  ل ول ع في ال ال اع  ه الأن لاصها، وت ه ي ي اس ي ال ق ل ال ل اع ال أن

ة، ون ات الإل ر الأساسي لها وال لح لأن  في ال ال  أن ت ه الأش ع ه وج

                                                 
خ .د )٣( ، ص –حات أح محمد  جع ساب ات، م ن في الإث ها. ٣٩٧دور الإن ع  وما 
ة  - سع ع الل ح .د )٤( ه ، دار ال ن ة ع الإن ت ائ ال ت وال ائ ال ات ج إث

ة، ( ة، القاه  .١٨)، ص١٩٩٩الع
ل .د )٥( وح ع ال ع ال وت  - م ام ب ، TCPIPل (اس ت ائ على ال ق ال ) في  وت

ة دبي، م  ة ش ة، أكاد ون ات الإل ل ة للع ة والأم ن ان القان ل ال ي الأول ح ت العل ال
د ( راسات، الع ث وال ة ٤ال عق خلال الف ، ال ي والإدار ر الأم ل  ٢٨ - ٢٦)، ال ، دبي، ٢٠٠٣إب

ة، الإمارات الع  .٦٥٠ص، ٢٠٠٣ة ال
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اءة لاً للإدانة أو ال ن دل   .)٦(ت
لات  ة، ح جعل س اص ه ال اعاة ه اقا في م ي س اء الأم ان الق ولق 

ادة ( ه ملفات وفقا لل ة في ه ان مع اء إذا  اءً أمام الق لة اس ق ب ال اس ) ٨٠٣/٦ال
ة، وت رال ات الف اع الإث هام ق ال ه ت ل ها وع ه ت ل لة مع ال ب ع   .)٧(ع مق

  ثالثاً: الدليل الإلكتروني هو دليل علمي:
ا  ه ف ها، وعل ن ف ة ل ق ة ال اج لل ماتي  ل معل ه دل ف وني  ل الإل ل ال

ه او ار ت ا لاخ لاه ع  ة، إذ  ون ة  على الإل مع  ي على الأدلة العل
ل  ل ه فال قة وعل ف لل ه الة أو العل ف عاه الع ن م ة أن القان قا لقاع املة ت قة  ال

اه ه ولا فق مع ج ع ي ولا  وني  لل العل   .)٨(الإل
  رابعاً: الدليل الإلكتروني يستخلص بأساليب علمية: 

ل ما  ي في  ل العل ل وني مع ال ل الإل ل ف ال ، وه ما ي اع ع له م ق
اع  ع ع ذل ق ة، وق تف ق ة ال اع العل وني مع الق ل الإل ل عارض ال ي ألا ي ق
اس  م ال عل اً، وس  ن مة قان قائع ال ي في ال ق ل ال ل لاص ال ة لاس عل

ائي  عي FORENSIC COMPUTER SCIENCESال ، و العل ال
ضع  ات ب اس ف وقائع لل ام  ن في حاله ال قق م بها ال ي  أن يل اع ال الق

ن الإن الها  ة وات ق ات ال ق ه ال ام أجه اس   .)٩(ت 
ل  ل ع وت ة خاصة ب ام أجه ع على اس وني  ل الإل ل ن ال فإن فه م

ة ت اس اه ب ل م ل ي وت ل ما لا  ت ل ف اه، ول اره م ة لا  اع ل الأجه
ة  ل ل ه ال م  ع ا  ة م مة مع ه على معل لال  ة الاس ان م إم ة وذل لع ون لاً إل دل

                                                 
(6) Mark R. Colombell, The legislative response to the evolution of computer verses, 8 

RICH, i.1, and TECH 2002.  
http//www.low.richmond.edu/ioletv813/article18.htm1. 
(7) Eoghan Casy: Digital Evidence Forensics Science Computer and The Internet 

Computer Crime, OP-CIT, P.9. 
ات  .د )٨( اء إث ة أث مات عل ة ال ص ال في ال اس  ال ه  ي وعلاق ق ل ال ل اني، ال ن خلف ال م

اق،  ، دولة الع ه ة، جامعـة ال  .١٨، ص٢٠١٦ال
دة .د )٩( د على ح ا - على م ة في إ ون سائل الإل م ض الأدلة م ال ة،  مق ائ ات ال ة الإث ر ن

ة دبي  ها ش ي ن ة، وال ون ات الإل ل ة للع ة والأم ن ان القان ل ال ي الأول ح ت العل ال ال أع
ة   .٢٢، دبي، ص٢٨/٤/٢٠٠٣ –٢٦في الف
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اني ها إلى ال ة ون ات ال   . )١٠(في إث
حلة  احل هي م لاثة م ل ت ب ل لاص ال ة اس ل ان ع ا  ا، ول ة،ه عاي حلة  ال م

، عال ال حله ال ل،ة م ل ها  وال صل إل ي ت ال ائج ال ض ال ل وع ل حله تق ال م
ه.  ام ه وم ر جهات ال والادعاء وال اء و قة وذل أمام الق ا احل ال في ال
لاصه  ة اس ضح  اء أن ي وني للق ل الإل ل غي علي ال ع تق ال فإنه ي

ل ال ل ه لل ق وأسال معال ة و ل في م صلاح ي ي القاضي م الف ي، ل ق
مات  عل ر اللازم م ال الق اً  ن القاضي مل ل أن  ه، وه ما ي م إل ق ي ال ق ل ال ل ال
لاع  م ال أك م ع ل وال ل ال ل ة ال ي ص ه م تق ي ت ة ال ة والف العل

  .)١١(ه
  لموس يتميز بالخفاء:خامساً: الدليل الإلكتروني دليل غير م

ساً، فه اً مل لاُ ماد وني ل دل ل الإل ل وني -ال ل الإل ل تل  -أ ال
الات ل  ال اجه في ش ل وخ ل ا ال ة ه ج ة، وم ث فإن ت ائ ه ة أو ال ا غ ال

و  ة لا تع ل ه الع ل، بل إن ه ل ع ه ال ع  ا ال ي أن ه ع س لا  ماد مل
نها لال  ك ي  الاس أة ال ة إلى اله ون ها الإل ع الات م  ل ال ة نقل ل ل ع

ة مة مع   .)١٢(بها على معل
ه ، إن ه ى آخ ع ن م  و ها، ح ت ة لا  رؤ نها أدلة خ الأدلة ت 

اس ال ال سة، ولا  إدراكها  ة غ مل ا ة ومغ ائ ه ات  عة ن ة م
اف م ح  ه الاك ة وص ها، وهي خ ع ا ه  م د آثار ماد م وج ان، أ ع للإن
أن  ا ه ال انات،  امة ال اقها وض اع ن عامل معها  ات ان ال عها أو م ان وق م
ها  ة م اه ى غ ال ة ح ئ سة م ة فهي م اد ا الأدلة ال ال، ب ل الأم ائ غ في ج

                                                 
ة للعل - محمد الأم ال  .د )١٠( ثة، جامعة نا الع ائ ال ق في ال اض، ال ة، ال ، ١م الأم

ها. ٢٣٧، ص٢٠١٤ ع  وما 
(11) Ralph D. Clifford, Cyber crime The Investigation, prosecution and Defense of a 

computer crime, Carolina Academic press, USA, 2001, P113. ; Marjie T. and 
Britz, PHD: Computer Forensics and Cyber crime an introduction, Pearson 
prentice Hall, USA, 2003, P.137. 

،  .د )١٢( ل وح ع ال ائيم ق ال ، ص ال وال جع ساب  .٩٠، م
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لة اك ل سه ل  ة ل ع ة ال ة الأجه اس  .)١٣(افها ب
  :سادساً: الدليل الإلكتروني ذو طبيعـة رقمية ثنائية

ة  ل سلة أو م انات م ة ب ي ت أ ماتي وال عل ام ال م ال لفها م ي  فالآثار ال
ة داخل  ف انات ال ي، فال ق لهـا ال ال  ة الات الات ت م خلال ش ة ات وآ
اس  انات على ال ة أ ب ج ة و ت ق غة ال ل لل رتها ت ان ص اس أ  ال

ن م رق  اس الآلي م ه ال اد  ل الأع ائي في ت ام ث ، وتل )١، ٠(ل
ع أصل  ر ولا ت ات ال ة لها م قل ي فالأدلة ال ق ل ال ل ف إلا في ال عـة لا ت ال

هل ا ا ق  ، ل لاع بهاواح   .)١٤(ل
  :سابعاً: الدليل الإلكتروني يصعب التخلص منه بالحذف أو الطمس

مات  عل ة، فال قل الأدلة ال قارنة  ال ه  ل م ة ال ع وني  ل الإل ل ي ال
ا  ها نهائ ل م ة ال ع ة م ال ة وال اب ها في وسائ ال ال ي ي ت ال

ها أ ى ون ت م مات ح عل ال ف  ل ت غ امج ال ل، ف غ ه ال ها م خلال أن و م
امج  ع ال ام  ة اس اس جاعها ب ل و اس غ ام ال فها في ن ي ت ح ال

ة ة  ول ذل ف بل  .)١٥(الف ون خ م الأدلة الإل اج ن اً اس أ
ة وال ة العل ن لها ذات ال قة للأصل وت ا اف ال يء ال لا ي ة ال ت ة ال

ل  ل فا على ال ة لل ة الفعال ي انة ش ل ض ا  ة م قل اع الأدلة الأخ ال في أن
ل ل خ  الأصل م ال ل ن ، ع  ع غ لف، وال ، وال   .)١٦(ض الفق

هاره ع إتلافه، و ه، وصلاحه  ع م جاعه  ع م الأدلة  اس ا ال ع  فه
ي  ة ال اس امج ال ي م ال اك الع ه، فه لاص م ة ال ا ي على صع إخفائه، م

الأم ( اء ت ذل  فها أو إلغائها س ي ت ح انات ال عادة ال ها اس ف ى ل Deleteو ) وح
ل ( ص ال ل الق ة أو ت ل إعادة ته ام الأم (Hard Diskت ع اس  (Format (

امج ال ا وال ها، م ات أو غ ا م أو  رة أو رس ان ص اء  ي ت إتلافها أو إخفائها، س
                                                 

وح ع ال .د )١٣( ، ص - م جع ساب ائي، م ق ال  .٨٩ال وال
ن ا )١٤( ة في القان مات عل ة ال ات ال وال ع ال ، آل اني ن م سع ، رسالة ماج في العل ائ ل

اج ل ة، جامعة ال ن ،  ،القان ائ ة، ال  .١٢٦، ص٢٠١٣ات
(15) Kenneth S. Rosenblatt, High- Technology crime investigating Cases Involving 

computer, ksk publication San Jose, USA, 2003, P.260. 
ن .د )١٦( ات - ع محمد ب ي ،  الإث ن ائي ع الإن ة ١ال  .٤٥، ص٢٠١٠، القاه
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٨٢٨ 

ا ت عل  ال الة،  ها ع أع الأم والع في م ه أو ال اني ل ة إخفاء ال ي صع ع
ة ع ال ق ائي ب ق ال ه وم الأم. )١٧(رجال ال وال ث في ق ل على ذل ما ح

ان ي  –إي ا ال ي ح ن ق ل ال ل ة في ال اص ه ال زت ه ي أب ا ال ا ان م أولي الق
ان  د ات م وج مي) ع ار الأم الق ة وه (م مة الأم ل في ال أدرك أح ال

يفي مقار  ق ل ال ل ال رقي  ل ال ل رقة  ،نة ال ه ب ال ل م رقي  ال ل ال ل فال
ل له في ح أن ال ي ت ه ال ض للإزالة، ففي ه ى ول تع جاعه ح ي  اس ق ل ال

ف  ام ال جاع ن انات م خلال اس عادة ال ة ت الإدارة م اس  BACKUPالق
ي ئ الأم ل  ال ع ال ر  وني، ف ت  .)١٨(لل الإل

اول ل م  نها، أن  ائل هامة م ة م اص ه ال ا، وت ه اه في  ه أو 
اني على  ف إعانة ال ه، به ه أو  معال إخفائه أو م ي  ق ل ال ل ل م ال ال
عاق على فعله،  ن و ائلة القان قع ت  ه م ذل  د ت اء أو م ار م وجه الق الف

اد  ع ال في ال ه ال ا ن عل ع ال الفعلي ل ، ١٤٢، ١٤١، ١٤٠وه 
ادت  ١٤٦، ١٤٥، ١٤٤، ١٤٣ ال اد  ت تل ال لاته، وت ات وتع ن العق ، ٢٥م قان
ة رق  ٢٦ ائ اءات ال ن الإج ة  ١٥٠م قان ضان على  ١٩٥٠ل ان تف لاته، والل وتع

ة العامة  ا لغ ال ة أن ي ع ج ق مة عامة عل ب لف  ف عام أو م كل ش أو م
ائي.  ر ال الق   أو أح مأم

ى في حالة  وني ح ل الإل ل ة إزالة أو م ال الإضافة إلى صع ، فإنه  ا س وم
ي  ق اس الآلي، إلا أنه  لل ال ه م جهاز ال إزال اني  ل ال ار أم م ق إص
ل  ل ا ال ه فعلاً، ب ى ون ت إزال ة أخ ح اس الآلي م ه م ال ه ال إعادة ت

ض ن ع اد  أ في ال ة أو ع  ال ح ال لف والإزالة، إذا ما ع  ه لل
ة.  ة لل اد  ت ورفع الآثار ال

ف م  ة يه ون ات إل امج وه اد ب إع م  ق ل م  ة  ا،  إدانة ومعا ــ ل
اب  م في ارت ات ت م اس الآلي أو ب انات ال ل م الأدلة أو إزالة ب ورائها ال

ه أو ا ات أن ال إث م  ق ي ل ب خ تق أك م ذل ع  ن ورة ال ة، مع ض ل
علقة  ف إخفاء الأدلة ال ات به م ه ال ل ه اد م إع اص ه م قام  أح الأش

                                                 
ل .د )١٧( وح ع ال ع ال ل ( - م وت ام ب ، صTCPIPاس جع ساب  .٦٤٩)، م
ام  - ع محمد أب . د )١٨( ة ع اس اش ائ ال ،ال ن جع  الإن ،م  .٩٨٣، ٩٨٢ص ساب
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٨٢٩ 

ب  اس ونة علي جهاز ال انات ال ح وزالة ال ابها أو م امها في ارت ة أو اس ال
ة. ال علقة    وال

امناً: التعامل مع الدليل الإلكتروني يحتاج إلى خبراء وفنيين ث
  : متخصصين

ا  ة،  مات عل ائ ال ق في ج ائي العام هي الأساس في ال ق ال اءات ال تع إج
ة الأخ  قل ائ ال ال في ال اص )١٩(ه ال ة في ع ص ع ال ، غ أنها ت ب

اءات  ة والإج ق الف ة وتأم الأدلة. ففي ال ح ال ة  ا عة للع ة ال ل ال
له  زت م ة، ب اد عامل مع الأدلة ال ة اللازمة لل ائ عامل ال ه ال ق ال ت ت ال
ا  ة م ال ال مات في م عل ة ال ار تق ة لان ة ح ة  ق عامل مع الأدلة ال ال

ات خاصة  اء معامل وم ن عي إن ع ن  اء ف وقان اد خ الإضافة إلى إع
ق ة ومهارة ال ن ص القان عات وال فة ال   . )٢٠(ب مع

ة لأنها  مات عل ائ ال ق في ج ال اصة  ل على ت الأسال ال ض الع ف ا  ك
ع  اص، الأم ال ي ي ال ق ي وال عها الف ا ه، وت  ائ غ تقل ورة أن ج معه ض

ه،  ق غ تقل أسال  وت وض وت ة  مات عل ائ ال ة م ال ه الف ه ه ا ت
ع الأدلة  ن على أسال وج الة وت القان ات إنفاذ الع ه سل ر أجه ل على ت والع
ع إلى أن  ه ال ل، بل و ل ان سلامة ال ة ل مات عل ائ ال ي في ج ق ال وال

ال، خاصة ي ا ال ة في ه ة ال ت ال ة ل مات عل ائ ال ق في ج ة ال ل مه
أ ل يل  ا ال الات، إلا أن ه اح في  م ال ة حقق ال ات عال ن ش وق ت
ة  عاد أجه ل في إ اء ال ع م الإج ا ال ل ه رة م ون خ ون ح ي لاً ل ال ق

ائ الة ال ائالع ع م ال ا ال ها ع دورها في ه ل   .)٢١(ة وت
تاسعا: الدليل الإلكتروني يختلف في طبيعته ومضمونه عن الدليل 

  المادي:
اً فلا ت افاً م ة اع ق ا ال ة  ،ج ل ش ة ال ث في ج ل ما  ساً م لاً،أو مالاً مل  م

                                                 
ائي ال –محمد الأم ال  .د )١٩( ق ال اض، ال ة، ال م الأم ة نا للعل  .٥٧، ص١٩٩٧امل، أكاد

(20) Rosenblatt. K.S. high-Technology Crime (1999): Investigating Cases Involving 
Computers, San Jose: C.A: K S K Publications, p.21. 

(21) Peter Stephenson: Investigating Computer Related Crimes London, C. R. C, 1999, 
P.73. 
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٨٣٠ 

ائ ال ا ه في حالة ج ع  ة أص ا  ك ل ا لا ت قة، إلى غ ذل م الأدلة ك
ة  ان ها في م إم ل  ه ت ات رق ة ه ن ي ة ال ق ه ال ل ما ت ة، ف اد ال
ات  ه ال ن، وه ة شاكلة ت اس الآلي على أ نة لل ة ال ل ع ال تعاملها مع الق

ات اس الآلي وش ة ال اج داخل ب ي ت ة ال ق انات ال عة ال ل م ته، ت ه وفى ذاك
اخله. دة ب ج ة ال ل اص ال   وفى الأق

عامل مع الأدلة  ة وال ون اء الإل ح  أن ي على ي خ ا ال دة في ه ج ال
ة  ون ة الإل ح ال اً لأن م ة، ن ون ائ الإل ع م ال ا ال ل ه م في م

ال –لف قل –عة ال ائ ال ح ال قة أو ع م ل أو ال ة الق ل ج ة م
ة ائ ال ال م ال ن في أغل الأح ي ق ت اب، وال ة  –الاغ ان ج خاصة إذا 

ة اد ن  –اق ما  ة ع قل ائ ال ح ال ل م ة م مات عل ة ال ح ال ن م وق 
امج ها ال أو إتلاف ال ة م   .)٢٢(الغا

ة  ح ال ل  و م ل ح ال اع في م ا الات ي، وه اع العال الات ة  ون الإل
لفة  ا م ة، و عة عال ة  ق فة ال ع ادل ال ل م ت ل غلي ال وني،  م الإل

ة عة أقل ن اة أو أفعاله  لال على ال اه في الاس ا  ، م  .)٢٣(م العال
  :عاشراً: الدليل الإلكتروني دليل تحليلي

مات هامة ع  ة ف خلاله  رص معل وني ال ل الإل ل عة ال ا ل ن
اني  ات ال لاص ت ل اس ل املة، إذ  م خلال ال اته  ل خ ل اني وت ال
ق  ا وم خلال ال اني، ل ة لل ر ال ع م الأم ة و ون اته الإل وعاداته وسل

                                                 
)٢٢(  : ان .دراجع في ذل ح رم ة،  –م ة، القاه ة الع ه ، دار ال ن اص والإن اء على الأش ائ الاع ج

اً:. ٦٢- ٦٠، ص ٢٠٠٠   وراجع أ
Vocca, John (2002): Computer Forensics: Computer Crime Scenc Investigation, Hingham, 

Massa chusetts: Charles River Madia. & Wright, timothy (2000): An Introduction to 
the field Guide for Investigating Computer Crime, Online available: 
http//www.security focus.com/infocus //245 (5/9/2003). 

: ه ل ار إل ح .د م ، ص  –ع ع ال م جع ساب ، م اد ل ال ل  .١٤٣ال
هي )٢٣( وح محمد وال هي، م ي،  - م محمد ال ، دار الف الع ن ان الإن لات وق وت ة ١ب ، القاه

 .٤٦، ص٢٠١٣
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عامل مع ا ن ال ائي  قلال اد ال ل ال ل وني أ م ال ل الإل ل   .)٢٤(ل
  المطلب الثاني

  معوقات الحصول على الدليل الإلكتروني
ل عام في  ة  ون مات الإل عل ة ال ق ة ب امل ال ي م الع لق ساه الع
ة،  ون ة الإل ف ال ق في  ات ال ة أمام سل ي ات ج ات وخل ع إثارة صع
ال  ة  ات ال ل ل ال ض ع ي تع لات ال قات أو ال ع ي م ال اك الع فه
قات  ع ه ال ل، وم ب ه ل ل على ال ة ال ل ق ع لالات وتع ع الاس ق وج وال
ق  ات ال وال ل عل  ها ما ي افها، وم ة وأ ال عل  ها ما ي ار إل ال

عل  ها ما ي اء، وم اعها والق اج إت اءات ال الإج عل  ها ما ي ل ذاته، وم ل ال
ة لها،  ة ال ن عات القان راسة، وال ان م ال ا ال لاً في ه اولها تف ي س وال

انه: الي ب وع على ال ال ل إلى أرعة ف ا ال راسة في ه   م خلال تق ال
ع الأول:  ة و الف ال عل  ي ت قات ال ع افها.ال   أ
اني:  ع ال .الف ق لال وال ات الاس ل عل  ي ت قات ال ع   ال
 : ال ع ال ل ذاته.الف ل ال عل  ي ت قات ال ع   ال
ع:  ا ع ال ة.الف ائ ة والإج قات ال ع   ال

  الفرع الأول
  المعوقات التي تتعلق بالجريمة وأطرافها

ع إلى ث  ا الف راسة في ه ق ال م ب ف نق اول في الغ الأول س ان، ن لاثة أغ
م، وفي  ال عل  ي ت قات ال ع اني ال ة، وفي الغ ال ال عل  ي ت قات ال ع ال

ه،  ي عل ال عل  ي ت قات ال ع ال ال انه:الغ ال الي ب   وذل على ال ال
ةالغ الأول:  ال عل  قات ت   .مع
اني:  الالغ ال عل  قات ت   م.مع
 : ال ه.الغ ال ي عل ال عل  قات ت   مع

                                                 
ة،  )٢٤( ة مقارنة ت ل ائي، دراسة تأص ات ال ة في الإث ون سائل الإل ة ال ، ح د ش أح ب ع الله ال

م الأم فة في العل راه الفل اض، رسالة د ة، ال م الأم ة للعل  .٢٥٢، ص٢٠٠٨ة، جامعـة نا الع
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٨٣٢ 

  الغصن الأول
  معوقات تتعلق بالجريمة

ح  ة ع م ون ائ الإل ي ت ال ة ال ي أو ال ق ة ال ح ال لف م
ة،  اج ماد ة ح اضي أ ة في العال الاف ق ة ال ف ال ، ح لا تع قل ة ال ال

قالأم ال ي ع ات ال وال اً أمام سل ها تعق ق ع أدل ة ال وال ، )٢٥(ل
ها  ة ذاتها م ال ت  ي ت قات الأخ ال ع ي م ال اك الع ل ذل ف بل ه
م  رة على ت وء، والق ق ئي ال ل ال ل اب ال ة، وم أثارها، و لة خفاء أدلة ال سه

اً، ق صل إلى الأدلة الأدلة في زم ق ج ة وال ف ال ات م  ل ل أن ت ال
ة  ان ها، وم ل ف مات ال عل انات وال امة ال ها، إضافة إلى ض مة ف ال
فة  ع م ال ة، وع ة وال ت ال افي ب م غ ع ال ولة وال اق إقل ال وجها ع ن خ

ة ع ا ت ة ال ون ة الإل قف نات ال اف، وه ما  ع الأ ل  ن م ق لإن
ل إلى الأدلة ص   .)٢٦(حائلاً في ال

ها ه  ة وأدل مة خاصة م آثار ال ه الأفعال ال اني م وراء ه ف ال ه و
ل  ل ه أو إقامة ال ات م إدان ل ه ال ى لا ت ه ات ال ح ل أمام سل اق وضع الع

ل  ع أن ي الي  ال ه، و أ ض امي ورجاعه إلى خ ا الفعل الإج ه ع ه ل م م
ة  ي الأسل ما قام أح مه ا ع ث في ال اته، وه ما ح اس الآلي وش في ن ال
مه  اس الآلي ال  ل ال غ ة ل ت لات على الأوام العاد ع د م ال إدخال ع

ت على إدخال إح لائه  ي او ع و ع اعة م في ت خ أو ال  أوام ال

                                                 
ح ) ٢٥( ،  –أ/ ع ال ولة ال ة ب ا ال ة على ض ، دراسة م ن ائ الإن ق في ج قات ال مع

اض،  ة، ال م الأم ة للعل ، جامعة نا الع ام ف رس .د. ٥١، ص١٩٩٩رسالة ماج ان –ه  ال
، ص جع ساب ة، م ائ  ٢٠الإج

ح  )٢٦( ،  –أ/ ع ال ولة ال ة ب ة على ضا ال ، دراسة م ن ائ الإن ق في ج قات ال مع
اض،  ة، ال م الأم ة للعل ، جامعة نا الع ان ب مه الع ٤٦، ص١٩٩٩رسالة ماج  –. أ/ سل

م عل ائ ن ال ق في ج ا، جامعة وسائل ال راسات العل ة ال ل ة،  م ال ات، رسالة ماج في العل
اض،  ة، ال م الأم ة للعل  .١١٤، ص٢٠٠٣نا الع
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٨٣٣ 

املة انات  افة ال م  ح م وت فات حة ال ولة )٢٧(خلال ل ة ب ، وفي واقعة أخ شه
ف  ل بها ب ع ي  ة ال س ة ال ال ات  اس غلي ال ما قام أح م ة ع الإمارات الع

ف  ه قام  ال ة ل ا ة الاس س ، وزاء رف ال ال عة م ال انات م م افة ال
جاع تل  الغة في اس ة  ا س صع ار م م على الان ة وأق ي لل ئ هاز ال على ال

فها ي ت ح انات ال   .)٢٨(ال
  الغصن الثاني

  معوقات تتعلق بارم
ة  عامل مع الأجه رته على ال ة وق ة الف ة وال اء والف ال ماتي  عل م ال ي ال

ة  ون ة وما  م الإل ون سائل الإل ر تل ال ر ب ا أنه ي اء،  ة وذ
ابها  ل ارت وعة ق اله غ ال افة أع اً على  اجاً أم ض س ف امه  ات، إضافة إلى  تق
ل رجال ال  ة وتعق ع ن، وه ما ي م صع ائلة القان قع ت  ى لا  ح

ة  ائي في ال ع ال ة الق ح س ضع أرقام ومفات امه ب ل  ة، م قل سائل ال ال
انات  ل إلى ال ص اته، وال اس الآلي وش ة ال ف للأجه ة ال ل اء ع تع إج
لاء  م ه ق ا ق  ال،  ات الات لة ع ش ق ا أو ال ون نة إل مات ال عل وال

انات أو اس ه ال ة ب ه ات خ س تعل ن ب م ف لها  ال ام رم أو ت
نة انات ال ل إلي الأدلة وال ص لاع وال ه الا   .)٢٩(ل على غ

ف في  اوغة وال ب وال رة على اله اً وق اء عالي ج اة ب ع م ال ا ال ا ي ه ك
ة، وم  الة، و معال ال ة الع ب م  رة لله اف أسال م وضع واك

ع كافة  ة لإعاقة وم ات ف ضع ع اني ب م ال ق ة ال والاتهام، إذ  ع ع دائ أثارها، وال

                                                 
ام ف رس .د )٢٧( ن  –ه لة الأم والقان ر  ي)،  م ائي الف ق ال ل ال ة (أص مات عل ائ ال  ،ال

اني د ال  .٤٣٠، ص١٩٩٩دبي  ،الع
انيأ/  )٢٨( ي  –خال ال اس الآلي، ال وسات ال وة ف مة إلى ن ل مق ، ورقة ع ا ل ال ل مات وت عل أم ال

ة، في  ة ال ي، دولة الأمارات الع إمارة أب  قافي  ع ال ال ة الإدارة  ها معه ال عق
٢٣/٩/١٩٩٦. 

ام ف رس .د )٢٩( ، ص –ه جع ساب ة، م ائ ان الإج واشة،  . أ/٢٢ال ة، جلال محمد اله اع أسامة أح ال
ل عة الأولي –صايل ف ، ال ن اس الآلي والإن ائ ال ان ،دار وائل لل ،ج وت –ل ، ٢٠٠١ ،ب

ها. ٢٩٣ص ع  وما 
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٨٣٤ 

ف ات ال ام تق اس ها  ه وض أدل ف ج ل و ل ل لل ص ،  )٣٠(ال ة ال ل أو 
ة م  قا ة ال ه أجه ا  ع الغ  اول العام، وم مة ع ال عل ق ح ال وذل 

وع ل غ ال ص ف  ال ها، وق  لاع ف نة أو ال مات ال عل انات وال إلى ال
ي م  د الع ة ع وج ون ائ الإل ع ال ا على  ان ي أج في أل قات ال ال
ات خاصة  ق ائ ل ه ال ي ه ت ام م ة اس ق ن ات ال ي واجه سل ات ال ع ال

ل إلى الأ ص م لإعاقة ال ف وال ه وال كال ع ض لة ل س ه  ي ي ت دلة ال
ه   .)٣١(عل

اء أضف إلى ذل لال أث ق والاس ات ال اجه سل ي ت ات ال ع ، أنه م ب ال
اة على إخفاء  رة ال ة وهي ق ح ال ة م م ون ة الإل ائ ع الأدلة ال ة ج ل ع

ل ت ه، وه ما  م له ة، أ إخفاء ال ة دون اله ما ي إخفاء اله ا ع ا أم
ه م خلال  جهة إل ة ال ه ل م ال ع ال دا، فه  ه ل الفاعل في ذل م أن ي

                                                 
ات  لا  ل ثال  )٣٠( ارزم ات أو خ غار انات م خلال ل ف ه غل أو ت ل ال ال

اءتها  .ق
ث  )٣١( ي ح اقعة ال ه، ال ه وال عل ع ض لة ل س  ، ف ب ال اني إلى أسل ها ال أ ف ي ل لة ال وم الأم

ة عام  ات ال لا حة إعلانات ١٩٩٦في ال غلا لل ه م ه  ان ال ل إلى جهاز bbs، ح  ص ، وع ال
ة، ون حة الإل مه في إدارة الل ي ال  اس ال ور  ال ة ال ل ر على  ة الع قق ال حاول م

اول  نامج  ة ب ا ا  ، وقام ل ص ال ات الق ة م م ا ة اح أخ ن ا  ه، فقام ه  ال اصة  ال
اء  له إلى أس ه ل  ص ن ال قق اع ال ي اس ف ة، وع ف ملف ال ا ة الاح ل ال غ ت

، ول ل ي وأرقامه ف ان  ال ه، خاصة وأنها  ه  ال اصة  ور ال ة ال ل ر على  ا م الع ي
ة داخل  ل ه ال ع ه ة، ث ت ي ور ج ة م ل ي  ف ج ور لأم إضافة م ة ال ل ف  لا ت ة، ول ف م

ة ل ل إلى  ص . ولل ف حال دون ذل انها، ول ال فة م ى ي مع ي ح ف انات ال ة ب ور قام  قاع ال
 ، اؤه ن في أس لف ه  ور، ول ة ال ل ، له نف  ي ف ي م أرقام ال ي اء رق ج إن ن  قق ال
ص  ور على الق ات ال ل د  ان وج ر على م ابه أم الع ور ال ي ال ل ع  قة و ه ال وه

ا اصة  ور ال ة ال ل ه على  ن ي قق ، ووضع ال ل ة ال ل إحلال  ا  ، ث قام ي ف ه في ملف ال ل
ا هي  ة  ف غل وهي م ال اصة  ور ال ة ال ل ان  ه م ي ال ف امها مع ال اب اس ور ال ال
اصة  ور ال ة ال ل غل مع  ام اس ال اس اس  ل إلى ال خ ل أم ال ، و يل أو تغ دون تع

ي. م/ ه ف ال اه داودح ال عة  -   ة، ال م الأم ة للعل ة نا الع مات، أكاد عل ائ ن ال ج
اض،  ها.٢٣٣، ص٢٠٠٠الأولى، ال ع  وما 
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٨٣٥ 

اءات  ا م الإج ا  ن جه م م ال ه ع فعل الإخفاء، وق  ول م م ع الادعاء 
لة ه ن بها م م ق ي  ه ال عل أن ة ل اته م ال اولة  لإخفاء ه ة م أجل م اله

ام  ن اس م مها ال ي  اءات ال ه الإج قال، وم ه اءات الاع الإفلات م إج
امج  ي م ال ج الع ، وفي مقابل ذل ت ن جهاز حاس آلي م مقهى عام للإن
مات،  عل ة ال له ل م ع دخ ة ال ل على إخفاء ه ي تع لفة ال قات ال وال

ل وه ل وني ع ت ق أو ال الإل ة ال ة ل ع سل ع ه ال  ما ي م ه
عها ها وت ر عل ي ت الع   .)٣٢(الأدلة ال

ة أخ  اف إلى وم ناح ة أخ ت مات، فهي صع عل اة على إخفاء ال رة ال ، ق
ة، وه ون ة الإل وني في ال ق وال الإل ة ال ات سل ي ت م أجل وضع ت

ات ال  اص وسل لاع م الأش اق الا الفة خارج ن هة أو ال مات ال عل ه ال ه
مات أو  عل م وال ة ال ة ب إخفاء ه ات في ال ع ه ال ع ه ، وق ت ق وال
ه  ل ه فة الفاعل في م ف ومع ة ل ع ة ال ا وفي غا عل الأم معق ا  انات، م ال

وني م ف ال ق وال الإل ات ال ي ت سل امج ال ع ال ج  ، إلا أنه ت ائ
ة  انات ال مات وال عل افة ال عادة  امج على اس ه ال ل ه ات وتع ع ات تل ال شف

ي  اس ماروت وف  ع نامج ال ها ال ات م   .)٣٣(Marutukkuفي ال
  الغصن الثالث

  عليه معوقات تتعلق باني
ل  ي ال م تق ق ع ات ال وال اجه سل ي ت قات ال ع ل ال تع م ق
ع لإرشاد  ان ال ة، وضعف ال مات عل ائ ال رة ال ات ل ات وال س ال
ل على تق  الع ات  س د م ال م ع ، ح تق ائ رة تل ال م إلى خ ال

اب لائها وت ع لع مات أس ات،  خ ها وزادة ال ل عل اءات ال ل إج ه في ت
ت  ، وذل دون ال إلى ما ي ائ ون ع مة ب د تق ال ها على م ار ت واق

ة ل ق ة م لات أم ها م م عة في تق مة أو ال ود )٣٤(على تل ال ، ح لا يه م
                                                 

، ص .د )٣٢( جع ساب ائي، م ال ال وني ودوره في ال ل الإل ل في، ال  . ٨٢حازم محمد ح
ال  .د )٣٣( وني ودوره في ال ل الإل ل في، ال ، صحازم محمد ح جع ساب ائي، م  . ٨٣ال
اد )٣٤( اس ال ارخ  –أ/  ن ب ر ع الان ،  م ن صع ائ الإن ات ج م  ٧إث هـ، دولة ١٩٢٣م

اض، ص قع ١٤ال  .www.alrivadh.com.sa، على م
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٨٣٦ 

ن أك م ت مة الإن مي خ ة م فة ه مة مع د ال مة، وزادة ع ق ال
لاغ ع  ام ع الإ ا أن الإح ار،  اس ها  ات وت فاءة ال ، ورفع  م ال
ة  ة الف ع ال به وخ فاً م ال ، خ ر أو صغار ال اص ال الأش
اء  ل دون إج ي ت قات ال ع قاً م ال ع مع ه م أمام الآخ  ر  ه م ال وع
رة  هات ال ال تل ال إه اع  ه م ان ا ي اً ل ل على الأدلة ن ق وال ال

ي ها الأم م وع تها وع ها وقلة خ اد ف ان ثقة الأف   .)٣٥(وفق
  الفرع الثاني

  المعوقات التي تتعلق بسلطات الاستدلال والتحقيق 
قات ا ع داً م ال اء ع ق والق ات ال وال جع إلى لق واجه سل ي ت ل

ه  ة مع ه قل ة ال ائ ة والإج لال سائل الاس ال عامل  ة ال ان م إم ق ذاته وع ش ال
هله  ي ت ة ال فاءة ال ة وال اف ال م ت ها ع ة، وم ج ل ائ ال ة م ال ي ة ال ال

ل م عة  ا ام  م الاه ق وال ع الأدلة، وع ة ال ل اء ع ي في عال لإج ا ه ج
ة  ه م ش اس الآلي، وال ام ال ه م اس ي، وال ق اضي ال ة الاف ال

ن ا )٣٦(الإن ة وض قا اس الآلي أسال لل ة ال ام أن ة اس ا ، ول  في ب
ار  ع م اف وت ة لاك د وسائل ف م وج قات، وع ات وال ل ق على الع اجعة وال لل

اتا ل   .)٣٧(لع
ة  ل ة ال هارة الف ة وال ق ال ة،  احي الف ال عل  لات ما ي اك م ال وه
ام  ة في اس هارة الف ة، ونق ال ي ائ ال ع م ال ا ال ق وال ع أدلة ه لل

ق ائ ال ع م ال ا ال اب ه أسال ارت فة  ع م ال ، وع ن اس الآلي والإن م ال ة، وع
ال  اء الف والعامل في م اولة ب ال ة ال ل ة الإن ات العل ل ال فة  ع ال
ناته، خاصة وأنها أص  اس الآلي وم ة ال م م في ب ي ت اس الآلي وال ال

                                                 
)٣٥( : اعة وال –ارق ع الله ال .د راجع في ذل مات، دار ال لل عل اء ل ال ة ال اض، آل ، ال

ح ٢١٠ه،ـ ص١٤٢٣ ، ص –. أ/ ع ال جع ساب ، م ن ائ الإن ق في ج قات ال     . ٣٩مع
اد اس ال ، ص –أ/  جع ساب ، م ن ائ الإن ات ج  .١٤إث

ان ب مه الع  )٣٦( ة،  –أ/ سل م ال مات، رسالة ماج في العل عل ائ ن ال ق في ج وسائل ال
اض،  ة، ال م الأم ة للعل ا، جامعة نا الع راسات العل ة ال  .١١٩، ص٢٠٠٣كل

ام ف رس .د )٣٧( ، ص –ه جع ساب ة، م ائ ان الإج  .١٨ال
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ه  ة ت ي ضع لغة ج ا ب ا أنه قام  ، فاه معه ادثاته وأسال ال ع ال ل ا ال
ف بلغة ع  ه تع ة ت  Acronymsغ ة ف ل ارات إن ات و ل ارة ع م وهي 

ن  ة الإن اص رها، الأم ال جعل ق دها وت ة وت ب ف لات أح ها  اغ ص
ن على رجال  لق ة، و ه وصفة ال ن على أنف لق ماتي  عل ام ال اد الإج ومع

ة وت الق ة ال اف ة وم ل عفاء أو القاصال ن وصف ال   .)٣٨(ان
ة في جل ائ ة والق ة الأم د م الأجه أ ع ا، فق ب ة م ال ل ادر ف  

صل إلى  ة وال ف ال ها في  عاون اته ل اس الآلي وش ات ال م ا و ج ل في ت
اس  م ال ن على عل ة والقان ر رجال م ال ل على ت الإضافة إلى الع ها،  أدل

اء ة، ون ر ورات ال د م ال لقي ع ة ل ات خارج ع فاد  اته، و ة  الآلي وش ام وأجه أق
ق  اس الآلي و م ال عل فة  اد تام ومع ع ن على اس ة ت هاز ال عة ل معاونة وتا
ة غ قادرة على  ال تل الأجه غ م ذل لا ت ة، وعلى ال ون ة الإل ة ال اف م

اته،  م اس الآلي و ا ال ج ل ع في ت ر ال ة ال اك صل إلى م م ال الي ع ال و
هاس اب م أه ة أس د ع ج اً ل ة ن مات عل ة ال ف ال   :)٣٩(ل 
  ل ة ل ا ة م رجال الأم غ  ادر  ر  دة ل ص ة ال ان ن ال ق ت

اته، خاصة وأن  اته وش م اس الآلي و ة ال ال تق ة في م ة م ال ال
ها و  ار جه ل ق اص ت اع ال ات الق س ات وم صل ش ف ال م أجل ال ت

يها. ل ل ها للع ة وت ه ال   إلى ه
  ي م اك الع ها، بل ه ة وح ق ائ ال اماً لل اء ت ة الأم والق غ أجه م تف ع

ة خاصة  ال أه ي ت ة وال ا ع والع ال ها  ي  تغ عة ال الات الأخ وال ال
يها.   ل

  ة في ة الأم ة الأجه جع ال في ضعف خ ائ و ع م ال ا ال عامل مع ه ال
                                                 

ت  –محمد الأم ال  .راجع د )٣٨( ن وال ت القان م ل اس الآلي،  مق ائ ال ق في ج ال
عة ة ال ل  ، ن ة م  والإن ة، في الف ة ال امعة الإمارات الع ن  عة ٣/٥/٢٠٠٠ –١والقان ، ال

ة،  ال ها. ١٠٧٠، ص٢٠٠٤ال ع  وما 
اس الآلي، ال –محمد الأم ال  .راجع د )٣٩( ائ ال ق في ج ، صال اب ها. د ١٠٧٢جع ال ع  .وما 

ام محمد ف رس ، –ه جع ساب ة، م ائ ان الإج اً:. ٢٢ص ال   وراجع أ
Peter Tillers: Introduction to program on Artificial Intelligence N.Y. Yeshiva, 

University press, 1999, p117. 
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٨٣٨ 

افها، على ع  اثة وقلة اك ن م ح اس الآلي والإن ائ ال ه ج ا ي  ذل ل
عة  ة وس ة وتق ة ف اء وخ ة م ذ ون ائ الإل ع م ال ا ال ا ه ت ه م ما ي 

انات ال ة وال غ ات ال ق   لفة لها.في ال مع ال
   ها ا رها وأن ن وص اس الآلي والإن ائ ال اب ج ة ح أسال ارت صع

ع  ه الأم ال  ه وأن ام ع ب اته وت اس الآلي وش ة ال ار أجه عة ان س
ة. ة تل ال اف قق ورجال الأم ل ة م ال ادر ف ر    معه ت

صل إلى لات وال ه ال اس الآلي ولعلاج ه ائ ال ة ج اف ب ل  وضع أسل
ة  ة الأم ع على الأجه قات  ل ومع اق غل على ما  م ع ، وال ن والإن
أن إلى  ا ال ن في ه ها، فق انق أراء رجال الفقه والقان غل عل ة ال ائ والق

اه   : )٤٠(ات
 اه الأول ف ع :الات ة ال ل مه ورة أن ت اره ض اس الآلي  ي أن ائ ال ج

ا  ة في ه ة م ت خ ها إلى ب ق ف ها وال ها وض ن وال ع أدل والإن
احات  ة حقق ن ة م ات عال د ش ا مع وج ة لا س ق ي عالي ال ال الف ال

ة.  ون ة الإل ة ال اف ال م ة في م   ك
 :اني اه ال م ا الات ورة أن تق اره ض ل و أن ة ب م ة ال ة الأم لأجه

ها وض  اف ة وم ف ع ال اه ال ة ت ائ الة ال ات الع ق ها وفقا ل ل م
ادر  ة وال ع ة وال اد ات ال ان ف الإم ل ت دة، وت الة ال ق الع اة وت ال

ن والع اس الآلي والإن ائ ال ة اللازمة لل م ج ة ال ل على ال
ها. اف   م

ع  ف ال ام ب ورة الاه اه الأول، مع ض ار الات ف وأن ا، ن ون م جان
اع خاص  اء جهاز أو ق ل على إن رة، والع ة ال اص الف ه الع اللازم ل وت
ة  ادر ش ر  غ ل ف ه ال ن مه ن ت اس الآلي والإن ائ ال ة ج اف ل

                                                 
، ص –ح الغاف  .د )٤٠( جع ساب ة، م ائ اسة ال ة٤١١ال اع اس الآلي  –. أ/ أسامة أح ال ائ ال ج

، ص جع ساب ، م ن ها. و  ٢٩٠والإن ع اً:ما    وراجع أ
United Nation: United Nation Manual on the prevention and control of Computer– 

Related crime: Vienna 1999. 
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٨٣٩ 

ة ة ف ائ ع  وق ر ال ة ال اك غ ل ف ة، وال ه فاءة ال ة وال ة الف ع ب ال ت
ة  ي ة ال ام ا الإج اجهة الأن ن وم ات الإن اس الآلي وش ا ال ج ل في ت
اس  ائ ال اب ج م في ارت ي ت ة ال عق ي ال اس لاع ال رة وأسال ال وال

 . ن   الآلي والإن
  الفرع الثالث

  المعوقات التي تتعلق بالدليل ذاته
علقة  ل على الأدلة ال ات ال وال في ال ل سل لات تع ع اك م ه
ل  ل ج ذاته، ح ي ال ل ال ل ل ال عل  ، ت ن اس الآلي والإن ائ ال

ي ق مات –ال عل انات وال اثة وال  - ال ال ة  ق ج م وسائل ال ل ال ل ر، فال
ة  م رة م الغة، و افة  اً،  ون لة إل انات ال مات وال عل عة م ال ي ه م ق ال

ز) ل رم ك  (على ش ة، لا ي غ ارة ع دعائ أو وسائ لل م اً داخل م  غال
ق ال ها و اءتها إلا م خلال الآلة نف ان ق ، ولا  للإن ها أ أث يل ف ع هاال ، )٤١(ة نف

ء  ة، فه ذل ال د إلى ال ق اضي و ل ال  له أساساً في العال الاف ل أو ه ال
اعة قاضي  د إلى ق مات، وال ي عل ة لل ق ة ال عال ة ال ق عانة ب س على الاس ال

ن ة ع الإن اب ش ما ل ت ارت ع ب ض   . )٤٢(ال
مات وال عل ان ال ا  انات ول مات، تع م ال عل ات ال جة م ش انات ال

ة لة  ،ال هاز أو وس لفات م ال ل ال ل على ت ي تع قات ال ي م ال ج الع وت
ة  ل على ن مات، و م خلالها ال عل ة لل ة العال مات إلى ال عل ة ال تق

ل أ  انات م ق مات أو ال عل ة ذاتها، ورغ ذل م تل ال ش آخ ع  ال
ع  ات ع ج ع ي م ال اجه الع ب ي ي ال ق ق أو ال ال ة ال فإن ع سل

وني ذاته،  ل الإل ل ال عل  ي ت مات وال عل ات ال ة م ش ون إضافة إلى الأدلة الإل
قا وهي: ها سا ي ت ذ ات ال ع   ال
                                                 

غ .د )٤١( اقي ال ل ع ال ، ص –ج جع ساب ة، م ائ ان الإج اً ٨٠ال لف أ ائي  - . ولل ات ال أدلة الإث
ل ة، موال ي ا ال ، صج ا .. د١٤جع ساب ائي  –خال حازم إب ات ال ة في الإث ة الأم دور الأجه

( ن ة (الإن ول مات ال عل ة ال علقة  ائ ال ة،  ،دراسة مقارنة ،في ال  .٣٦٢، ص٢٠١٤القاه
ن. د )٤٢( ،  –ع أب  ي جع ساب ، م ن ائي ع الإن ات ال  –اف ح ب سع الغ. . د٥صالإث

، ص جع ساب ة، م ائ اسة ال  .٤١٥ال
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٨٤٠ 

ة ال - أولا ة عة ش ة وجهاز: ون ال لأك م ش ارة ع ات مات هي  عل
د إلى  ا ي لفة م ة أماك م ة في ع ون ل الأدلة الإل ة و ارح ال زع م ل ت ل
ان ب تل  ص الق لاف ن ، خاصة مع اخ ة في آن واح ة وت ل ات ع صع

ت أدلة في دولة  ان إذا وج ، ففي أغل الأح ى الأماك ها ح ل عل أخ لا  ال
ه  ة وذل لأن مع ه ون ادل تل الأدلة الإل ة ت ل هل ع ة ت اءات دول اذ إج مع ات
ها ي  ي ح ة وال ائ ال ع إح ال ة إلا ع وق ل ا أنها ل ع ة،  اءات معق الإج

 . ول الأخ ة م ال رة رس مات  عل عاء ال   اس
ا ع لل  - ثان ة ذاتها: ح إنها  أن ت ون انات الإل مات وال عل عة ال

 ، ا أم ذل ل عة  ها  ف عل عها وال ور ج ح م ال ا  لة، ل ه غ  أو ال
ة وهي  ان اء م ال ق إلا أج غ ات لا  انات في ال مات وال عل ور تل ال ورغ أن م

ل ح ا، و ة ج ة ق ي، فإنه ف ل ل اي  انات ال وال مات وال عل  تل ال
 ، ل الإضافة ل ل. و ق  انات ل مات وال عل ف على ال ح م غ ال ال
يلها أو  إتلاف الأدلة أو تع م  ق م، فإنه  هارة ل ال فة وال ع صة ال ت ف اف فإذا ما ت

ال وب م ي الع ها م أجل اله ه.م ي ي ت ه م الأدلة ال ئة ساح  ة وت
ا :  - ثال ة لأخ لافها م ش عها واخ ات وذل ل ه ال ل ه ة ح ة الف نق ال

اع  ع أن عامل مع ج ال ا  ن مل ة ال ال لا  أن  ع م مه وه ما 
ع فاءة لل ن ال ل اصا أك  ل أش لافها، وه ما ي ات واخ ة ال ق امل مع ال

ها على الأدلة. ل م   وال
عا ة  - را ة الأجه جة م أن ق وال م في ال ي ت ة ال انات ال ح ال

لفة وال ع الأدلة، فإن ذل ي في  ق ال اءات ال إج ام  : فع ال ق ل ال م
ة وه ما  ون انات الإل مات وال عل ةك  م ال ه  ومهارة عال   .)٤٣(اج ل

دة  ة وال ي ة ال ق فة ال ع قة نق في ال ا نلاح و ، فإن ان الآخ وعلى ال
ه غ قادر على أداء  عل م ا  ، م ائ ه ال ق في ه ال وال ل القائ 

ب، ل جه ال ه على ال ة ال واج اء في أجه فاءة، س ة وال ة أو إذ أن نق ال
ها،  ع أدل ة وج ون ائ الإل ف ال ة للإخفاق في  ئ اب ال ع م الأس الادعاء 

                                                 
ل .د )٤٣( وح ع ال ع ال ن - م ت الإن ائ ال ي في ج ق ائي ال ق ال لة  –ال وال ال

ة،  - ال  ة، القاه ن  . ١٢٠، ص٢٠٠٦دار ال القان
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٨٤١ 

اءات ال  إج ائ  ه ال عامل مع ه ال ت ي لا ت ول ال ل واضح في ال ه ذل  و
عة  ا رة في م ة ال ق ة ال ة للأجه ائ ة والق اتها ال ق سل ة، وتف قل ق ال وال

ة وشُحِّ ا ل وال أه اف ال م ت ا أنه في حالة ع يه ها، و ة وض أدل ون ائ الإل ل
ه  عامل مع ه ر أ وجه لل ص، فلا  أن ن ة على وجه ال ق ات ال ان الإم

الة. ة لا م ائج سل ن ال الي س ال ، و ائ   ال
ع م ال ي ت ن ق ل ال ل اثة ال ا، فإن ح   لات:ل

ع الأول: عامل مع  ال قات في ال ات ال وال م مع اجهه سل ا ت ل  ي
ها، وم  ت ع أث م ها وت ع أدل ة وج ع ال ات وق وني وث ا ال الإل ه
اس  هاز ال ق ال ل ف ع ال ل وال ل ه على تق ال اني أو ال ار ال ة إج ان إم

اص  انات الآلي ال م ال اولة ت عه م م اني وم ة على ال ة ال ان ه، وم إم
ف ة ال ل اء ع مات أث عل   .)٤٤(وال

اني ع ال ة أما ال ان اً، وم إم ون لة إل ة ال ق مات ال عل ل ال ل في ش : ف
ات ل إث ل ة  اك ق وال لها ل جهات ال   .)٤٥(ق

ه ال ع  ا ي اً ل عة ون ة م  ه ال ع  ر وما ت اثة وت ي م ح ق ل ال ل
اء  قق وخ ة في حاجه إلى م ائ ة والق ة الأم ن معه الأجه ة الأم ال ت اض اف
ح  عامل مع م الات لل مات والات عل ا ال ج ل ات والأدلة وت ال ال ف في م

ال ال ت  ي ال لا ي ق ة ال د ال عه م ع ة، ح ي ج ح ال اد ل
ة أو  ح ال اق م قلة خارج ن ة أو ال ح ال دة  ج اس ال ة ال ك م أجه
اج إلى وق  ة، وه ما  ون ات إل ة ع  ش ال ة  ت ا أنها م ال ولة  ال

ل اع وال ي م الأدلة للفق وال ض معه الع ع ل ل ق ت ص ى في حالة ال ف، وح
اج إلى رجال ض  ها، وه ما  اج ال عل ن ال لة القان ا م اجه أ ل ت ل لل
ج م  ل ال ل اء في ال ع ال ة وخ ة عال يه مهارة ف قق ل ائي وم ق

                                                 
اص –سامح محمد ع ال. د )٤٤( اقعة على الأش ن ال ائ الإن ي، دراسة مقارنة  ج ع ال ار ال في إ

ة،  ة، القاه ة الع ه ة، دار ال ان عة ال ، ال ع ال  .٣، ص٢٠٠٧ال
ة .د )٤٥( مات عل ائ ال ة في ال ائ ان الإج ، ال ام ف رس ،  –ه ة، أس ي ة الآلات ال ، ١٩٩٤م

اً:. ١٨ص   وراجع أ
Urlich Sieber: The spreading danger of computer crime, Business week, 20 April 1991, 

P.92. 



  مجلة علمية محكمة  لة متخصصة في الدراسات والبحوث القانونية)المجلة القانونية (مج
 

)ISSN: 2537- 0758(  

 

٨٤٢ 

اع ل في ال ه للقاضي للف له وتق ل ن وت اس الآلي والإن   .)٤٦(ال
الي، فإ ال ة على و جال ال ل ل ر وتأه نامج ت ع ب ولة أن ت ع على ال نه ي

عها،  ق انعة ل اب ال اس الآلي، ووضع ال ن وال ائ الإن ة م ج قا أسال ال
ها،  عامل مع الأدلة وض ة ال ا  فها، وأ ها و ا ارت م ال ع ام  وال

قة ال ات ال و ال عانة ب ن والاس اس الآلي والإن ة ال قة في أن ع
قق  ل لل امج تأه ة و ر ها عق دورات ت ا  عل  ، ال الأخ ات الات وش
ل  ة وس ي ة ال ام افة الأسال الإج فة  ة ومع ا على درا ن اء ل ورجال الق

ائ ل م تل ال ل لاص ال ق اس ها و اجه   .)٤٧(م
  الفرع الرابع

  وقات التشريعية والإجرائيةالمع
جي ل ر ال ل أن ال ي م   الق مات الع عل ا ال ج ل ال ت ز في م ق أف

قات أمام جهات  ع ض ال م ال ي ت في ف اصة ال عة ال ة ذات ال ق ائ ال ال
قات  ع ه ال ل ه ابها، وت ق ارت ونة  عة، وم اً ل ة ن قل اءات ال ال في إج

أك  الات لل ع الأدلة، وال اسلات والات اض ال ، واع ق ، وال لال، وال الاس
اص ة الاخ ي سل ها، وت   .)٤٨(م ص

ي  لات ال ي م ال ول ي الع لافها ب ال عات واخ رة ال إضافة إلى أن ن
ا  ها خاصة  ع أدل ة، وج ة ض تل ال ل ق ع ل تل الأدلة تع و ق عل  ي

ف  ل ال ها م صل إل اءات اللازمة لل اع الإج ة، وت ون سائل الإل جة م ال ال
ود   . )٤٩(العاب لل

                                                 
(46) Jody R. and Westby. Project Chair& Editor, international Guide to Combating 

Cybercrime, Op-Cit, p87. 
خ .د )٤٧( ، ص –حات  جع ساب ات، م ن في الإث   .٥١٢دور الإن

(48) Jody R. and Westby. Project Chair& Editor, international Guide to Combating 
Cybercrime, Op-Cit, p89. 

غ .د )٤٩( اقي ال ل ع ال ن –ج الإن علقة  ائ ال ة لل ائ ان الإج ة،  –ال ة، القاه ة الع ه دار ال
ها.  ٨٢، ص٢٠٠١ ع خ .دوما  ،  –حات  جع ساب ات، م ن في الإث ح  .د ،٥١٢صدور الإن

راه  –ب سع ب س الغاف  ، رسالة د ن ائ الإن اجهة ج ة في م ائ اسة ال  ،جامعة ع ش ،ال
ة ن ون س  .٤١٤ص ،ب



  خصائص وأنواع الدليل الإلكتروني في الكويت ودول المقارنة

  بندر عقاب جفين كميخ حطاب الدويشالباحث/ 

 

٨٤٣ 

ونة،  ن أك م ة ت ي عات ح ة  ت ال ن لل وه الأم ال دعا فقهاء القان
رة، و  ة ال مات عل ة ال ق ائ ال اف مع ج ق وت ق ة ال ا ازن ب ح ت ال

ع الأدلة. اءات ج اع وج ع، وت ق ق العامة لل ق اد وال اصة للأف ات ال   وال
ائ ولة على ال ة لل اخل ة ال قل ة ال ن اع القان ة ت الق ع ا أنه م ال  ك

ائ قها على ال ا لا  ت ي تقع علي أرضها،  ة ال ون اً خارج  الإل ث أ ي ت ال
ة، أو   اح ولة ال ابها داخل ال د أماك ارت ع ائ ت اع م ال اك أن ها، فه اق إقل ن
اذ  ر معه ات ع ، الأم ال ي ن ة الإن ول ع ش ل ال م ال اقها ل ن

اب تل الإج ة لها، أو ق ت ال ع الأدلة  ة ل ل ة ال قل اءات ال م الإج ع اءات 
ة. و   ال

مات  عل ة ال ة تق ل إلى أن خ ة ال ان اني ح ش في إم ه الفقه الأل وه ما أق
نة  مات م انات ومعل ض ض الأدلة م ب غ ارج  ال ج  ي ت ات الأخ ال اس ل ال

ل الفقه في ذل  ق اءات، و ة ي تل الإج ع ول ال د اتفاق ب ال اذ بها دون وج أن ات
ل دولة على  ادة  قاً ل ع خ ول  د اتفاق م ب ال اءات دون وج ه الإج ل ه م

ة ائ الة الق ال الع عاون في م ة ال ان إم اصة  ة ال ائ ات ال الف الاتفا ها، و   .)٥٠(إقل
ع ع و ض ات م ل الإث ل ه ال ل عل ة أو ما أ ي سائل ال وني ال أه  أح الإل

عاتا ض لي، ل ولي وال أ العام على ال ال ي شغل ال جع ال في ذل  ال و
ر ى ال ال إلى ال ل ت ل مات وانع ذل على ال عل ة ال  ه وسائل تق
وني لاصه الإل ة م وأدوات اس ون ات الإل سائل وال ة وال   .الأجه

ل ل وني ولا ش في أن ال لاصًا  الإل لاصه اس ه واس ل إل ص ل ال اج في س
ل  ل ا ال ع ه مات، و عل ا ال ج ل ال ت اء، وف م في م ا إلى خ ً ص
ه  اع ل في ق ل ا ال ة القاضي وم تأث ه ل له ل ة في ق قل ه م الأدلة ال كغ

ة. ان ج   ال
اول راسة ل ه ال ا ه عل   وم أجل ذل فق خ ة ي ة في الأه ع غا ض م

ا  ا ه اول ، وت ائي والإدار ات أمام القاضي ال وني في الإث ل الإل ل ة ال و م

                                                 
(50) Mohrenschlager "Manfred": Computer crimes and other crimes against, OP Cit, 

P.351- 352. 
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نا  قارنة، واع عات ال ع ال ، و ي وال ع ال ع م وجهة ن ال ض ال
ات، وما  اع العامة في الإث ة والق قل ص ال ع ال ق ل الفقه في ذل على  اس

اءات  إج اع و ق ل ق عات ل ت ه ال ، خاصة وأن أغل ه اد اء م م والق
قة على ن ما  ف ات ال ئ ع ال امل إلا في  ل  ة  ون سائل الإل ال ات  الإث

ا.  ض   ع
ها الآتي: ي أه ائج الهامة، وال د م ال ا ال إلى ع ا في ه صل   وق ت

 
ً
  : النتائج:أولا
ى  - ١ لها في ش ة ودخ مات عل ة ال ق ر وسائل ال م ب ة وال ل ال ر ش ت

وعة. ة غ ال ام اضه الإج ق أغ غلالها في ت ة، واس ات الات ال  ال
مات  - ٢ عل ة ال ال تق اء وف م في م اج إلى خ ة ت ون ة الإل إن ال

عامل معها، ومعاونة  فها.لل ة في  ات ال ل   ال
ة  - ٣ ي انع علي ال ة ال مات عل ة ال ق ر وسائل ال ل ب ل ل ال ر ش ت

ي ال أث في  ق وني أو ال ل الإل ل ال ى  ه ما  ة، و ام ات الإج ل وال
ل عام.  ات  ة الإث  ن

ل - ٤ ل ال ي ق  ق وني أو ال انات الإل عة ال نة م ي  ل ال ا ومغ كه
ص على اس الق ال ل  ة أو الآلي ال مات، ش عل لاصه  وال ي ال اس

اءات ة إج ها ف اءات ت ف إج ة به ن ة قان ج انات تل ت ها ال ل وتق ل ات  ك إث
في ات أو ل ه  ما فعل إث  .صاح

صل إ - ٥ ي م خلالها ي لة ال س وني ه ال ل الإل ل ي ع ال ائ ال قة ال لى ح
سائل. ه ال ي تقع على ه ة أو ال ون سائل الإل ت ال  ت
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