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  جريمة إتلاف البيانات الحكومية الإلكترونية
  الباحث / مصطفى حسون عبيد هجول

  :ملخص البحث
لالة  ي يلقي  ة في الع ال ه ال ه جي ال ت ل ي وال م العل ق أن ال

ا ه على  ائ ا على ون مات ، ولا س اد وال اة والعلاقات ب الأف ان ال فة ج
ة. م هات ال دة ل ال ج اناته ال اته و اد وح ق الأف   حق

ات  ق ام تل ال مات وما صاح ذل م اس عل رة ال ة وث ق ء عال ال وفي ض
ات ال س هات أو ال اد أو ال اء على م الأف ة أو س ى م اصة في ش ال

عاملات دال ح  ض ر ذل ب ل الات ، وت مات والات عل رة ال اساتها د ث ، وانع
ة الال م انات ال اول ال اصل وت لة ال عة وسه ةالهائلة على س  ، وازدهارون

ة ون ارة الال عاملات وال ة بال قل اج ال ة سق ال ول و  ؛ معل ال
ا و  ماتال ة بلال ا ورة العال  ن، وص ة الان ة م خلال ش   .ة واح

عة  ة ذات  ون ة الال م انات ال إتلاف ال علقة  ائ ال ان أن ال ح ت ب
ابها وف ال ق ارت هاخاصة م ح أسال و ت ة ل ات الف ، وأمام هارات وال

ور ال للا ت ب ه اقع  ا ال فةسه ع اصل وال ار ال ف في فادة م ث ا ت  ،
ة  قل ة ال اب ال ي في ارت ق م ال ق غلال ذل ال ازع ال لاس ق ذاته ن ال
اب   ة على ح ات ش ق غا ا وراء ت اء ، س ثة على ح س وال

ع .  اد وأم وسلامة ال ات الأف ص ق وخ ات وحق   وأخلا
ة ه ال في  ولأجل معال ة فق ب ه ن ل القان ل غ وال ل ال أف ع  ض ال
ونيال الأول تع  ال الإل ا إلى  الإتلاف في ال اول اني ت ، وفي ال ال

ة،  ون ة الال م انات ال ة لإتلاف ال سائل الف ه ال إلى ال وت تق ه
ل ام ا ب ه ق ب ل الأول م اني ، في ال ل ال ة أما ال وسات ال ه مج الفاي م

ودة نامج ال ه ب ا  اول   .ت
Abstract: 

The scientific and technological progress that humanity is 
witnessing in the modern era casts a shadow and its consequences on 
all aspects of life and the relations between individuals and 
governments, especially on the rights and freedoms of individuals and 
their data held by government agencies 

. And in the light of the world of technology and the information 
revolution and the accompanying use of these technologies, whether 
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١٣٤٧ 

at the level of individuals, agencies, or governmental or private 
institutions in various transactions, and this was clearly crystallized in 
connection with the information and communication revolution, and 
its tremendous repercussions on the speed and ease of communication 
and circulation of electronic government data, and the prosperity of 
transactions electronic commerce; Announcing the fall of traditional 
barriers between countries and between citizens and governments, 
and the world becoming like a single town through the Internet. 

Where it was shown that the crimes related to the destruction of 
electronic government data are of a special nature in terms of the 
methods and methods of committing them according to the technical 
skills and expertise of the perpetrators, and in the face of this reality, 
the seeds of good appeared to take advantage of the fruits of 
communication and knowledge, and at the same time evil motives 
were revealed to exploit that technical progress in committing the 
crime Both traditional and modern, in pursuit of personal goals at the 
expense of the values, ethics, rights and privacy of individuals and the 
security and safety of society. 

In order to address the issue with the best formulas and legal 
solutions, this research has shown in the first section the definition of 
destruction in the electronic field, and in the second section we have 
dealt with the technical means to destroy electronic government data, 
and this section has been divided into two requirements, in the first 
requirement of it we have shown malicious virus programs. The 
second of which we dealt with the worm program .    

  مقدمة
ع س ل أج ل ال لام على أف لاة وال ح وال ح ال نا محمد وعلى  الله ال

ع ه أج ان ورزقه م ال….. اله وص م الان انه وتعالى  له ان الله س ات وف
قاته ل اج على  م م ه في اس م ل ز والعل ، وق س ع وجل له ال
ي ج مة ل ناتها خ   .هم

را في ا قاء غ وع وال ل غ ال خ ج أو ال ل م ال في ال ة ق لا  ة الال لان
مات عل ة ال عال ها وال هى ف انات ال ل و على ال نة داخل ، و ل
ة مات عل ة ال لة الان انات ال إتلاف ال امي  ض اج فعله لغ اوز  ا ي ، وان

ا وا ون نة بال ةل ه الان   .اخل ه
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نات  قع على ال ف أو ال  ل للع قل ال  ر الاتلاف ال هل ت وم ال
لا ،  ها م اس الالي ب إتلاف شاشة ال انات ،  ة ال عال ة ل ة الال ة للأن اد ال
ة  اع م ال ات ال ام تق اس قع  ا فه ال  ا ه ي في  ع أما الاتلاف ال

ة كالفا ة للأن ة أو ال ع نات ال ة لإتلاف ال م ة وال ابل ال وسات والق ي
ة . شه  ه الان لة به انات ال ة وال مات عل امج ال ل ال انات ، م ة ال عال ة ل الال

لح عل ة اص ي رة ج الي ث ن ال ف الق رة العال م م ال ها (  ى ت
ة مات عل ال)ال اد ، و لة للأف ائ جل مات وف رة م خ ه ال مه ه  الى ما تق

هان بها . ة لا  اه ، فق أم ق ق ال ة في ال م ات ال س  وال
  أولا : أهمية البحث :

ا  ات ة في ح ي مات ال عل ة ال ه تق ور ال تل ا ال في ال ة ه ه أه ت
اة في اه ال ه على م ة ، وتأث م ة  ال اه اجة ل  الاتها ، وم ال ع م ج

ني لها ،  ار قان ل على خل ا ة والع ون ة الإل م انات ال اء على ال ائ الاع ج
ا  ة ال ا ادعة اللازمة ل ات ال ها وخل العق فها وض م على ت ق

ز أ  اعها ، ح ت افة ان ات  ا ة ال ا ها وح مات م تأث ا ال وال ة ه ه
رت  مات وت عل ة ال اء تق ي ن ب ة ال م ة ال اه ه ال ف على ه ق في ال

. اب دة في ال ج ائ ل ت م ح ج ت على ال ه رها ف   ب
  ثانياً: اشكالية البحث : 

ة ، لعل  ي ات ع ال ة اش ون ة الال م انات ال ة إتلاف ال ع ج ض ي م
اب  زها  ي تقع على م اب اءات ال ني ال م شأنه ال م الاع ال القان

جي  ل ي وال ر العل لا ع ذل فق اد ال ة ، ف ون ة الال م انات ال ال
قى  ال م اه ما  ان ي ي ت دها ، وال اءات وتع ر تل الاع اي ص الي الى ت ال

ا ع الاخ ، زادة على ذل را وم ق او  م اب ملاكات ال وال فان 
ها  اف ائ ق ي م تعق م ا ج ة بها ه ت سائل ال ة وال ر الف الأم ه  ف قلة مع

ها . ء م ة ج اف ى م   بل وح
  ثالثاً: منهجية البحث :

ة في ه ه قا ال ف على أه ال ق ةم اجل ال ة وا ها معال ، ا ال ومعال
نا ف ة ذات فق اع ص ال ل ال ل لي ، م خلال ت ل هج ال ا ال ال ي ه

ة . ل ائج ال ل بها الى ال ص ع وال ض ال   العلاقة 
  

  رابعاً : خطة البحث : 
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راس ه ال ة م ه ج ة ال ائج العل ق ال ائج ة ت صل الى ن ة وم ث ال
دة ا إلى تع ، فق ت تق ال إلى م ، في م ق ال الأول ت

ة لإتلاف  سائل الف ا إلى ال اول اني ت وني، وفي ال ال ال الإل الإتلاف في ال
ل الأول  ل ، في ال ه ال إلى م ة، وت تق ه ون ة الال م انات ال ال

ا ه ق ب او  م ه ت اني م ل ال ة أما ال وسات ال امج الفاي هب ا  ودة ،  ل نامج ال ب
ا  صل ي ت حات ال ق اجات وال ها أه الاس ا ف ة ب ه خات ا ه ه  ا  وخ ما اخ

ف . الله ولي ال ه  ي في ما أسعى ال فق ها ، اسأل الله ع وجل أن ي   ال
  المبحث الأول

  تعريف الاتلاف في اال الالكتروني
انه الهلا ف الاتلاف لغة ،  قال ) ١(ك والقع ر اللغ تلف ، و ، وه م ال

را ه تلفا، ا ه اله) ٢(ذه نف لاف ا  الاتلاف ل قال رجل م ، وفي )٣(و
فعة  ه م فعا  ن م يء م ان  اج ال انه اخ ف الاتلاف  ع عي  لاح ال الاص

ة في العادة ، ولعل ت الاتلاف في الفقه الاسلامي  ا ل ي م الأدلة م لى الع
ال الغ و  أم ار  مة الاض س ل ي ت ة ال غ حال ها  اء عل از الاع م ج ، ع

ه ق  ة ال (وم ا ي امله تعالى في م  ال ب  أيها ال لا تأكل ام
ل ا   .)٤(....)ال

أث في فات ال ع ه ال فها ، وم ه ا ت الفقه الى تع يء على  ول مادة ال
ال  ع فاءته للاس ة ع  الانقاص م  اد ه الاق قلل م  ه أو  ن ي

ع له ام )٥(ال إع ا  ئ ا أو ج ل ال  ع يء غ صالح للاس انها جعل ال ا  ف ا ، وع
ة ئ ة او ج ل رة  له  ه أو تع ة )٦(صلاح ل ما م شأنه انقاص  ، أو ه 

يء أو زواله ة ال ة  و صفه ق قلل م اه ن ب ه القان عاق عل ا و ا اتلافا وت

                                                 
العرب لابن منظور ابي الفضل جمال الدين بن محمد  بن منظور بن  مكرم الافريقي ،  ) ينظر : لسان١(

                                                                                                               .   ١٨دار احياء التراث العربي ، بيروت ، الجزء التاسع ، ص 
، مؤسسة الصادق (ع) للطباعة ٦، ط١المعجم الوسيط لإبراهيم مصطفى واخرون، ج ) ينظر :٢(

                                                                                                                .  ٨٧والنشر، ص
، ١٩٨٢ر، دار الرسالة، الكويت، ) ينظر: مختار الصحاح للرازي، محمد بن ابي بكر بن عبد القاد٣(

                                                          .٧٨ص
                                                                                                                .  ٢٩- ينظر : سورة النساء / الآية   )٤(
كامل عفيفي ، جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة والقانون د. عفيفي   )٥(

           .  ٢٠١، ص ٢٠٠٣، دراسة مقارنة ، منشرات الحلبي الحقوقية ، بيروت ، الطبعة الأولى، 
لاولى ، د. عمار عباس الحسيني ، جرائم الحاسوب والانترنيت ( الجرائم المعلوماتية ) ، الطبعة ا )٦(

                                                                                                               .   ١٣٧، ص  ٢٠١٧منشورات زين الحقوقية ، بيروت ، 
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ه ال ة ل ال يء  ة )٧(ال قل رتها ال ة الاتلاف في ص ق الى تع ج ع ال ، و
ح الفقه  د  ا ال ه ة و ون رتها الال ة في ص ه ال ان تع ه نأتي على ب

فات . ع ه ال دا م ه   ع
ف الإ ا ع ه م ك ا ت ة م مات عل جه لل وني ال اء الال أنه الاع تلاف 

ا انات أو ب هب ف ن ل ه الان م  ة مج ت نات ال اول ال اء ي ا الاع ، وه
ت ة لل اد ل وا)٨(غ ال و أن الفقه ل  له ق لي الاتلاف ، و ل أن م ح 

د اوال ع دت معالى اس، ان س ذل  ف ع ال لل   .ام ال
اته اما ال  فعة شيء مع ب ل م الإتلاف تع د  ق ه الى ال ع ه  ف
يء اما ال  فه  ل ان الاتلاف هلاك ال ة ، وق ائ رة ع يء  ه اتلاف لل

قف ع ال ه ت ق  ل ال  ع لاف ال ال ، وه  ع يء للاس ة ال م صلاح ام ع
ه ق ة م فة لف ة )٩(ب وني ه ال أو ال ورنا ن ان الاتلاف الال ، و

ة  مات عل رات ال مات أو ال عل انات أو ال امج أو ال وني لل ا –الال ئ ا أو ج كل
ال . ع ة للاس علها غ صال   على ن 

  المبحث الثاني
  ة الالكترونية )( الوسائل الفنية لإتلاف البيانات الحكومي

ل  ي ت امج ال مات وال عل انات وال مة ال ة ال ق ة وال سائل الف لاف ال لاخ
ها على  اس الالي إلا أن أخ ة ال ة وان ة لأجه نات ال لها ال في م

ة  ة ال ف ام ال لاق اس ات ضارة  Malicious Softwareالا م ، )١٠(وهي ب
HARMFUL ROGRAMS  انات د ام ال ي ته اص ال تع م اخ الع

ا انها  مات ، وا عل انات وال اع ال امج وض د الى اتلاف ال مات لأنها ت عل وال
لات في  اء تع ل على اج امله ، وهي تع ام او فق ت فاءة ادائه او فق ال ث على  ت

ة الى اخ وم حاس قل م ش نها ت ب  اس ة ال   الى اخ . ان

                                                 
، ، دار النهضة العربية  ٨د. محمود محمود مصطفى ، شرح قانون العقوبات ، القسم الخاص ، ط  )٧(

                                                                                                                . ٦٤٦، ص  ١٩٨٤القاهرة ، 
د. محمد حسين الغول ، جرائم شبكة الانترنيت والمسؤولية الجزائية الناشئة عنها ، دراسة مقارنة ، ط  )٨(

                                                                                                               . ٢٢٤، ص  ٢٠١٧وقية ، ، مكتبة بدران الحق ١
، وبالمعنى نفسه ينظر: د. محمد حماد مرهج الهيتي  ٢٢٥د. محمد حسين الغول ، المرجع سابق ، ص   )٩(

من تطبيقاتها ، دراسة مقارنة في التشريع الاماراتي والسعودي نماذج  –، الجريمة المعلوماتية 
، ص  ٢٠١٤والبحريني والقطري والعماني ، دار الكتب القانونية ، دار شتات للنشر والبرمجيات ، 

، د. محمد عبيد الكعبي ، الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الانترنيت ،  ٣٨٧ -  ٣٨٦
                                                                                                               .   ٢٦٦، ص  ٢٠٠٩، دار النهضة العربية ، القاهرة ،  ٢دراسة مقارنة ، ط 

                                                                                                               .  ١٥٢ينظر : د يوسف بن سعيد الكلباني ، مرجع سابق، ص    )١٠(
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ة  امج ال لح ال ار   MALL WARE لا ب م الاشارة الى ان م ه اخ
ي  ل ا  MALICIOUS SOFTWAREل ة ، م ة او ال اك امج ال ي ال ي تع ال

ي  ة ال مات عل سائل ال افة ال ى  ا ال ن ت ه رج ة ي مات عل ال ه  جعل ال
له ام وتع اد ال د الى اف اولها )١١(ت ي س سائل ال ه ال ز ه م فان اب ، وعلى الع

ه  ودة ، و تق ه نامج ال ة و امج ال وسات ال ل هي الفاي ا ال في ه
الي : ات على ال ال ة ف ات الى ع م   ال

  المطلب الأول
  ( برامج الفايروسات الخبيثة )

وس  ماتي Virusالفاي عل ي ال ال الف ق  ، في ال ع ال ه  نامج  ب
اث و  امج اخ ث ي ه ب رة على ر نف ائه الق ة ، مع اع اف ت لأه

اما ه ت م ى ي في ت ماتي ح عل ام ال   . )١٢(داخل ال
ات اخ ي  م ل ا ب اس الالي م ة لل ف ات م م ارة ب وسات هي  والف

اث د وه اح ف م ها به ي  ت ة ، وال ون ة الال الأن ر م  اك ض
ا ، وفي تع اخ ه  ل ذات اث وت أنها ت و و ى ت ها ح اء نف إعادة ان ت 
له  نامج صغ ي ت ارة ع ب اس الالي ، وه  ض ال  ال ة ال ا

ا  ل ه اس و ال اصة  انات ال اص او الاس وس خاملا او زرعه على الاق الفاي
نة في  لة وال امج ال انات وال م ال د ل أة في وق م دة ث ي ف ة م لف

يل ع ف وال ي الاتلاف وال ه ال ل اث ا  اس الالي ،  ل )١٣(داخل ال ا   ،
نة على وسائ  مات ال عل انات وال ح ال م  م لها ح انها تق ا ال ال

لها الى ال انات وت ح ال ة اس م ل ه الع ل على ه ا   واتلافها ل
  .)١٤( ZEROINGصف

ن  ق ا ل نامج حاس الي م ع أنه ( ب اً  وس أ ا الفاي ف ه ا ع ك
اج  ع ان نامج ، وم ث  ل ذل ال ع ما  وس ع ل الفاي ع نامج اخ ،   ب

 ، امج اخ انه ب اق ه  ه او نف ه  اق نف إل نامج الاصلي  ال وس  ن الفاي ق و

                                                 
دلخار صلاح بوتاني ، الحماية الجنائية الموضوعية للمعلوماتية ، دار الفكر الجامعي ،   )١١(

                                                                                                                .  ٢٣٤، ص  ٢٠١٦الاسكندرية ، 
دراسة تعلقة بالأنترنيت والمعلوماتية (د . ربيع محمود الصغير ، القصد الجنائي في الجرائم الم  )١٢(

                                                                                                               . ٣٩٧ص ،٢٠١٧، ، الجيزةالدراسات العربية للنشر والتوزيع، مركز ، الطبعة الاولى)تطبيقية مقارنة
د. هدى حامد قشقوش ، جرائم الحاسب الالكتروني في التشريع المقارن ، دار النهضة العربية ،  )١٣(

                                                                                                                . ١١٦، ص  ١٩٩٢القاهرة ، 
د . عبادة احمد عبادة ، التدمير المتعمد لأنظمة المعلومات الالكترونية ، بحث منشور لدى مركز  )١٤(

                                                                                                               . ٢١، ص  ١٩٩٩البحوث والدراسات ، الادارة العامة لشرطة دبي ، مارس ، 
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لة ع  ة مع ه ن اج  ه ع اعادة الان وس نف غ الفاي انا ، وق  اله اح اس
ة ل ر الع ا  ل لها  ي ق ة ال   .)١٥(ال

ة  وسات ال اس الالي وف وسات ال ه ب ف لاف ج اك اخ ا أن ه ك
غ ة على ال مات عل ار  ال ة الان ان ة ، وذل م ح ام ق ا م ح ال م اتفاقه

اس  وسات ال ة لف ال فة  ال ة  ن ومق ال الان ا في م ة ج اسع فهي  ال
ق  ة تف مات عل ة ال وس ال ات ف ان ا م جهة وم جهة اخ ن ان ام الالي ، ه

اس الالي ، فالأول  وس ال رة لف ق ل فإرساله م على تل ال ة تع ا ان ال ال
ادم ، في  ات او ال ة او ال ون ة الال ى ول ت اغلاق الاجه ع له ح ض ال ال
هاز الاخ الا ع  قل الى ال ه ولا ي اب  هاز ال اني  في ال ع ال ح ان ال

الف الى جهاز اخ هاز ال نامج م ال قال ملف او ب ، أو ع  )١٦( ان
غ .  ن او ال ص ال ل او الق ص ال   الق

وس لح (ف قال أن م لفة و اعا م ل ان ي ت اسعة ال ات ال ل ) م ال
وسات  ها الفاي ل عل ة او غ ضارة ، و انا مهاما مف د اح دة، ت ع ة وم و

د الى ال ي ت ة وال وسات ال ها الف انا م ة واح اب ، الام  والاتلاف والاع
ها على  افة ف ة ال ة الق م ة اذ لا ت ب وسات الام الف ع الاول   ل على ال و
ات  ام ب ها ت على اساس ال م ة ، بل ان ب م ة وت ال ت أع ام  اساس ال

ع ا اشار ال انا اخ ، وله ة اح ع و م ان ت ان وان  ع الاح ة في   ان مف
ه ان  اد  ائي ، و ض ال ا الغ ضان اوله ة ، غ مات عل ال ال وسات في م الف
خ غ  ا ال ماتي م م عل ام ال ة ال ا ه ح ض م ن الغ ا  وس ه الف

م ن م ب ق خ ل د ال وس  وع ، اذ ي الفاي ل ال ع اس الالي ال  ام ال
ه اني ه غعل ض ال ه الى ، اما الغ وس م ف واضع الف ي ح يه ض ت

مات عل ةال والاتلاف ال افع ش ل على م ف ال   .ي ، به
ة  ة والاجه ثها الان ي ت ار ال ق الى أما م ح الاض ة فهي ت ون الال

  :ق
ة : ف لفات ال ي ت ال وسات ال   الق الأول : الف

                                                 
د. عمار عباس الحسيني ، جريمة الاتلاف المعلوماتي ، دراسة قانونية مقارنة ، منشورات زين  )١٥(

                                                                                                               . ٩٠، ص  ٢٠١٩الحقوقية ، بيروت ، الطبعة الاولى ، 
دار النهضة العربية،  د . عمر محمد ابو بكر بن يونس، الجرائم الناشئة عن استخدام الأنترنيت،  )١٦(

                                                                                   .٣٦٥القاهرة، ص
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ف لفات ال ال ق  دة في و ج امج ال ل ال غ ولة ع ت لفات ال ة تل ال
نامج  ل ال د الى تع لفات س ه ال ة ه وني ، وم ث فان اصا ام الإل ال
ء  ف ال م  ق لفات فانه امات ان  ه ال ما  ه وس ع نامج الفاي امل ، و ال

ا ا ال ه في ه ة نف ا ف و لف ال قف الاول م ال د الى ت ن ، الأم ال ي
وسات  اس ( فاي وسات  ع م الف ا ال ف ه ع ئي و ل ج ف  لف ال ل ال ع

ة )  ة الف ا ء الاخ  Over Writing virusesال ه في ال خ نف م ب ق ، أو أنه 
ى ي  عي ح ل  ل  ع ل  ا الاخ  ف وم ث فان ه لف ال م ال

ة غ الف  ا وسات ال اس ( فاي ع  ا ال ف ه ع ة ، و هامه ال م  ق وس و
ة ) .    الف

ة : اش ق ال ة ف ا وسات ال اني : ف   الق ال
ها خ نف م ب وسات لا تق رة م الف ه ال ع  ه ا في ال في ملف عاد 

ة ولالأ ا م  ا تق ة، وان اش ل م ص ال ها على الق وسات ، وهنف ع م الف ا ال
عامل مع  ل على ال غ ام ال رة ن م ق د الى ع وني فانه ي ام الال ما  ال ع
ل ول ي  ص ال دة على الق ج لفات لا زال م ه ال غ م ان ه ال لفات  ال

فها وني، ولأن)١٧(ح ة الاتلاف الال د ج مار ألى إشارة فلا ب م الإ، ا  ن ال
وساال ه الف ثه ه الاتي ت دة  ع ات م قع على م   :ت 

مار ال : - أولا اس ال له لل وس عق وص م الفاي ق ما  ث ع ه ال 
ع  ا لا  ل ،  غ ام ال لفات ون ة في ال ال ات م اث تغ إح الالي 

ه ،  ئي ولا ي رص ن غ م ا  وس ه م ادراكها والفاي ث ال ما  وع
ه لا  ق نف اس الالي وفي ال انات على ال لفات وال ات في ال رك تغ ي

ث غ ال ح م ال ة .ال انها ص انات  عامل مع ال ا انه ي  ،  
اً  ل : - ثان ع مار ال وس ب ال ث اذا قام الفاي مار ال  ص وه ال ة الق ه

املا ه  ل او  ا  ال ام ، وه ا ، و اعادة ت ن مار  ن ح ال
ة . ا خ الاح ل ال ة اخ وت ل م غ   ال

ا افه : - ثال مار ال ل في  ال ا ي وسات ،  اع الف ع ان ت على  ه ال ي
حة ،  غ على ازرار الل ح في وق مع ع ال فات حة ال ت ل ور ص ص

ا . ن  ه  ل م   وال
                                                 

د . علي عبود جعفر ، جرائم تكنلوجيا المعلومات الواقعة على الاشخاص والحكومة ، الطبعة  )١٧(
                                                                                                               .  ٥٥٤، ص ٢٠١٣الأولى ، مكتبة زين الحقوقية والأدبية، بيروت ، 
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  طلب الثانيالم
  برنامج الدودة

قل م  ي ت ل ل غ ة ال ة في ان ة ف غلال ا اس م  امج تق ارة ع ب هي 
قل م  ة ، وق ي ة اثارة ال ها ث في ال لها ل أك ة  ا ال حاس لأخ ، مغ

صلات  ة لأخ ع ال ه و  linkش لاف ب ا ه الاخ ها ، وه ي ت ب ال
نامج ة  ب اش اني ل خل الان ع على ال ا ما  وادة ال دائ ان  هح ا اء ن ، واث

قاله فانه ي ة ان ل هع ة م اج ن إن ا  ال امج شغل اث  اف تل ال ، وم اه اه
ر م م سعة ال فاءتهااك ق ل  او خف  افها ة وم ث تقل ع اه ، وق ت

اث والا ع ال أ  لل غ امج ون ال لفات وال ال الفعلي لل ار    .)١٨(ن
ار  ق ان لاءم مع  ة ي ة الف اح اره م ال ودة لان ان ال نامج  ا ال ي ه وق س

اض ، ح ن ان ق ال ان في ال ي اء (رأس وج  ال ن م اج ودة ي نامج ال ب
ة ودة ال ا في ال اسك ة ال ل في اجه ع ف) ل ها ع  م ا ب اصل  قة ت

نامةال ع،  ان ن رأس ال ز ج في جهاز وذيله في جه اخ  ، ولعل اب
لقائي ع  ل ال ة وال ا وني ال فقات ال الال ان هي م ي ه ال ارا له ق ان ال

ة ا ة في ان ات الام غ لل ع ال ن وال اقع الان ع م امج زارة  ل او ب غ ل
ة ا م ال هاج ان  ح لل ان في انها ت ي ه ال ار ه لى اض ، وم جهة اخ ت

هاج اب ل اس الالي ال ن او ارسال ب الال اقع ان ل ة م وني او ت
ه امج ضارة ال اب ح ب هاز ال اب خلفي في ال ح  ودة ف ل م خلال ال ، و

اب ه م خلال ذل ال ها وارسال  ال  خ نف م ب ان ان تق ي ا  لل  ،
نة في جه او ال ال وني في ع ل ب ال ة الى  اس الالي ن از ال

اب   .)١٩(ال
ه ، ث أنه  ات ح ب ادع  في ال وس م أنها ف ع  ها ال ا ع ع ك
اس ،  ام ال ها الى ن خل م ي ي ة ل م اب غ م ا ع اب ة  ات  م  ق
ار  م ب ا تق قف وان ا ، فانه لا ي ا مع اما حاس رك انه اصاب ن د انه ي و

ة  ذاته ة زم ا  في ف أك م ة  اك ل ال ا ي في ت اخ ، م ر اس في ص
م  ة اخ ت ة ، وم ناح ي ع ال اس ام ال د الى ع ال ا ي ة ،  ق

                                                 
د . هشام محمد فريد رستم ، قانون العقوبات ومخاطر تقنية المعلومات ، مكتبة الآلات الحديثة ،  )١٨(

                                                                                                                .  ١٦١، ص ١٩٩٢أسيوط ، 
د . ذيب بن عايض القحطاني ، المدخل الى امن المعلومات، الطبعة الاولى ، مكتبة الحميضي ،  )١٩(

                                                                                                                .   ١٢٩، ص  ٢٠١٠الرياض ، 
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ب  اس لاق ل تها في الان ل ق فع م ب ي تق اخ ذاتها ل ي في اس اس ام ال ا ال ه
ال الى ح ا ال هااخ وت على ه اء عل   .)٢٠( الق

  الخاتمة
ا ف ع "لق ب ض أن م سالة  ه ال مة ه ة إتلاي مق ة ج م انات ال ف ال

ة ون ةالال ه ع ال اض أتي " م ال ا  ها، و ه في ال م ة وت ي تعالج ال ، ال
ف نق  ات س ص اجات وت سالة م اس ه ال ه في م ه ا ال صل ل أه ما ت م ن

ل ف ال اضها  ع   :اس
  
 
ً
  النتائج :  _أولا

ها ١ م ة اس ائ ة ال ا ال مات  عل انات وال اول ال ي ت عات ال _ ان اغل ال
ة ولا أث  ة ال اح ها ه فق م ال ق ب ادفة ، أما الف ات م ل ارها م اع

ائي . ن ال ال القان   لها في م
ج تع مانع جا٢ انات_ لا ي إتلاف ل علقة  ائ ال ة مع لل ون ة الال م ، ال

ع  ر ال الات وال انات والات ة ال ة عال اصة لها وف عة ال لائ وال ي
ا.   ال يل به

ة  -٣ م انات ال إتلاف ال علقة  ائ ال اجهة ال د تعاون دولي فعال ل م وج ع
اه الا ة وهي م ال ون ة الالإل ام ةج ائ ة الإج اح   .ثة وخاصة م ال

ائ ٤  ة ت ع ال ون ة الال م انات ال إتلاف ال علقة  ائ ال _ تلاح ان ال
ة  ة تق ت في ب ها انها ت امل اه ة ع د ذل ع عة خاصة ، وم ة  قل ال

ات ها س ت ها وعلى م ا اضفى عل مات م عل ا ال ج ل م  وت ي ال خاصة وس
ماتي ال ت  عل م ال ال ها  ة عالف ة وتق لا ةانه ذو مهارات ف ا ف ، وا

اء  ل الاع ود وم ة لل ة عاب نها ج ةع  م انات ال ا هي ال ها غال   .ف
ل عام  -٥ ة  مات عل ائ ال ال اء م لل  ة أو ق د م م وج ع

ائ ال ال ص. و ة على وجه ال ون ة الال م انات ال إتلاف ال   علقة 
  

  التوصيات :  _ثانيا 
ة : ال ات ال ص صل لل الفة ال ت ال ائج ال اض ال ع   م خلال اس

                                                 
                                                                                                               .  ٤٠٤مود الصغير ، مرجع سابق ، ص د . ربيع مح  )٢٠(
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ة م ١ ون ة الال م انات ال فا على ال ة لل ي ة وح امج م _  وضع ب
فا على ال ثة لل هاكات ال دة ل الان ج اد ال انات الاف ة و م انات ال

يه . ة ل ص ة ح ال لامة وح ة ل م هات ال   ال
ة ٢ مات عل ائ ال وع ال ادقة على م ارعة على ال اقي الى ال ع الع ا ال ع _ ن

ة ،  اقي  اقع الع دة في ال ج ائ م ا ج ل ه ة الاخ ، لان م ول الع ال ة  اس
ن ) . خ ائ الان قالة وج اتف ال ائ ( اله   صا ج

اء م ٣ ة وق ق م اء جهات ت ورة ان ع ال  صي ال _ ن
ة  م انات ال إتلاف ال علقة  ائ ال ل عام وال ة  مات عل ائ ال ال ى  ع

اثة ه ن ل ة ، وق  الة ح لا الى ع ل خاص وص ة  ون ع م الال ا ال
عامل معها  ة ال ة خ اب تل الاجه م اك ها س وراء ع ف م ائ وقلة ال ال

ه  ع ان ت وت اسع لل ار ال ه، نا ع الان ام   .و
ع ٤ ي س ر تق ه العال م ت ه ا  ة ل اك ة م ن عات القان عي الى جعل ال _ ال

الات  مات والات عل ال ال م في م ي تل ة ال ن ضع الا القان ه ب ه ال ا 
غ  دها ول ماتي وت عل ال ال ة في ال ت ائ ال ع ال ة ل ائ ة ال أ ال

ائ . ه ال ها ه ت ف ي ت سائل ال   ال
مة ووسائل ٥ ق ول ال ن في ال ة ام الان ل أجه ام ع فادة م ن ورة الاس _ ض

ها عاون ب ها  ال ف ي ت ولي ال عاون ال ام وسائل ال ة واس ل هات ال و ال
ل  ن  ائ الان ة ج اف مة ل ات ال عاه ات وال ة وفقا للاتفا ول ات ال ال

ل خاص. ة  ون ة الال م انات ال إتلاف ال علقة  ائ ال   عام وال
  

  قائمة المصادر
 ان ال  الق

  أولاً: ال :
  أ_  اللغة :

ي ب محمد .١ ال ال ل ج ر ابي الف ب لاب م ان الع م ل ر ب  م   ب م
قي اث االاف اء ال ي، دار اح وتلع اسع، ب ء ال    .، ال

ع .٢ ون ال فى واخ ا م س لإب ة ال٦، ١، ج ال س اعة ، م ادق (ع) لل
  . وال
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از  .٣ اح لل ار ال سالةب ابي  ب ع القادر، محمد م ، ، دار ال ، ال
١٩٨٢     .  

ن :     ب_  القان
في .١ امل ع في  لف والد. ع ق ال ت وحق ائ ال ة ودور ، ج فات الف

ن  ة والقان ةرنةمقا، دراسة ال ق ي ال ل ات ال عة الأولى، ، ب ، م وت، ال
٢٠٠٣.  

ي .٢ اس ال ار  ب والاد. ع اس ائ ال ة، ج مات عل ائ ال ن (ال عة )ن ، ال
رات ز ال وت ، الاولى ، م ة ، ب   .١٣٧، ص  ٢٠١٧ق

ح قان .٣ فى ، ش د م د م اص ، د. م ات ، الق ال ، دار ٨ ن العق
ة ،  ة ، القاه ة الع ه .                                                                                                                ١٩٨٤ال

ها ،  .٤ ة ع اش ة ال ائ ة ال ول ن وال ة الان ائ ش ل ، ج د. محمد ح الغ
ة ،  ١دراسة مقارنة ،   ق ران ال ة ب .                                                                                                                ٢٠١٧، م

ة ا .٥ ي، ال هج اله اد م ة د. محمد ح مات عل قاتها –ل اذج م ت ، دراسة مقارنة ن
ع الاماراتي و  ة، الفي ال ن اني، دار ال القان ي والق والع د وال ع

ات،  م ات لل وال   .٢٠١٤دار ش
ن ،  .٦ ة الان وع ل ام غ ال ة ع الاس اش ائ ال ي ، ال ع د. محمد ع ال

ة ، ، دار ال ٢دراسة مقارنة ،   ة ، القاه ة الع                                                                                                  .               ٢٠٠٩ه
تاني .٧ ار صلاح ب ة دل ض ة ال ائ ة ال ا ة ، دار الف ، ال مات عل لل

امعي رة ، ال   .٢٠١٦، الاس
غ .٨ د ال ع م ائ الد . ر ائي في ال ة ، الق ال مات عل ن وال الأن علقة 

عة الاولى)ة مقارنةدراسة ت( راسات ، ال زع، م ال ة لل وال ، الع
                                                     .٢٠١٧، ةال

شد. ه .٩ ق قارن ، دار ال حام ق ع ال وني في ال اس الال ائ ال ة ، ج ه
ة ،  ة ، القاه .                                                                                                                ١٩٩٢الع

ادة .١٠ ادة اح  ع د .  م ال ة، ال ون مات الال عل ة ال ر ،  لأن م
راسات ث وال ة دبيل م ال    .١٩٩٩، ، مارس، الادارة العامة ل

ا .١١ ار  ة د. ع ي، ج ة مقارنة، س ال ن ماتي، دراسة قان عل الاتلاف ال
عة الاولى،  وت، ال ة، ب ق رات ز ال .                                                                                                                ٢٠١٩م
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ة  .١٢ اش ائ ال ن ، ال امد . ع محمد اب  ب ي ، دار  ع اس ن الأن
ة ة الع ه ةال .                                                                                                                ، القاه

د جعف .١٣ اد . علي ع مات ال عل ا ال ج ل ائ ت مة، ، ج اص وال قعة على الاش
عة الأو  وت، ملىال ة، ب ة والأدب ق .                                                                                                                 ٥٥٤، ص ٢٠١٣، ة ز ال

ام .١٤ ة امحمد ف رس د . ه ا تق ات وم ن العق ة الآلات ، قان مات ، م عل ل
ة ي .                                                                                                                ١٩٩٢س ، ، أال

خل ا .١٥ اني ، ال علد . ذي ب عا الق عة الاولىلى ام ال ة ، ممات، ال
ي اضال                                                                                                   .              ٢٠١٠، ، ال

ة  .١٦ ه ة ، دار ال ي ا ال ج ل ائي وال ن ال غ ، القان اقي ال ل ع ال د. ج
ة ،  ة ، القاه                                                                 .                                               ١٩٩٢الع

سف .١٧ ج ي ائي لها أم ف اص الق ة والاخ ون ة الال ائي لل ات ال ، الاث
ة)(دراسة مقارن ة والأج عات الع ال فاء ه  ة ال ة، م ن رةالقان ، ، الاس

٢٠١٦           .                                                                             
ة مقارنه .١٨ ن ماتي، دراسة قان عل ة الاتلاف ال ي، ج اس ال ار  ، د. ع

ق رات ز ال وتم ان، ة، ب                                                                                   .٢٠١٩، ل
ا .١٩ وح اب ةد. خال م مات عل ائ ال امعي، ال   . ٢٠٠٩،  ، دار الف ال
تيمحمد م .٢٠ ةد ال ائ تق ة م ج ائ ة ال ا ج في ال مات ، ال عل ، دار ال

ة ة الع ه ة، ال   . ٢٠٢١، ١، القاه
اً  ان :ثان   _ الق

وني ال رق  .١ ع الإل ن ال ة  ١٥قان   .٢٠٠٤ل
مات ال رق  .٢ عل ة ال ائ تق ة ج اف ن م ة  ١٧٥قان   .٢٠١٨ل
ات ال رق  .٣ ن العق ة  ٥٨قان   .١٩٣٧ل
اقي رق  .٤ ات الع ن العق ة  ١١١قان ل. ١٩٦٩ل ع   ال

ة : ائ قات الق اً_ ال   ثال
ع رق ( .١ ة ال ١١١٠ال ةلل ال ة ال ، ال عة ع ة) م   .ال
ع رق (ا .٢ ة  ١٧٩٣ل ة ( ١١/١١/١٩٤٦ق) في (  ١٦ل ، ال عة ع   .)٧) م
ع رق ( .٣ ي ٤٣ة ) ل٤١٤ال   .)٢٤( ) ال الف
ع ر  .٤ ة  ٩٤٧ق (ال ي٥٢ل ة ) ال الف   .٤٣، ال


