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Abstract:

This research focuses on outlining the legal challenges associated
with the emerging uses of virtually connected objects or those
equipped with artificial intelligence systems, with the aim of
establishing an appropriate legal framework. The use of connected
objects raises numerous issues and challenges, particularly because
decisions within these objects, which are equipped with artificial
intelligence systems, are often made through the software embedded
within these objects without human intervention. Additionally, the
operation of these objects requires the provision of data related to
their users, and at times, this data can be extremely vast

This research consists of two chapters and a conclusion. In the
first chapter, we addressed the concept of connected objects and the
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issue of legal uncertainty in view of the development of artificial
intelligence systems. The second chapter discussed the possibility of
establishing a specific legal framework for connected objects,
particularly those equipped with artificial intelligence systems.

The research concludes with several findings, the foremost of
which is that the study of connected objects equipped with artificial
intelligence systems has not received adequate attention, especially
considering the absence of specific legislative regulation for these
systems, particularly in Egypt. While the Egyptian legislator has
enacted laws related to the protection of intellectual property rights
and personal data protection, the actual implementation of connected
objects reveals numerous issues, particularly legal ones, that require
specialized study and in-depth rules. This is due to the increasing and
diverse harm arising from the use of connected objects. The European
Artificial Intelligence Regulation of 2024 is seen as a historic step
toward ensuring the safe and sustainable use of modern technologies.

This study has led to a set of recommendations, including the need
to address the issues raised by the rapid development of connected
devices. This can be achieved by establishing research programs in
the field of information communications across all disciplines to
ensure that ethical and legal considerations are considered during the
design and evaluation of these devices. Additionally, we recommend
the establishment of a "unified Arab" legal framework to regulate
connected objects in view of the significant advancements in artificial
intelligence usage, to mitigate the potential risks associated with these
devices. Furthermore, we urge the Egyptian legislator to enact a legal
framework that includes coherent rules regarding connected objects in
general, and particularly those equipped with high-risk artificial
intelligence systems. This would help foster the development, use,
and integration of artificial intelligence in the domestic market, while
simultaneously ensuring a high level of protection for public interests,
such as health, safety, and the protection of fundamental rights, as
well as safeguarding users of connected objects.

Keywords: Connected Objects— Artificial Intelligence Systems—
Data Encryption Mechanism— Automated Processing— Privacy by
Design— Virtual Privacy— Post-Market Surveillance System—
Providers of Connected Objects— Artificial Intelligence Systems.
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«A product innovation is the introduction of a good or service that is new or
significantly improved with respect to its characteristics or intended
uses. This includes significant improvements in technical
spectifications, components and mateials, incorporated software, user
friendliness or other functional characteristics». Voir OCDE, Oslo
Manual": Guidelines for Collecting and Interpreting Innovation Data,
OCDE et Eurostat, 3e édition, 2005, p. 48, disponible sur

http://www.oecdilibrary.org/science-and-technology/oslo-
manual_9789264013100-en
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Un objet connecté peut-il &tre responsable? La technologie est faillible,23
juin 2020, https://www.sia-partners.com/fr/publications/publications-de-
nos-experts/un-objet-connecte-peut-il-etre-responsable
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Article 1245-10Version en vigueur depuis le 10 octobre 2016

Création Ordonnance n°2016-131 du 10 février 2016- art. 2

Le producteur est responsable de plein droit a moins qu'il ne prouve:

1 °Qu'il n'avait pas mis le produit en circulation;

2 °Que, compte tenu des circonstances, il y a lieu d'estimer que le défaut ayant
causé le dommage n'existait pas au moment ou le produit a été mis en
circulation par Iui ou que ce défaut est né postérieurement;

3 °Que le produit n'a pas été destiné a la vente ou a toute autre forme de
distribution;

4 °Que 1'état des connaissances scientifiques et techniques, au moment ou il a
mis le produit en circulation, n'a pas permis de déceler l'existence du
défaut;

5°0u que le défaut est di a la conformité du produit avec des régles
impératives d'ordre législatif ou réglementaire.

Le producteur de la partiec composante n'est pas non plus responsable s'il établit
que le défaut est imputable a la conception du produit dans lequel cette
partie a été incorporée ou aux instructions données par le producteur de ce
produit.
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(8 Soriano, Préface du livre de F. Forster et A. Bensoussan, Droit des
objets connectés et télécom, Bruxelles, Editions Bruylant, 2017, p.147.
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@9 Saleh, I. Les enjeux et les défis de ’Internet des Objets (IdO). Internet
des objets, 1(1) (2017)., 5.
Peyroux, E. et Ninot, O. De la «smart city» au numérique généralisé: la
géographie urbaine au défi du tournant numérique. L’information
geographlque 83(2),.(2019),40-57.

Simon, PLes legons apprises des principales études sur les objets
connectés en télémédecine. European Research in Telemedicine/La
Recherche européenne en télémédecine, 6(2),. (2017). 67-77.
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@3 Roxin, I. et Bouchereau, A., (2017). Ecosystéme de I’Internet des

Objets. Dans N. Bouhai et I. Saleh (dir.), Internet des objets:
Evolutions et Innovations. Londres, Royaume-Uni: ISTE Editions
Londres.
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@9 Benghozi, P. J., Bureau, S. et Massit-Folea, F. (2008). L’Internet des
objets. Quels enjeux pour les Européens? Paris, France: Editions de la
Maison des sciences de I’homme. Repéré a https://hal.archives-
ouvertes.fr/hal-00405070/document.

@5 Thebault, P.. La conception i ’¢re de I’Internet des Objets: modéles

et principes pour le design de produits aux fonctions augmentées

par des applications (These de doctorat). Paris, ParisTech. (2013).

«Internet du tout connecté» (Internet of Everything).

@7 Bradley, J., Barbier, J. et Handler, D. (2013). White Paper: Embracing
the Internet of everything to capture your share of

( - )

(26)



A e Al 2 Yl (i ) gt ALuaial) plpiS Abiatcl) cilal st A% gl i

Qllls gl 42wl 38 %0

ilibadly owbidaad] S g0 Cdbaill il ol il
: duuicd
Convergence des '"objets connectés" avec l’intelligence
artificielle et les mégadonnées

anall cllally QIGAD &l il e ol 35 Jall Lo,
bk s Jhad Ak aa) ) e lihal) oS3 e gl il lsalls
Olatt isn lajsla AU BSAl oday LAl i) slaa) Chagy sLadY) Cugu)
Gartner 4$,& Bage Wilsln g ¢ Sicda daslay Gul) ole St o(Y. Y1)
18 33 ally Yo YY) alad EadliaY) LagdaSl claladl Juead) s b
oo ien LSl bl (s ol G oY1 Gy 1 G3ad 5aY)
cila @ (Mpoussieres numériques 3N il Ll D
e Al el cliley € omlaill Sleal @lily' tdie (Bl Gl
Jealgll Jilag clilyy duesSall Gliglly slad) glhadll 8 (e \ghallas
aladl Jadl (8 dagll e iyl A8 Glblee e Skl xSy ¢elaay)
Cinval Al cllall sda pladiuly Pl e zadall e i Ll WS
Gl il e i) Cangy Bl
el Euigl jsela Y Rand dwdige Lenal Ly cplal oV Y. dle
gl Bay 4 Jasiyall aigll o alall e 5 aall e Sagagall dijaivadl
ple 4 POVEN | RSP P\ 1 TG | WY1 | Jpp Adan Lf‘d\ CUSLAN Cuiyn) g J3anl)
$14.4 trillion. Cisco, 318. Repéré
a https://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/IoE_Econ
omy.pdf )
% Banque des territoires. Caisse des dépots (2020). Rapport Etat des lieux
du marché de I'lOT en France avec un focus sur les zones peu

denses. (2020). Repéré
a https://www.banquedesterritoires.fr/sites/default/files/2021-

01/20201109_LesReseauxIOTenZonePeuDense Vdef comm.pdf.
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@ Zhang, Y. L’hégémonie du QR code en Chine. Communication
présentée au Congres de la SFSIC 2020. Repéré
a https://sfsic2020.sciencesconf.org/325620/document.

G9 Béa ARRUABARRENA, Objets connectés: penser les enjeux des
technologies  connectées sous D’angle de la  médiation
infocommunicationnelle, Vol. 15, N° 2-3 | 2éme semestre 2021- ler
semestre 2022 Objets connectés: enjeux technologiques, enjeux de
société, p.16.

https://doi.org/10.4000/ticetsociete.6262
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Vers une généralisation des technologies connectées:
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GD Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence" Art. (39) ‘emotion recognition system’ means an Al
system for the purpose of identifying or inferring emotions or intentions
of natural persons on the basis of their biometric data.

62) Dagiral, E. Extension chiffrée du domaine de perfectionnement? La
place des technologies de quantification du soi dans les projets d’auto-
optimisation des individus. Ethnologie francaise, 176, (2019), 719-734.
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Béa ARRUABARRENA, Objets connectés: penser les enjeux des
technologies  connectées sous I’angle de la  médiation
infocommunicationnelle, Vol. 15, N° 2-3 | 2éme semestre 2021- ler
semestre 2022 Objets connectés: enjeux technologiques, enjeux de
société, p. 17.

https://doi.org/10.4000/ticetsociete.6262.

@Y Arruabarrena, B. (2022). Technologie numérique de quantification des
corps a I’épreuve du comportementalisme: vers un design de la
médiation homme-données. Dans A. Khatchatourov, O. Avenati, P. A.
Chardel, I.Quéval (dir.), Corps connectés, figures, fragments,
discours (p.118-135). Paris, France: Presse des mines.

3 Marchand, G. et Dufour, S. (2020). L’influence réciproque de la maison
intelligente sur les styles de vie et ses implications sur la fonction
d’architecte. Communication & management, 17, 53-
67. https://www.cairn.info/revue-communication-et-management-2020-

1-page-53.htm.
cran gana (pall plia L3 fpaly el LSS clalasinl Joa B G aall ()

XY Qapd VoY aaadl (oslE gy s e liba¥) oSO Akl Bad sl o)

ATE-VYY a

[« )



A e Al 2 Yl (i ) gt ALuaial) plpiS Abiatcl) cilal st A% gl i

Qllls gl 42wl 38 %0

bge Anlally Glanydll agle & gl J<aug Lkl aglall (& Eand) Sy

cifiie ALl Elasd Gy (MAED sLaY) Jae b Wad A
of Gkl (e ALEA £ Ggadal V) cleUadl S daall cilas
(Olsui) Cliimag o3 3 3eSslall da (uld Bigal ool el (Maay
Gkl leleddly ((ECGs) by lall Jadadsy adll Jara 4l 5gal
Lo lgalasind Zig .clly L)) Loy cAlail) dicanll moBll Ganliay cAlial)
o ol p Uil o Qlall jgmd s (gSAN (mye e cdiadall abeY) b
s Bhal) Ly poad) LU e ddaall (gAY Syl GliSy cagil oL

L) St
ol g 5l
o i ekl sl iy

o e JS& Buals gl bl e Alaial) Sl ks Sl

Celad¥) cu lgde Ul Al () Anail) g 3 oged L Aasll L
I’«Internet des objetsy, & «'dudiia g IS Cuifm) 5 Lalall el )
<3y r asll GGdY G liwg «celles de I'«Internet du tout connecté
G (AN ) MBS i pa ded il clildly ge i)

aall cgelilaaY) oSO A% lal) Eilggnall ¢ jlemt Cilalll ae Cilalll die (g Lo (™)
O] V22l Y el (A2 Gigadly clahl) 8 Lacedtie Llas) 4350
N EAY La YTy
% Mathieu-Fritz, A. et Gaglio, G. (2018). A la recherche des
configurations sociotechniques de la télémédecine. Réseaux, 207, 27-
63.
9 Rosenberger, M. E., Buman, M. P., Haskell, W. L., McConnell, M. V. et
Carstensen, L. L. (2016). 24 hours of sleep, sedentary behavior, and

physical activity with nine wearable. Medicine and science in sports
and exercise, 48(3), 457-465.
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@9 Béa ARRUABARRENA, Objets connectés: penser les enjeux des
technologies  connectées sous D’angle de la  médiation
infocommunicationnelle, Vol. 15, N° 2-3 | 2éme semestre 2021- ler
semestre 2022 Objets connectés: enjeux technologiques, enjeux de
société, p. 9-35.

https://doi.org/10.4000/ticetsociete.6262.

@D T arousse Maxipoche 2018, Editions Larousse 2017.
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42 S, BERNHEIM-DESVAUX, «Objets connectés- L'objet connecté sous
l'angle du droit des contrats et de la consommation», Contrats
Concurrence Consommation n® 1, Janvier 2017, étude 1. Un réseau sans
fil peut étre un Wi-Fi, Bluetooth, réseaux de téléphonie mobile etc.
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X tr sl=fr& x tr tl=en& x tr hl=en& x tr pto=sc.
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https://www-murielle--cahen-fr.translate.goog/objets-connectes-et-donnees-
personnelles/? x tr sl=fr& x tr tl=en& x tr hl=en& x tr pto=sc.
@Shttps://www-assemblee--nationale-fr.translate.goog/14/rap-
info/i4362.asp?_x_tr sl=fr& x tr tl=en& x_tr hl=en& x_tr pto=sc#P
586_152431.
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@7 Laura Jounda Sonkwa, Responsabilité civile du fait des objets connectés

autonomes Master, Droit des assurances Formation en apprentissage
RESPONSABILITE CIVILE DU FAIT DES OBJETS CONNECTES
AUTONOMES Mémoire de recherche Par Sous la direction de
Monsieur le professeur Louis Perdrix Année: 2018— 2019.
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D Sadin, E.. L’humanité augmentée. L’administration numérique du
monde. Montreuil, France: L’Echappée. (2013).

62 Arruabarrena, B..Le Soi augmenté: les pratiqgues numériques de
quantification de soi comme dispositif de médiation pour
Paction (Thése de doctorat). CNAM, Paris. (2016).

3 Licoppe, C. Formes de la présence et circulations de
I’expérience. Réseaux, 6, 2014) 21-55.

©®9 Andrieu;, B. Les avatars du corps. Une hybridation
somatechnique. Montréal, Canada: Editions Liber Canada. (2011) P.1.

3 del Rio Carral, M., Schweizer, A., Papon, A. et Santiago-Delefosse, M.
Les objets connectés et applications de santé: étude exploratoire des
perceptions, usages (ou non) et contextes d’usage. Pratiques
psychologiques, 25(1), 1-16.

68 Cambon, L. (2016). Le nudge en prévention... troisiéme voie ou sortie
de route? Santé Publique, 28, (2019), 43-48.
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9 Thierry Piette-coudol, Les objets connectés: Sécurité juridique et
technique dans I'Internet des objets (2e édition), Lexisnexis Actualite 15
Novembre 2023.
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securite-juridique-et-technique-dans-l-internet-des-objets-2e-edition-
thierry-piette-coudol/
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79 Objets connectés et consentement de 1utilisateurCycle de Conférences
du Club des Partenaires de la Facult¢é DEG, https://centrejeanbodin-
univ--angers-fr.translate. goog/fr/activites/manifestations/manifestations-
2019/oc-
consentement.html? x tr sl=fr& x tr tl=en& x tr hl=en& x tr pto=

sc.
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09/01/2014.
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U2 OBJETS CONNECTES ET DONNEES PERSONNELLES,
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7% «objets captent, stockent, traitent et transmettent des données, peuvent

recevoir et donner des instructions et qui ont pour cela la capacité a se
connecter a un réseau d’information». Arnaud de Baynast, op cit, p.212.
7 formatique en nuage» ou «informatique dans les nuages») est, selon la
définition officielle de la Commission générale de terminologie et de
néologie, un «mode de traitement des données dun client, dont
l'exploitation s'effectue par l'internet, sous la forme de services fournis
par un prestataire», [...] le «nuage» représentant est un ensemble de
serveurs en réseau (incluant des systémes d'exploitation et des logiciels),
installés dans un datacenter, qui exécutent les traitements et stockent les
données» V. Serge Braudo, «Définition du cloud computingy», en lige:
https://www.dictionnaire juridique.com/definition/cloud computing.php.
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) Mathilde Bondu, Ethique et objets connectés, Maitrise en droit,
Université Laval, Québec, Canada et Université Paris-Saclay Cachan,
France Mathilde Bondu, 2020, p. 4-5.
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9 Mathilde Bondu, Ethique et objets connectés, Maitrise en droit, op cit.,p.
5.

@1 Sénat, Résolution européenne sur la régulation des objets connectés et le
développement de l'internet des objets en Europe, Session ordinaire-
n°106, 22 mai 2018.

#2) Alexandra Bensamoun et Grégoire Loiseau, «L’intelligence artificielle:
faut-il 1égiférer?», D.2017, p.581.
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3 Mathilde Bondu, Ethique et objets connectésop cit, p. 6.

@ Luc Bégin, «Légiférer en matiére d’éthique: le difficile équilibre entre
éthique et déontologie», Ethique publique, Revue internationale
d’éthique sociétale et gouvernementale, printemps 2011, vol.13, #1, p.
39-61, en ligne: https://journals.openedition.org/ethiquepublique/361
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®5 Luc Bégin, «Légiférer en matiére d’éthique: le difficile équilibre entre
éthique et déontologie», Ethique publique, Revue internationale
d’éthique sociétale et gouvernementale, printemps 2011, vol.13, #1, p.
39-61, en ligne: https://journals.openedition.org/ethiquepublique/361
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stratégie nationale et européenne, Paris, 28 mars 2018, p.139.
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®% Radio Canada, “Le Vatican lance un chapelet intelligent pour
encourager les jeunes a prier”’, Radio canada, 18 octobre 2019, en ligne:
(consulté le 13/08/2020).

@) CNIL, «Objets connectés: n’oubliez pas de les sécuriser!» (04 décembre
2017), en ligne: < https://www.cnil.fr/fr/objets-connectes-noubliez-pas-
de-les-securiser> (consulté 12/05/2020).

©9 Arnaud de Baynast, op. cit, p.212.
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©D Alexandra Bensamoun et Grégoire Loiseau, «L'TA a la mode éthique»,
D.2017, p, p.581.

©21es objets connectés d’aujourd’hui: Nouveaux défis de demain,
https://www.entreprisesmagazine.com/fr/articles/les-objets-connectes-d-
aujourd-hui-nouveaux-defis-de-demain.
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©®91es objets connectés d’aujourd’hui: Nouveaux défis de demain,
https://www.entreprisesmagazine.com/fr/articles/les-objets-connectes-d-
aujourd-hui-nouveaux-defis-de-demain.

9 1 es objets connectés d’aujourd’hui op. cit.
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O Mathilde Bondu, Ethique et objets connectés, Maitrise en droit,
Université Laval, Québec, Canada et Université Paris-Saclay Cachan,
France Mathilde Bondu, 2020, p. 19.

% Alexandre Plourde, «Retour vers le futur: I’Internet des objets et la
protection de la vie privée», Volume 465- Développements récents en
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droit a la wvie privée, JuriBistro eDoctrine, 2019, en ligne:

<https://edoctrine.caij.qc.ca/developpements-recents/465/369051330/>

(consulté le 12/05/2020).

«Le machine learning, I’augmentation de la puissance de calcul, et la

disponibilité¢ des données numériques»

Jocelyn Maclure et Marie-Noélle Saint-Pierre, «Le nouvel age de

I’intelligence artificielle: une synthése des enjeux éthiques», Les

Cahiers de propriété intellectuelle, octobre 2018, n°3, p.747.

«la collecte massive et le traitement de données sont de I'essence méme

des robots intelligents: 1'apprentissage est a ce prix [...], il nécessite une

grande masse de données»

Alexandra Bensamoun et Grégoire Loiseau, «L’intégration de I’intelligence
artificielle dans certains droits spéciaux», Dalloz IP/IT 2017, p.295.

(19D Stéphane Grumbach et Stéphane Frénot, «Tribune- Vers un principe de
précaution numérique?», Le Monde, 15 avril 2013, en ligne: (consulté le
13/07/2020).

(192 Mathilde Bondu, Ethique et objets connectéso, op cit p. 21.
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(193 «apprendre de 'humain, c'est donc d'abord apprendre I'humain. Dans ce

cadre, le robot intelligent sera amené a se nourrir de données a caractére
personnel, voire de données sensibles Alexandra Bensamoun et
Grégoire Loiseau, op. cit, p.295.

(199 Commissariat a la protection de la vie privée du Canada, «La protection
de la vie privée pour tous: Hier, c¢’était déja demain... L’Internet des
objets I’impératif d’un cadre approprié pour la sécurité¢ de 1’information
et la protection de la vie privée; Commentaires au Rendez-vous de la
sécurité de I’information (RSI) 2014» (07 mai 2014), en ligne:
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https://www.priv.gc.ca/fr/nouvelles-du-commissariat/allocutions/2014/sp-
d 20140507 _dc/

(199 Commissariat & la protection de la vie privée du Canada, «Consultation
sur les propositions du Commissariat visant a assurer une
réglementation adéquate de I’lA», 13 mars, 2020, en ligne: <
https://priv.gc.ca/fr/a-propos-ducommissariat/ce-que-nous-
faisons/consultations/consultation-ai/pos_ai_202001/>  (consult¢ le
13/07/2020).
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(197 Gérard Haas, Amanda Dubarry, Marie D’Auvergne, Rachel Ruimy,
«Enjeux et réalités juridiques des Objets, Connectés», Dalloz IP/IT
2016, p.394.

(19 pierre-Jean Benghozi, Sylvain Bureau et Frangoise Massit-Folléa,
L’internet des objets— Quels enjeux pour 1’Europe, Paris, Editions de la
Maison des sciences de I’homme, 2019, p.15-24.
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(19 T aura Marino, «To be or not to be connected: ces objets connectés qui
nous espionnent, A propos des téléviseurs LG», Recueil Dalloz
2014.p.29

(19 Mathilde Bondu, Ethique et objets connectés, op. cit, 2020, p. 27.

() Commissariat a la protection de la vie privée du Canada, «La protection
de la vie privée pour tous: Hier, c¢’était déja demain... L’Internet des
objets: I’impératif d’un cadre approprié pour la sécurité de 1’information
et la protection de la vie privée; Commentaires au Rendez-vous de la
sécurit¢ de I’information (RSI) 2014» (07 mai 2014), en ligne: <
https://www.priv.gc.ca/fr/no+637uvelles-du-
commissariat/allocutions/2014/sp-d 20140507 dc/>  (consulté le
12/05/2020).

D Voir pour plus d’informations sur le projet, en ligne:
https://cordis.europa.eu/about/ft.
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(13 Alain Bensoussan et Frédéric Forster, Droit des objets connectés et
télécoms, Edition Bruylant, 2017.

(D Xavier Guérin, «Comment La 5G Va Affecter La Gestion Des
Donnéesy, Forbes, 28 juin 2019, en ligne: <
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https://www.forbes.fr/technologie/comment-la-5g-va-affecter-votre-

strategie-de-gestion-des-donnees/.

(15 Commissariat a la protection de la vie privée du Canada, «La protection
de la vie privée pour tous: Hier, c¢’était déja demain... L’Internet des
objets: I’impératif d’un cadre approprié pour la sécurité de 1’information
et la protection de la vie privée; Commentaires au Rendez-vous de la
sécurit¢ de 1’information (RSI) 2014» (07 mai 2014), en ligne: <
https://www.priv.gc.ca/fr/nouvelles-du-
commissariat/allocutions/2014/sp-d_20140507_dc/>

(119 Mathilde Bondu, Ethique et objets connectés, op, cit,p. 29.

M7 Article 9 (Code civil frangais); Article 8 (Convention européenne des
droits de 1’homme, RO1974 2151, 4 novembre 1950); ou plus
récemment article 7 (Charte des droits fondamentaux de 1’Union
européenne, 2000/C 364/01, 18 décembre 2000).
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(1200 Article du Parlement Européen (Janvier 2017):
http://www.europarl.europa.eu/news/fr/press-
room/20170110IPR57613/robots-vers-des-regles-europeennes.
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(129 Mady Delvaux, auteure du rapport Delvaux concernant les régles de
droit civil sur la robotique.

(125 Quel cadre pour la responsabilité du fait des objets connectés?,11 juin
2020, https://www-cabinetderoulez-

com.translate.goog/fr/blog/2020/6/10/responsabilite-objets-
connectes? x tr sl=fr& x tr tl=en& x tr hl=en& x tr pto=sc
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127 Réglement (UE) n° 2016/679, 27 avril 2016, relatif a la protection des
personnes physiques a 1’égard du traitement des données a caractere
personnel et a la libre circulation de ces données, JOUE 4 mai, n° L 119,
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transpos¢ en droit francais par la loi n° 2018-493 du 20 juin 2018
relative a la protection des données personnelles.

128 Décret n° 2018-211 du 28 mars 2018 relatif & 1’expérimentation de
véhicules a délégation de conduite sur les voies publiques; Arrété du 17
avril 2018 relatif a l'expérimentation de véhicules a délégation de
conduite sur les voies publiques.

(129 A Bensamoun et G. Loiseau, «La gestion des risques de I’intelligence
artificielle. De I’éthique a la responsabilité», JCP G 2017, I, n° 1204.

139 Kttp://www.village-justice.com/articles/Objets-connectes-challenge-
des,17 html— http://www.lesnumeriques.com/objets-connectes-securite-

donnees-al790.html-.
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(3D OBJETS CONNECTES ET DONNEES PERSONNELLES,29 Sep
2022,Murielle Cahen Cabinet d’avocats Paris, https://www-murielle--
cahen-fr.translate.goog/objets-connectes-et-donnees-
personnelles/? x tr sl=fr& x tr tl=en& x tr hl=en& x tr pto=sc.

B2 Pocument de la CNIL consultable sur le lien suivant:
https://www.cnil.fr/sites/default/files/atoms/files/cnil rapport garder la

_main_web.pdf.
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U3 Un objet connecté peut-il étre responsable? La technologie est
faillible,23 juin 2020, https://www.sia-
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connecte-peut-il-etre-responsable.
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Un traitement conséquent des données personnelles:
i tlageny 81 adandl clibll dhde dalles ) dslall mas
o cpenl) Bl Aap aead ) Bl LAY oda leadSS ) degal
Faolm sLal) sda Eld (CNIL J Ggy o3 Jaia of il liyn Jodes

(139 DIANE MULLENEX, Les objets connectés: une législation
déconnectée de l'avenir industriel?, 29 AVRIL 2014, https://www-
lemondedudroit-fr.translate.goog/decryptages/8744-les-objets-
connectes-une-legislation-deconnectee-de-lavenir-
industriel.html? x tr sl=fr& x tr tl=en& x tr hl=en& x tr pto=sc

(40 DIANE MULLENEX, Les objets connectés: une législation
déconnectée de l'avenir industriel?, op. cit.
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(4D DIANE MULLENEX, Les objets connectés: une législation
déconnectée de l'avenir industriel? op. cit.
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(40 Un objet connecté peut-il étre responsable? La technologie est
faillible,23 juin 2020, https://www.sia-
partners.com/fr/publications/publications-de-nos-experts/un-objet-
connecte-peut-il-etre-responsable.

U4http://www.assemblee-nationale.fr/14/rap-info/i4362.asp#P586 152431.

(49 Quel cadre pour la responsabilité du fait des objets connectés?,11 juin
2020, https://www-cabinetderoulez-
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By Gl e o adlll 8LA J8 Slaglealls SN ) diLSYL
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com.translate.goog/fr/blog/2020/6/10/responsabilite-objets-

connectes? x tr sl=fr& x tr tl=en& x tr hl=en& x tr pto=sc.

(145 Connected objects, UFC-Que Choisir summons FNAC and AMAZON,
Published on January 9, 2018.

https://www.quechoisir.org/action-ufc-que-choisir-objets-connectes-1-ufc-
que-choisir-assigne-la-fnac-et-amazon-n50080/

(149 Article L212-1

Modification Ordonnance n°2016-131 du 10 février 2016- art. 2
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Dans les contrats conclus entre professionnels et consommateurs, sont
abusives les clauses qui ont pour objet ou pour effet de créer, au
détriment du consommateur, un déséquilibre significatif entre les droits
et obligations des parties au contrat.

Sans préjudice des régles d'interprétation prévues aux articles 1188, 1189,
1191 et 1192 du code civil, le caractére abusif d'une clause s'apprécie en
se référant, au moment de la conclusion du contrat, a toutes les
circonstances qui entourent sa conclusion, de méme qu'a toutes les
autres clauses du contrat. Il s'apprécie également au regard de celles
contenues dans un autre contrat lorsque les deux contrats sont
juridiquement liés dans leur conclusion ou leur exécution.

L'appréciation du caractére abusif des clauses au sens du premier alinéa ne
porte ni sur la définition de l'objet principal du contrat ni sur
'adéquation du prix ou de la rémunération au bien vendu ou au service
offert pour autant que les clauses soient rédigées de facon claire et
compréhensible.

Un décret en Conseil d'Etat, pris aprés avis de la commission des clauses.

(147 Quel cadre pour la responsabilité du fait des objets connectés?, op, cit.

(4®https://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=CELEX:32019L0770.
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— http://solidarites-sante.gouv.fr/prevention-en-sante/risques-de-la-vie-
courante/article/rappel-de-produits-systeme-europeen-rapex

— https://www.economie.gouv.fr/dgccrf/Publications/Vie-pratique/Fiches-
pratiques/objets-connectes

— https://ec.europa.eu/consumers/consumers safety/safety products/rapex
/alerts/?event=viewProduct&reference=A12/0157/19&Ing=en
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e Aadaall AGAN Ll AEN) ok o als e zhy) o WS
Ol e MV e Balall (Jai cawan maaly s daliar (sSas o)y diganiae
B Gipam Ala b Blggad e slieY) sy Hla el b ails i) nd
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Gsle psure agar Halall) s ydll agiall (i dalllae DA e Sedass
Bl YAV a8y gl (gl Gy agde Glaadlly p¥ )T Al VYY),

(5D Dans un contrat d'adhésion, toute clause non négociable, déterminée &
l'avance par l'une des parties, qui crée un déséquilibre significatif entre
les droits et obligations des parties au contrat est réputée non écrite.

(152) Jes dispositions sont inspirées du droit spécial des clauses abusives en
droit de la consommation (article L212-1 et s.).
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(59 Art. 1170: "Toute clause qui prive de sa substance l'obligation
essentielle du débiteur est réputée non écrite" .

(159 Mekki (M.), Darrois (J.-M.), Gauvain (J.-M.), Se conformer au nouveau
droit des contrats: Regards croisés sur les clauses potentiellement
excessives, J.C.P. E, No 25, 23 Juin 2016, p. 23 .

159 Ibid «.p. 23.
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Art. 1171: "Dans un contrat d'adhésion, toute clause qui crée un

déséquilibre significatif entre les droits et obligations des parties au
contrat est réputée non écrite....."
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Art. 1171: "Dans un contrat d'adhésion, toute clause non négociable,

déterminée a l'avance par l'une des parties qui crée un déséquilibre

significatif entre les droits et obligations des parties au contrat est
réputée non écrite..... ".
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https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=CF1C5F85
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0038410002&idArticle=LEGIARTI0O00038410748&dateTexte= 202004
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159 Gwenaélle DONADIEU, Le RGPD et la protection de la vie privée face
a I’essor des objets connectés, Vol. 15, N° 2-3 | 2021- 2022, p.221..

Objets connectés: enjeux technologiques, enjeux de sociétép
https://doi.org/10.4000/ticetsociete.6720.

159 Gwenaélle DONADIEU, op. cit.
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La protection de la vie privée par le changement de nature
des données traitées par les objets connectés
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(81 GALICHET C., «Les grands principes du Réglement européen sur la
protection des données personnelles.», op. cit.
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(182 Myriam, Quéméner Internet, des objets et cybercriminalité et
cybersécurité Revue Banque, revue. banque- (19.04.2022.

(189 Manon Delaby, L’ENCADREMENT JURIDIQUE DES OBJETS
CONNECTES: VERS LA POSSIBILITE D’UN ENCADREMENT
SPECIFIQUE, Publié le 26

décembre 2017 dans Données numériques,
https://iredic.fr/2017/12/26/lencadrement-juridique-des-objets-
connectes-vers-la-possibilite-dun-encadrement-specifique/.
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(89 DEVEZEAUD C., «Objets connectés & Protection des données a
caractere personnel: un mariage nécessaire pour la confiance des
utilisateurs», dpo-consulting.fr, mis en ligne le 27 mars 2017<
http://www.dpo-consulting.fr/single-post/2017/03/27/Objets-
connect%25C3%25A9s-Protection-des-donn%25C3%25A9es-
%25C3%25A0-caract%25C3%25A8re-personnel-un-mariage-
n%25C3%25A9cessaire-pour-la-confiance-des-utilisateurs.
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La distinction entre les types d’objets connectés et de
données collectées:
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(165 Définition du Larousse, édition 2017.
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(169 T ¢ considérant 30 du RGPD précise: «Les personnes physiques peuvent
se voir associer, par les appareils, applications, outils et protocoles
qu’elles utilisent, des identifiants en ligne tels que des adresses IP et des
témoins de connexion («cookies») ou d’autres identifiants, par exemple
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des étiquettes d’identification par radiofréquence. Ces identifiants
peuvent laisser des traces qui, notamment lorsqu’elles sont combinées
aux identifiants uniques et a d’autres informations regues par les
serveurs, peuvent servir a créer des profils de personnes physiques et a
identifier ces personnesy.

(167) (Cass. Crim., 13 janv. 2009, n°08-84.088).

(189 T a Cour de justice de 1’Union européenne s’était également prononcée
en sens inverse en 2011 (CJUE, 24 nov. 2011, aff. C-70/10).

(199 CJUE, 19 oct. 2016, aff. C-582/14).

(79 (Cass. Civ. 1ére, 3 novembre 2016, pourvoi n°15 22595).

(7D Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence. https://eur-lex.europa.cu/eli/reg/2024/1689/0j.
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(72 Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence" Art.10 ........ the bias detection and correction cannot be
effectively fulfilled by processing other data, including synthetic or
anonymised data

the special categories of personal data are subject to technical limitations on
the re-use of the personal data, and state-of-the-art security and privacy-
preserving measures, including pseudonymisationt

the special categories of personal data are subject to measures to ensure that
the personal data processed are secured, protected, subject to suitable
safeguards, including strict controls and documentation of the access, to
avoid misuse and ensure that only authorised persons have access to
those personal data with appropriate confidentiality obligations:

the special categories of personal data are not to be transmitted, transferred
or otherwise accessed by other partie.

the special categories of personal data are deleted once the bias has been
corrected or the personal data has reached the end of its retention period,
whichever comes first;

()



A e Al 2 Yl (i ) gt ALuaial) plpiS Abiatcl) cilal st A% gl i
Qllls gl 42wl 38 %0

degena Al S axdiady il B An seal S KU Glelld
Bagag ¢lghadll aacy caldll by Jiee Jio cdiaiall Ghdsdl o dejiia
D& a3y Gpeddiall blds e lly aend Beal) sdag Llanes casil
Gl Llad dllia 3S1 Lagualhys agifia Cpuald b agiacleal cllaadl
i€ Jon CVslss i Las ¢ Suinne JS0 Sl 038 faat Eas (Brageadlly
Aglaa s Lgalasiud
o Aleal) ) Foall dacall e el Al EUL Lulial) clilull il
S AL UL el Bl Gl lly ) el o da
KPS POQV] RPSVREUE PRNPE: P U1 [ PR U900 1N R = S R0 RER - PN
ale (gl e A salall gy OV Dulal) Bad ) il e JUbY) Eilily
oe CadSs 3 Al el @bl Alead A5k a3 e 4 s3laly YAVA
Coos) Baadl ) A clated) 5 Bubdl Y S Gyl JYY
pahed Gl iy VI fa gl clillly el Sl Liad Classs

Yo A )oY L8y Bl bl dlea G5 e 6V 53 aa, (Y1)

) 13l ) e BN Copll 5a Ljiagll Gllal) e palas¥) e cajanl) OYF)
B Ay e Ll Aiagd) bl o i 1385 " ESsLally ddaglgall agilans
st dab (b il Al ol (padl AnB many mleal) ey Jodi 285 clgusld (Sa)
Apel) iy Aasipal) ileagll ST (gan] o - (Ler i 5 e ) Al ) L
Mo ALl Caall (b (ljen b Aaliall

Costagal Ciyadll 2V TARY Y€ (g )] a3V Aa3Y (e V0 bl e LEN 138
A ans) e (EEGLy Fimglgeolly Bl ) el Lo () il oo
cpdll Loy olall iy JRaag Lnaglly daddly 3hailly Caslally puenl) J<a5 (aal)
Loiagd) Clibually 32l AL 45 5ie gall CLkall 45k DA o 4l 98 23285 (a3
ol adilge ach 03 35 IS 1Y) Lae BT Jany edienye iy BaclE 3 o) 5T
sy ¢ (asall GRaill Lgaladt) 3gmall o lia oY) oIS Al iy 1aag .Y
s ladl @l s B o e 380 ,_a, Leie Amgll (iayally cABalaal) (o

[ AR R ]



daSaa dgale Alaa (AW &gal) g il Al b dawadia dlaa) 4 gildl) dlaal)

(ISSN: 2537- 0758)

Sl ol dacally Al bl o cai IS Gonhl) G Bl digs s
OSA Aalle cliladl rah Gaddl il Al o Hawiall slally daleal
dw J}u ).LJ (i) Lles fgaias u_m Ldial) SLLJ La
clo Ligal Zocdlly ulia Wiliie) (K clily Lol dia oY cduliall il
SATHINESION PR (RLVIRPSRAIY SUES R VESP

e Al Dbl dideiall clilad) e JEd) daa e Uil L 13
fanis @Y (Bhads Gilily o3gh A pad) CO bl ddaidl Ciloglaall
b Al BN dgas e oSy Sl Ay PA e il Tgp wasdy
lajlicl clalhadl sde gl aaiid @l aay Aalla clly
ceaall e daga Cilaglaa o LY thulia

Clily Ul Golal) llgidly Alall wdll iy b el Qi
L;;;usjpmjosamu}hmqug@@:m ¢l
e Wad Lo W Y) dulia clily cuad claladl @il & o 6;;35\

& glal) uW\ Gy Aleall ) AilaaYU dhaddl) cllyl Ll Cilas s
A yadl) Dyl i SAY)

u.ah.d\ ‘_,J\ AV Jguasl) j\ )L@; daa C_\s 3\ EUREY

The notion of ‘biometric identification’ referred to in this Regulation should
be defined as the automated recognition of physical, physiological and
behavioural human features such as the face, eye movement, body
shape, voice, prosody, gait, posture, heart rate, blood pressure, odour,
keystrokes characteristics, for the purpose of establishing an
individual’s identity by comparing biometric data of that individual to
stored biometric data of individuals in a reference database, irrespective
of whether the individual has given its consent or not. This excludes Al
systems intended to be used for biometric verification, which includes
authentication, whose sole purpose is to confirm that a specific natural
person is the person he or she claims to be and to confirm the identity of
a natural person for the sole purpose of having access to a service,
unlocking a device or having security access to premises.
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I’atteinte a la vie privée:
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(175 Article 10 Regulation (EU) 2024/1689.

data and data governance........... 2. Training, validation and testing data sets
shall be subject to data governance and management practices
appropriate for the intended purpose of the high-risk Al system. Those
practices shall concern in particular:

(a) the relevant design choices:

(b) data collection processes and the origin of data, and in the case of
personal data, the original purpose of the data collectiont

(c) relevant data-preparation processing operations, such as annotation,
labelling, cleaning, updating, enrichment and aggregation

(d) the formulation of assumptions, in particular with respect to the
information that the data are supposed to measure and representt

(e) an assessment of the availability, quantity and suitability of the data sets
that are needed*
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(f) examination in view of possible biases that are likely to affect the health
and safety of persons, have a negative impact on fundamental rights or
lead to discrimination prohibited under Union law, especially where
data outputs influence inputs for future operations

(g) appropriate measures to detect, prevent and mitigate possible biases
identified according to point (f)¢

(h) the identification of relevant data gaps or shortcomings that prevent
compliance with this Regulation, and how those gaps and shortcomings
can be addressed.
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(76 «traitement de données a caractére personnel de telle fagon que celles-ci

ne puissent plus étre attribuées a une personne concernée précise sans
avoir recours a des informations supplémentaires, pour autant que ces
informations supplémentaires soient conservées séparément et soumises
a des mesures techniques et organisationnelles afin de garantir que les
données a caractére personnel ne sont pas attribuées a une personne
physique identifiée ou identifiabley.

(7" Gwenaélle DONADIEU, Le RGPD et la protection de la vie privée face
a I’essor des objets connectés, Vol. 15, N° 2-3 | 2021- 2022, p.226.

Objets  connectés: enjeux technologiques, enjeux de sociétép
https://doi.org/10.4000/ticetsociete.6720
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(183) pastor, P.-M. L’anonymisation d’une donnée doit rendre I’identification
impossible: Conseil d’Etat 8 février 2017, Actualité Juridique Droit
Administratif, (2017), p.325.

Metallinos, N. «Unique dans la foule»: I’impossible anonymisation de
I’analyse des flux piétons. Communication Commerce électronique, 6,
(2016) p. 36-41.

(189 Gwenaélle DONADIEU, Le RGPD et la protection de la vie privée face
a P’essor des objets connectés, Vol. 15, N° 2-3 | 2021- 2022, p.229,
Objets connectés: enjeux technologiques, enjeux de sociétép
https://doi.org/10.4000/ticetsociete.6720

(185) Perray, R. et Uzan-Naulin, J. Existe-t-il encore des données non
personnelles? Dalloz IP/IT, 5,(2017), 286-289.

(189 Gwenaélle DONADIEU, op. cit., p.229-230.
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1% Pour quelques illustrations:
https://www.francesoir.fr/politique-societe-economieenvironnement/
confinenent-surveillance-par-smartphone-la-realite-rattrape;

https://www.lebigdata.fr/google-donnees-geolocalisation-confinement.
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La protection de la vie privée par I’exécution de I’obligation
d’information et la collecte d’un consentement éclairé
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(%) Fabre-Magnan, M. De 1’obligation d’information dans les contrats:
essai d’une théorie. Paris, France, Librairie générale de droit et de
jurisprudence. (1992).

(1907 Article 13 EU RGPD "Informations & fournir lorsque des données &
caractére personnel sont collectées auprés de la personne concernée" 1.
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Lorsque des données a caractére personnel relatives a une personne
concernée sont collectées auprés de cette personne, le responsable du
traitement lui fournit, au moment ou les données en question sont
obtenues, toutes les informations suivantes:

a) l'identité et les coordonnées du responsable du traitement et, le cas
¢chéant, du représentant du responsable du traitement

b) le cas échéant, les coordonnées du délégué a la protection des données

c) les finalités du traitement auquel sont destinées les données a caractere
personnel ainsi que la base juridique du traitementt

d) lorsque le traitement est fondé sur l'article 6, paragraphe 1, point f), les
intéréts légitimes poursuivis par le responsable du traitement ou par un
tierst

e) les destinataires ou les catégories de destinataires des données a caractere
personnel, s'ils existent; et

f) le cas échéant, le fait que le responsable du traitement a l'intention
d'effectuer un transfert de données a caractere personnel vers un pays
tiers ou a une organisation internationale, et l'existence ou l'absence
d'une décision d'adéquation rendue par la Commission ou, dans le cas
des transferts visés a l'article 46 ou 47, ou a l'article 49, paragraphe 1,
deuxieme alinéa, la référence aux garanties appropriées ou adaptées et
les moyens d'en obtenir une copie ou l'endroit ou elles ont été mises a

disposition;
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9D (1 utilité marginale de 1’information tend en effet a décroitre & mesure

que la quantité de celle-ci augmente»

Briard, A. et Faure, M. Ce que 1’économie comportementale peut apporter
aux juristes: illustrations européennes. Revue Trimestrielle de Droit
Européen, 4, (2015). P. 715-736.

(192 Fabre-Magnan, M. (1992). De I’obligation d’information dans les
contrats: essai d’une théorie. Paris, France, Librairie générale de droit et
de jurisprudence.
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(199 Mac Donald, A. et Cranor, L. (2008). The cost of reading privacy
policies. Journal of law and policy for the information society, 4(3),
331-354.

) Depincé, M. Du consommateur fidéle au consommateur captif: Analyse
de droit du marché. Revue Lamy Droit des affaires, 150, (2019). 341-

(

(199 Bhome, R. et Kopsell, S. (2010). Trained to accept? A field experiment
on consent dialogs. Proceedings of the SIGCHI Congerence on human
factors in computing systems (p. 2403-2406). Association for
Computing Machinery. Repéré
a https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.182.8938&
rep=repl&type=pdf.

(196 Bordais, P., juin). Le consentement en Droit privé a ’épreuve des
sciences cognitives. Actes du colloque de I’école doctorale. Université
de Montpellier. 461, (2017, 15-35. Université de Montpellier.
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La protection du consommateur par I’exigence d’un acte
positif clair matérialisant le consentement:
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(197 Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence, Article 20 " Corrective actions and duty of information

1. Providers of high-risk Al systems which consider or have reason to
consider that a high-risk Al system that they have placed on the market
or put into service is not in conformity with this Regulation shall
immediately take the necessary corrective actions to bring that system
into conformity, to withdraw it, to disable it, or to recall it, as
appropriate. They shall inform the distributors of the high-risk Al
system concerned and, where applicable, the deployers, the authorised
representative and importers accordingly.

%) Rogue, F. Capacité et consentement au traitement de données a
caractere personnel et au contrat. AJ Contrats, (2019). 370-372.
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(199) Castets-Renard, C. (2016). Bréve analyse du réglement général de la
protection des données. Dalloz IP/IT, 7-8, 331-334.

29 toute manifestation de volonté, libre, spécifique, éclairée et univoque
par laquelle la personne concernée accepte, par une déclaration ou par
un acte positif clair, que des données a caractere personnel la concernant
fassent I’objet d’un traitement

@9 Article 8, Loi sur la protection des renseignements personnels (L.R.C.

(1985).
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@92 «si le consentement de la personne concernée est donné dans le cadre

d’une déclaration écrite qui concerne ¢galement d’autres questions, la
demande de consentement est présentée sous une forme qui la distingue
clairement de ces autres questions, sous une forme compréhensible et
aisément accessible, et formulée en des termes clairs et simplesy.
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@ Daniel Le Metayer, Christophe Lazaro, «Le consentement au traitement
des données personnelles: une perspective comparative sur I’autonomie
du sujet», Revue juridique Themis, 43(3), 768-815, 2015.

@99 Voir la définition & 1’article 13 du Réglement relatif a la protection des
personnes physiques a l'égard du traitement des données a caractere
personnel et a la libre circulation de ces données, et abrogeant la
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@7 Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence" Article 14, Human oversight

1 .High-risk Al systems shall be designed and developed in such a way,
including with appropriate human-machine interface tools, that they can
be effectively overseen by natural persons during the period in which
they are in use.

2 .Human oversight shall aim to prevent or minimise the risks to health,
safety or fundamental rights that may emerge when a high-risk Al
system is used in accordance with its intended purpose or under
conditions of reasonably foreseeable misuse, in particular where such
risks persist despite the application of other requirements set out in this
Section.

3 .The oversight measures shall be commensurate with the risks, level of
autonomy and context of use of the high-risk Al system, and shall be
ensured through either one or both of the following types of measures:

(a) measures identified and built, when technically feasible, into the high-
risk Al system by the provider before it is placed on the market or put
into servicet

(b) measures identified by the provider before placing the high-risk Al
system on the market or putting it into service and that are appropriate
to be implemented by the deployer.
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Regulation (EU) 2024/1689 of the European Parliament and of the Council
of 13 June 2024 laying down harmonised rules on artificial intelligence"
Article 14,....ccvveerviennenne. 4. For the purpose of implementing
paragraphs 1, 2 and 3, the high-risk Al system shall be provided to the
deployer in such a way that natural persons to whom human oversight is
assigned are enabled, as appropriate and proportionate:

(a) to properly understand the relevant capacities and limitations of the
high-risk Al system and be able to duly monitor its operation, including
in view of detecting and addressing anomalies, dysfunctions and
unexpected performancet

(b) to remain aware of the possible tendency of automatically relying or
over-relying on the output produced by a high-risk Al system
(automation bias), in particular for high-risk Al systems used to provide
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information or recommendations for decisions to be taken by natural
persons

(c) to correctly interpret the high-risk Al system’s output, taking into
account, for example, the interpretation tools and methods
available;(d)to decide, in any particular situation, not to use the high-
risk Al system or to otherwise disregard, override or reverse the output
of the high-risk Al system¢

(e) to intervene in the operation of the high-risk Al system or interrupt the
system through a ‘stop’ button or a similar procedure that allows the
system to come to a halt in a safe state.

radd U (e deaiiall 3aaill oy i Y sl e g ¥ eV sy oz (79
il GalyeY dertinadl Hhlad ddle el oS3 ddal e (81 e o
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— The requirement for a separate verification by at least two natural

persons shall not apply to high-risk Al systems used for the purposes of

law enforcement, migration, border control or asylum, where Union or

national law considers the application of this requirement to be
disproportionate.
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@19 Mathilde Bondu, Ethique et objets connectés, op. cit.,p. 45.
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@12 Observatoire international sur les impacts sociétaux de IA et du
numér: ique et le Laboratoire de cyberjustice du Canada, «Repenser la
protection des renseignements personnels a la lumiére des défis soulevés
par I’'TA- Document de réponse aux questions posées par la Commission
d’accés a I’information du Québec dans le cadre de la consultation sur
I’intelligence  artificielle», avril 2020, p.39, en ligne:
<http://collections.bang.qc.ca/ark:/52327/bs4067010>  (consult¢ le
03/06/2020).
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@13 Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence" Art. 25) ‘post-market monitoring system’ means all
activities carried out by providers of Al systems to collect and review
experience gained from the use of Al systems they place on the market
or put into service for the purpose of identifying any need to
immediately apply any necessary corrective or preventive actions;
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@19 Article 13, Regulation (EU) 2024/1689 of the European Parliament and
of the Council of 13 June 2024 laying down harmonised rules on
artificial intelligence.

Transparency and provision of information to deployers

1. High-risk Al systems shall be designed and developed in such a way as to
ensure that their operation is sufficiently transparent to enable deployers
to interpret a system’s output and use it appropriately. An appropriate
type and degree of transparency shall be ensured with a view to
achieving compliance with the relevant obligations of the provider and
deployer set out in Section 3.

2. High-risk Al systems shall be accompanied by instructions for use in an
appropriate digital format or otherwise that include concise, complete,
correct and clear information that is relevant, accessible and
comprehensible to deployers.
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@13 Article 13, Regulation (EU) 2024/1689 of the European Parliament and
of the Council of 13 June 2024 laying down harmonised rules on
artificial intelligence.

........................... "3The instructions for use shall contain at least the
following information:

(a) the identity and the contact details of the provider and, where applicable,
of its authorised representative:

(b) the characteristics, capabilities and limitations of performance of the
high-risk Al system, including:

(1) its intended purpose

(i1) the level of accuracy, including its metrics, robustness and cybersecurity
referred to in Article 15 against which the high-risk Al system has been
tested and validated and which can be expected, and any known and
foreseeable circumstances that may have an impact on that expected
level of accuracy, robustness and cybersecurity;

@19 Article 13, Regulation (EU) 2024/1689 of the European Parliament and
of the Council of 13 June 2024 laying down harmonised rules on
artificial intelligence.
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(v) when appropriate, its performance regarding specific persons or groups
of persons on which the system is intended to be used*

(vi)when appropriate, specifications for the input data, or any other relevant
information in terms of the training, validation and testing data sets
used, taking into account the intended purpose of the high-risk Al
systemé

(vii)where applicable, information to enable deployers to interpret the
output of the high-risk Al system and use it appropriately*

(c) the changes to the high-risk Al system and its performance which have
been pre-determined by the provider at the moment of the initial
conformity assessment, if any;.."

@17 Article 13, Regulation (EU) 2024/1689 of the European Parliament and
of the Council of 13 June 2024 laying down harmonised rules on
artificial intelligence.

(d) the human oversight measures referred to in Article 14, including the
technical measures put in place to facilitate the interpretation of the
outputs of the high-risk Al systems by the deployers¢

(e) the computational and hardware resources needed, the expected lifetime
of the high-risk Al system and any necessary maintenance and care
measures, including their frequency, to ensure the proper functioning of
that Al system, including as regards software updates

(f) where relevant, a description of the mechanisms included within the
high-risk Al system that allows deployers to properly collect, store and

interpret the logs in accordance
:?b (\‘\/\)
Regulation (EU) 2024/1689 of the European Parliament and of the Council
of 13 June 2024 laying down harmonised rules on artificial intelligence"

Art. (54).
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Protection des données dés la conception et protection des
données par défaut
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Ces garanties devraient porter, en particulier, sur le respect des principes

généraux concernant le traitement des données a caractére personnel et

des principes de protection des données dés la conception et de
protection des données par défaut.
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@29 La protection des droits et libertés des personnes physiques a 1'égard du
traitement des données a caractére personnel exige l'adoption de
mesures techniques et organisationnelles appropriées pour garantir que
les exigences du présent réglement sont respectées. Afin d'étre en
mesure de démontrer qu'il respecte le présent réglement, le responsable
du traitement devrait adopter des régles internes et mettre en ceuvre des
mesures qui respectent, en particulier, les principes de protection des
données dés la conception et de protection des données par défaut. Ces
mesures pourraient consister, entre autres, a réduire a un minimum le
traitement des données a caractére personnel, a pseudonymiser les
données a caractére personnel deés que possible, a garantir la
transparence en ce qui concerne les fonctions et le traitement des
données a caractére personnel, a permettre a la personne concernée de
contrdler le traitement des données, a permettre au responsable du
traitement de mettre en place des dispositifs de sécurité ou de les
améliorer. Lors de I'¢élaboration, de la conception, de la sélection et de
l'utilisation d'applications, de services et de produits qui reposent sur le
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traitement de données a caractére personnel ou traitent des données a
caractére personnel pour remplir leurs fonctions, il convient d'inciter les
fabricants de produits, les prestataires de services et les producteurs
d'applications a prendre en compte le droit a la protection des données
lors de 1'élaboration et de la conception de tels produits, services et
applications et, compte diment tenu de 1'état des connaissances, a
s'assurer que les responsables du traitement et les soustraitants sont en
mesure de s'acquitter des obligations qui leur incombent en mati¢re de
protection des données. Les principes de protection des données dés la
conception et de proection des données par défaut devraient également
étre pris en considération dans le cadre des marchés publics.

@29 Article 25- Protection des données dés la conception et protection des
données par défaut Compte tenu de I'état des connaissances, des colits
de mise en ceuvre et de la nature, de la portée, du contexte et des
finalités du traitement ainsi que des risques, dont le degré de probabilité
et de gravité varie, que présente le traitement pour les droits et libertés
des personnes physiques, le responsable du traitement met en ceuvre,
tant au moment de la détermination des moyens du traitement qu'au
moment du traitement lui-méme, des mesures techniques et
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organisationnelles appropriées, telles que la pseudonymisation, qui sont
destinées a mettre en ceuvre les principes relatifs a la protection des
données, par exemple la minimisation des données, de fagon effective et
a assortir le traitement des garanties nécessaires afin de répondre aux
exigencesdu présent réglement et de protéger les droits de la personne
concernée.

@29 Célia Zolinsky, «La Privacy by Design appliquée aux Objets
Connectés: vers une régulation efficiente du risque informationnel?»,
Dalloz IP/IT 2016. p.404.

29 Article 25- Protection des données dés la conception et protection des
données par défaut.

Le responsable du traitement met en ceuvre les mesures techniques et
organisationnelles appropriées pour garantir que, par défaut, seules les
données a caractére personnel qui sont nécessaires au regard de chaque
finalit¢ spécifique du traitement sont traitées. Cela s'applique a la
quantité¢ de données a caractere personnel collectées, a 1'étendue de leur
traitement, a leur durée de conservation et a leur accessibilit¢. En
particulier, ces mesures garantissent que, par défaut, les données
acaractere personnel ne sont pas rendues accessibles a un nombre
indéterminé de personnes physiques sans l'intervention de la personne

physique concernée.
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@21 Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence, Article 15. High-risk Al systems shall be designed and
developed in such a way that they achieve an appropriate level of
accuracy, robustness, and cybersecurity, and that they perform
consistently in those respects throughout their lifecycle.

2. To address the technical aspects of how to measure the appropriate levels
of accuracy and robustness set out in paragraph 1 and any other relevant
performance metrics, the Commission shall, in cooperation with
relevant stakeholders and organisations such as metrology and
benchmarking authorities, encourage, as appropriate, the development
of benchmarks and measurement methodologies.

3. The levels of accuracy and the relevant accuracy metrics of high-risk Al
systems shall be declared in the accompanying instructions of use.
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@28 Article 12 Record-keeping

1. High-risk AI systems shall technically allow for the automatic recording
of events (logs) over the lifetime of the system.

2. In order to ensure a level of traceability of the functioning of a high-risk
Al system that is appropriate to the intended purpose of the system,
logging capabilities shall enable the recording of events relevant for:

(a) identifying situations that may result in the high-risk Al system
presenting a risk within the meaning of Article 79(1) or in a substantial
modification¢

(b) facilitating the post-market monitoring referred to in Article 72; and (c)
monitoring the operation of high-risk Al systems referred to in Article
26.(°)

3. For high-risk Al systems referred to in point 1 (a), of Annex III, the
logging capabilities shall provide, at a minimum:

(a) recording of the period of each use of the system (start date and time and
end date and time of each use)¢

(b) the reference database against which input data has been checked by the
system ¢

(c) the input data for which the search has led to a match:

(d) the identification of the natural persons involved in the verification of
the results, as referred to in Article 14(5).
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@29 Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence, Article 19.

1. Providers of high-risk Al systems shall keep the logs referred to in
Article 12(1), automatically generated by their high-risk Al systems, to
the extent such logs are under their control. Without prejudice to
applicable Union or national law, the logs shall be kept for a period
appropriate to the intended purpose of the high-risk Al system, of at
least six months, unless provided otherwise in the applicable Union or
national law, in particular in Union law on the protection of personal

data.
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«sans innovations technologiques radicales, nos sociétés resteraient

figées»,
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@32 Afin de garantir la sécurité et de prévenir tout traitement effectué en
violation du présent réglement, il importe que le responsable du
traitement ou le sous-traitant évalue les risques inhérents au traitement
et mette en ceuvre des mesures pour les atténuer, telles que le
chiffrement. Ces mesures devraient assurer un niveau de sécurité
approprié, y compris la confidentialité, compte tenu de I'état des
connaissances et des colits de mise en ceuvre par rapport aux risques et a
la nature des données a caractére personnel a protéger. Dans le cadre de
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'évaluation des risques pour la sécurité¢ des données, il convient de
prendre en compte les risques que présente le traitement de données a
caracteére personnel, tels que la destruction, la perte ou l'altération, la
divulgation non autorisée de données a caractére personnel transmises,
conservées ou traitées d'une autre maniere ou l'acces non autorisé a de
telles données, de manicre accidentelle ou illicite, qui sont susceptibles
d'entrainer des dommages physiques, matériels ou un préjudice moral.

@33) Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence" Art. (14) ‘safety component’ means a component of a
product or of an Al system which fulfils a safety function for that
product or Al system, or the failure or malfunctioning of which
endangers the health and safety of persons or property;

@39 Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
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intelligence" Art. (23) ‘substantial modification’ means a change to an
Al system after its placing on the market or putting into service which is
not foreseen or planned in the initial conformity assessment carried out
by the provider.

@33 Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence" Article 22...........ccue......

3. The authorised representative shall perform the tasks specified in the
mandate received from the provider. It shall provide a copy of the
mandate to the market surveillance authorities upon request, in one of
the official languages of the institutions of the Union, as indicated by
the competent authority. For the purposes of this Regulation, the
mandate shall empower the authorised representative to carry out the
following tasks:

(a)verify that the EU declaration of conformity referred to in Article 47 and
the technical documentation referred to in Article 11 have been drawn
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up and that an appropriate conformity assessment procedure has been
carried out by the providert

(b) keep at the disposal of the competent authorities and national authorities
or bodies referred to in Article 74(10), for a period of 10 years after the
high-risk Al system has been placed on the market or put into service,
the contact details of the provider that appointed the authorised
representative, a copy of the EU declaration of conformity referred to in
Article 47, the technical documentation and, if applicable, the certificate
issued by the notified body*

(c) provide a competent authority, upon a reasoned request, with all the
information and documentation, including that referred to in point (b) of
this subparagraph, necessary to demonstrate the conformity of a high-
risk Al system with the requirements set out in Section 2, including
access to the logs, as referred to in Article 12(1), automatically
generated by the high-risk Al system, to the extent such logs are under
the control of the providert

(d) cooperate with competent authorities, upon a reasoned request, in any
action the latter take in relation to the high-risk Al system, in particular
to reduce and mitigate the risks posed by the high-risk Al system;
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239 Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence" Article 23
Obligations of importers
1. Before placing a high-risk Al system on the market, importers shall
ensure that the system is in conformity with this Regulation by verifying
that:

(a) the relevant conformity assessment procedure referred to in Article 43
has been carried out by the provider of the high-risk Al system¢
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(b) the provider has drawn up the technical documentation in accordance
with Article 11 and Annex V¢

(c) the system bears the required CE marking and is accompanied by the EU
declaration of conformity referred to in Article 47 and instructions for
uset

(d) the provider has appointed an authorised representative in accordance
with Article 22(1).
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@37 Obligations of distributors:

1. Before making a high-risk Al system available on the market, distributors
shall verify that it bears the required CE marking, that it is accompanied
by a copy of the EU declaration of conformity referred to in Article 47
and instructions for use, and that the provider and the importer of that
system, as applicable, have complied with their respective obligations as
laid down in Article 16, points (b) and (c) and Article 23.(¥)

2. Where a distributor considers or has reason to consider, on the basis of
the information in its possession, that a high-risk Al system is not in
conformity with the requirements set out in Section 2, it shall not make
the high-risk Al system available on the market until the system has
been brought into conformity with those requirements. Furthermore,
where the high-risk Al system presents a risk within the meaning of
Article 79(1), the distributor shall inform the provider or the importer of
the system, as applicable, to that effect.

3. Distributors shall ensure that, while a high-risk Al system is under their
responsibility, storage or transport conditions, where applicable, do not
jeopardise the compliance of the system with the requirements set out in
Section 2.

4. A distributor that considers or has reason to consider, on the basis of the
information in its possession, a high-risk Al system which it has made
available on the market not to be in conformity with the requirements
set out in Section 2, shall take the corrective actions necessary to bring
that system into conformity with those requirements, to withdraw it or
recall it, or shall ensure that the provider, the importer or any relevant
operator, as appropriate, takes those corrective actions. Where the high-
risk Al system presents a risk within the meaning of Article 79(1), the
distributor shall immediately inform the provider or importer of the
system and the authorities competent for the high-risk Al system
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concerned, giving details, in particular, of the non-compliance and of
any corrective actions taken.

5. Upon a reasoned request from a relevant competent authority, distributors
of a high-risk Al system shall provide that authority with all the
information and documentation regarding their actions pursuant to
paragraphs 1 to 4 necessary to demonstrate the conformity of that
system with the requirements set out in Section 2.

@3% Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence" Art 5 The following Al practices shall be prohibited:

the placing on the market, the putting into service or the use of an Al
system that deploys subliminal techniques beyond a person’s
consciousness or purposefully manipulative or deceptive techniques,
with the objective, or the effect of materially distorting the behaviour of
a person or a group of persons by appreciably impairing their ability to
make an informed decision, thereby causing them to take a decision that
they would not have otherwise taken in a manner that causes or is
reasonably likely to cause that person, another person or group of
persons significant harm¢

the placing on the market, the putting into service or the use of an Al
system that exploits any of the vulnerabilities of a natural person or a
specific group of persons due to their age, disability or a specific social
or economic situation, with the objective, or the effect, of materially
distorting the behaviour of that person or a person belonging to that
group in a manner that causes or is reasonably likely to cause that
person or another person significant harm¢

the placing on the market, the putting into service or the use of Al systems
for the evaluation or classification of natural persons or groups of
persons over a certain period of time based on their social behaviour or
known, inferred or predicted personal or personality characteristics, with
the social score leading to either or both of the following:
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@39 Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence" Art. (5)....... this prohibition shall not apply to Al systems
used to support the human assessment of the involvement of a person in
a criminal activity, which is already based on objective and verifiable
facts directly linked to a criminal activity;
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@D Article 7
Amendments to Annex III
1. The Commission is empowered to adopt delegated acts in accordance
with Article 97 to amend Annex III by adding or modifying use-cases of
high-risk Al systems where both of the following conditions are
fulfilled:
(a) the Al systems are intended to be used in any of the areas listed in
Annex II1¢
(b) the Al systems pose a risk of harm to health and safety, or an adverse
impact on fundamental rights, and that risk is equivalent to, or greater
than, the risk of harm or of adverse impact posed by the high-risk Al
systems already referred to in Annex III.
2. When assessing the condition under paragraph 1, point (b), the
Commission shall take into account the following criteria:
(a) the intended purpose of the Al system
(b) the extent to which an Al system has been used or is likely to be used:
(c) the nature and amount of the data processed and used by the Al system,
in particular whether special categories of personal data are processed:
(d )the extent to which the Al system acts autonomously and the possibility
for a human to override a decision or recommendations that may lead to
potential harm;
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Risk management system:
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Lo ) LB G degiie desend cladiidly 31 e Euyl
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@42) Article 9 Regulation (EU) 2024/1689 of the European Parliament and of
the Council of 13 June 2024, Risk management system
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I. A risk management system shall be established, implemented,
documented and maintained in relation to high-risk Al systems.

2. The risk management system shall be understood as a continuous
iterative process planned and run throughout the entire lifecycle of a
high-risk Al system, requiring regular systematic review and updating.
It shall comprise the following steps:

(a) the identification and analysis of the known and the reasonably
foreseeable risks that the high-risk Al system can pose to health, safety
or fundamental rights when the high-risk Al system is used in
accordance with its intended purpose

(b) the estimation and evaluation of the risks that may emerge when the
high-risk Al system is used in accordance with its intended purpose, and
under conditions of reasonably foreseeable misuse ¢

(c) the evaluation of other risks possibly arising, based on the analysis of
data gathered from the post-market monitoring system referred to in
Article 72 ¢

(d) the adoption of appropriate and targeted risk management measures
designed to address the risks
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@) Article 9 Regulation (EU) 2024/1689 of the European Parliament and of
the Council of 13 June 2024,................... When implementing the
risk management system as provided for in paragraphs 1 to 7, providers
shall give consideration to whether in view of its intended purpose the
high-risk Al system is likely to have an adverse impact on persons under
the age of 18 and, as appropriate, other vulnerable groups.
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(249 Soriano, Préface du livre de F. Forster et A. Bensoussan, Droit des

objets connectés et télécom, Bruxelles, Editions Bruylant, 2017, p.147.
https://www.pwc.co.uk/issues/megatrends/technological-

breakthroughs.html#4.

(246)
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@47 Stockage et I’accés aux données par I’intermédiaire d’internet plutot
que via le disque dur d’un ordinateur», in Cloud Computing: Définition,
avantages et exemples d’utilisation, https://www.lebigdata.fr/definition-
cloud-computing.

@) Offre aux utilisateurs finaux et aux applications une architecture de
stockage virtuel évolutive en fonction des besoins des applicationsy,
https://www.techopedia.com/definition/26535/cloud-storage.

COIN. Nevejans, Trait¢é de droit de la robotique civile, LEH Edition,
Bordeaux 2017, n°135.

(250 «What 1S cloud robotics?», RoboEarth,
http://roboearth.ethz.ch/cloud robotics/index.html.
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252 Ph, Brun, Responsabilité civile extracontractuelle, 4éme Edition,
LexisNexis, 2016, Paris, p. 1 .
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(256 Cass. civ. 2e, 27 janvier 2000, RCA, avril 2000, n°109, p.8; Cass. civ.
2e, 12 octobre 2000, RCA, janvier 2001, n°7, p.13; Cass. civ. 2e, 27
mars 2003, pourvoi n°01-13858.
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Difficultés relatives a la preuve de la faute:

Gue oo ity Wad e U g peadl Gal @A Gyl of @ld) o
Lol sl ddad clgadall Bhis @l aay ) ad) i) A
Bl o Bne O5S o oS0 Waal) Ge gl a8 Bl AL
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@58) Civ. 27 févr. 1951 (arrét Branly): D. 1951. 329, note Desbois; JCP
1951. Cf. Viney G. et Jourdain P., Traité¢ de droit civil. Les conditions
de la responsabilité, Ghestin J. (sous la dir.), 4e édition, LGDIJ, Paris,
2013, pp. 463-467.

@3 Civ. lére, 10 décembre 2014, n° 13-14.14; Civ. 1ére, 17 mars 2016, n°
13-18.876, Dalloz 2017, 24, obs. Brun, Gout et Quézel-Ambrunaz.
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@D T aura Jounda Sonkwa, Responsabilité civile du fait des objets
connectés autonomes Master, Droit des assurances Formation en
apprentissage RESPONSABILITE CIVILE DU FAIT DES OBJETS
CONNECTES AUTONOMES Mémoire de recherche Par Sous la
direction de Monsieur le professeur Louis Perdrix Année: 2018 2019.
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(262) CJUE, 21 juin 2017, semaine juridique, Ed. gén., 2017, note 908.
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L’identification de la chose dont le fait est a I’origine du
dommage:

fracs celilaeal 1S3 WUaiy 533 5 Akl ALl L) of SHL juaa
S Gy 1 celidaY) SN AU G o oSals el 3L

29 Cf. Civ. 9 juin 1939, DH 1939, 2, p. 283; 19 février 1941, DC, 1941, p.
85, note J. Flour.Notons aussi que pour appliquer le régime de
responsabilit¢ du fait des choses, la jurisprudence ne distingue pas
suivant que la chose a été ou non mise en mouvement par la main de
I’homme.

(289 (Civ. 2e, 28 novembre 1984, JCP 1985, II, 20477, 2e esp., note N.
Dejean de la Batie; pour une chute dans un escalator, Civ. 2e, 2 avril
1997, Bull. civ. II, n°109, 2e arrét).
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(266) Caen, 20 novembre 2001: JCP 2003. II. 10045, note Trébulle, Civ. 2e,
27 septembre 2012, n°® 11-11.762. Civ. 2e, 11 juin 1975, Bull. I n° 173.
69 Civ. 2e, 10 février 1967, Bull. II, n°66.
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La preuve de ’anormalité de I’objet connecté En matiere de

responsabilité du fait des choses:

e 3D 3535 GlEY oA i) Gy Lo 2l g peaall e Sy

Gl 05t Datia gd oo Ll ) GeS Lavie 2aalll Jl) g Vg
oo Gl (8T ediane e dald b Gub e ) gl JB (e Jl
i AL sl s (™) gyl Ll 1 (o Allal) 220 L)
Bl ol (ks sl (S Aupedall ESV e B ki 15ee Ll
e Lo ¥ AL (LsY) e dal) @l il sl (e Y -V YEY
Balall Gigy cAlaiall claaBU 31 gmw\} (z;w\)g\) VNV |
Gins el 508 e Vghess g}s:"?ﬁ i) Ol e Baaad) ) sl VY EY

2%8) Art. 1243: «On est responsable de plein droit des dommages causés par
le fait des choses corporelles que I’on a sous sa gardey.

@9) J_S. Borghetti, «L’accident généré par [I’intelligence artificielle
autonome», in Le droit civil a I’ére du numérique. Acte du colloque du
Master 2 droit privé général et du Laboratoire de droit civil, 21 avril
2017, JCP G 2017, numéro spécial, décembre 2017, p. 26.

I- J.-S. Borghetti, «L’accident généré par I’intelligence artificielle
autonome», in Le droit civil a I’ére du numérique. Acte du colloque du
Master 2 droit privé général et du Laboratoire de droit civil, 21 avril
2017, JCP G 2017, numéro spécial, décembre 2017, p. 27
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oo Audall Uaey Uil 2loadl) (sil) sl —olii oSa S ey
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Al Al 4 ‘:—"ﬁym T il o e Al ool Guls ol
' e leal

Pl oo Allghunall g b Juial) 5 Giladl i) Augma —

sl sl 233 ) @635 o el (e clgimnda bl L) ¢
i Ss 8 sdadll i o dubal) Sulee of LS Lo leall duball o
' AL L) B e Tl i (55 S L

oSl Gy ALl fLaY) o duball ulee Guds ol e 3 sk
Ballly VYAE Baladl G dseaiall iealls dahalld ) 5LaY) Calle ool
Alasindly el dng Hla o sa el guidl sl Galall Ga VYEY
Jocfidll ¢ ) DD Gl e 581 el 1 Gl cae 3laslls
o 43l Hlan 2 4 tlelnY) & Alghuall aile e ld) duans (fad)
g 2SSl b untiaaal) e 4l 22 (A8)30

s & e S e dne 8 snsy Eliail (3lgld) Codat am ()il 4ali g )

Galia cladety yualsl can any 43V ¢ 38ball aag ae G5 o 0SG Y oplall
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Cass. civ., 27 février 1929, DP 1929, 1, 129; Ass., Plén., 25 février 2000,
n°97-17.378 97-20.152, Bull: 2000 A. P. N° 2 (arrét Costedoat).
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la garde Sl Al o 3udll ) salll o 5291 88l 0sS 5
e s ¢la garde du comportement &Syl 4l allg de la structure

@™ Laura Jounda Sonkwa, Responsabilité civile du fait des objets
connectés autonomes Master, Droit des assurances Formation en
apprentissage RESPONSABILITE CIVILE DU FAIT DES OBJETS
CONNECTES AUTONOMES Mémoire de recherche Par Sous la
direction de Monsieur le professeur Louis Perdrix Année: 2018—2019.

@) J-S. Borghetti, «L’accident généré par [I’intelligence artificielle
autonome», in Le droit civil a I’ére du numérique. Acte du colloque du
Master 2 droit privé général et du Laboratoire de droit civil, 21 avril
2017, JCP G 2017, numéro spécial, décembre 2017, p. 26-30.
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La détermination du gardlen face a la connectivité de I’objet:
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@73 Lamy Droit de la responsabilité, n°350-55.
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@76) (Cass. civ. lere, 17 janvier 1995, Bull. civ., 1. n°43, p.29; 3 mars 1998,
J.C.P., 1998, II, 10049, rapport P. SARGOS— D. aff,, 1998, n°113,
p.664.

@77 Civ 1ére, 17 mars 2016, n°13-18876; 11 juillet 2018, n°17-20.15.

) claiial e Blggasall 3l ¢ st @l ciaall siEl cpe V=Y YEO Balall Uiy ()
gl e Ll Galabg L diiadl) ;;..,u.g\ u; daall) V) e aigadll e
CilShadlly Eigal Sl b e daalill (g 00 o Lhad L5 A LY e
Aiga paheY deadiod)
(CJUE 4 juin 2009, moteurs Leroy Somer, aff. C 285/ 08, D. 2009. 1731, et

les obs., note J.-S. Borghetti) ou privés autre que le produit défectueux
lui-méme (Civ. 1ére, 9 juillet 2003, n° 00 21.163 P: RCA 2003, n° 268)
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Cf. G. Viney, P. Jourdain et S. Carval, Traité¢ de droit civil. Les régimes

spéciaux et I’assurance de responsabilité, J. Ghestin (sous la dir.),

LGDJ, 4e édition, 2017, p. 35.
@80) Civ 1ére, 20 septembre 2017, n°16 19643.
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@83) Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence" Art. (13) " reasonably foreseeable misuse’ means the use
of an Al system in a way that is not in accordance with its intended

purpose, but which may result from reasonably foreseeable human
behaviour or interaction with other systems, including other Al systems;

[ Y4y ]




AaSas Asale dlaa (@351311&M\JQM\J&!@M@)@JJ&\M\

(ISSN: 2537- 0758)

il O of (K8 2l are Ala G g Ll dodle gy (53
Tomadl Taplall Gty (g pemall Jmagen g ) il 3yall o il
Eoode IS leaisi Ko A ALY 2P e 84 e @ (gl

(= 13e the Al value chain & UkaY) Pl Aod Alul acamg
S prandll) e Baeal) Cilida o Balaie Gl Jaas ) GlLYI
EAly L1l Gl gieee Ciyla IS Janty cJlanial s 2 i) o g e ¢ Gaguadd)
Mgilen s S Ldal) Adles el

Clilggall o cogys¥l 23] AN (e Yo sl Gan LA 13 iy
S gice ol gim G du am Mol Y1 oIS A dluda Joba e

@) Regulation (EU) 2024/1689 of the European Parliament and of the
Council of 13 June 2024 laying down harmonised rules on artificial
intelligence" article 25, Responsibilities along the Al value chain

1. Any distributor, importer, deployer or other third-party shall be
considered to be a provider of a high-risk Al system for the purposes of
this Regulation and shall be subject to the obligations of the provider
under Article 16, in any of the following circumstances:

(a) they put their name or trademark on a high-risk Al system already
placed on the market or put into service, without prejudice to contractual
arrangements stipulating that the obligations are otherwise allocated:

(b) they make a substantial modification to a high-risk Al system that has
already been placed on the market or has already been put into service
in such a way that it remains a high-risk Al system pursuant to Article
6¢

(c) they modify the intended purpose of an Al system, including a general-
purpose Al system, which has not been classified as high-risk and has
already been placed on the market or put into service in such a way that
the Al system concerned becomes a high-risk Al system in accordance
with Article 6.

2. Where the circumstances referred to in paragraph 1 occur, the provider
that initially placed the Al system on the market or put it into service
shall no longer be considered to be a provider of that specific Al system
for the purposes of this Regulation. That initial provider shall closely
cooperate with new providers and shall make available the necessary
information and provide the reasonably expected technical access and
other assistance that are required for the fulfilment of the obligations set
out in this Regulation, in particular regarding the compliance with the
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conformity assessment of high-risk Al systems. This paragraph shall not
apply in cases where the initial provider has clearly specified that its Al
system is not to be changed into a high-risk Al system and therefore
does not fall under the obligation to hand over the documentation.

3. In the case of high-risk Al systems that are safety components of
products covered by the Union harmonisation legislation listed in
Section A of Annex I, the product manufacturer shall be considered to
be the provider of the high-risk Al system, and shall be subject to the
obligations under Article 16 wunder either of the following
circumstances:

(a) the high-risk Al system is placed on the market together with the
product under the name or trademark of the product manufacturert

(b) the high-risk Al system is put into service under the name or trademark
of the product manufacturer after the product has been placed on the

market.
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@85 Article 1245-7: «En cas de dommage causé par le défaut d’un produit
incorporé dans un autre, le producteur de lapartie composante et celui
qui a réalisé I’incorporation sont s olidairement responsablesy.
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89 «la conception large du producteur— qu’il s’agisse du fabricant du produit

fini ou du fabricant d’une partie composante— et la responsabilité solidaire
du fabricant de la partie composante et de celui qui en réalise 1’intégration
dans le produit pourvoient au traitement de la responsabilité sans qu’il soit
besoin d’autres régles»

A. Bensamoun et G. Loiseau, «La gestion des risques de I’intelligence
artificielle. De 1’éthique a la
responsabilité»https://www.slideshare.net/slideshow/responsabilit-civile-
du-fait-des-objets-connectes-autonomes/234291821 #47
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@8 Rép. min. a QE N°15677, JOAN Q. 24 aoit 1998, p. 4728 in Le Lamy
Droit de la responsabilité, 350-370

289) 7 -S. Borghetti, «L’accident généré par I’intelligence artificielle autonome»,

.27.

%) En effet, depuis un arrét du 12 juillet 2012 la Cour de cassation exclut les
services du domaine de la responsabilité du fait des produits défectueux:
Civ. lére, 12 juillet 2012, n°11-17510. Cf. N. Martial-Braz, «Objets
connectés et responsabilité», Dalloz IP/IT 2016 p.399.

@) [ aura Jounda Sonkwa, Responsabilité civile du fait des objets connectés
autonomes Master, Droit des assurances Formation en apprentissage
RESPONSABILITE CIVILE DU FAIT DES OBJETS CONNECTES
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AUTONOMES Mémoire de recherche Par Sous la direction de Monsieur le
professeur Louis Perdrix Année: 2018—2019.

@) Ch. Gateau, «Objets connectés. Quand la responsabilité du fait des produits
défectueux rencontre la protection des données personnellesy, Lexisnexis,
La semaine juridique, édition générale, n° 12- 19 mars 2018, p. 568.

%) Lamy Droit de la responsabilité, 350-375.

@99 Lamy Droit de la responsabilité, 350-375.
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Alléger la charge de la preuve des victimes d’ Intelligence
Artificielle:
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299 Haas Avocats,La création d'un régime spécifique de responsabilité de
I'Intelligence Artificielle, https://info.haas-avocats.com/droit-digital/la-
creation-dun-regime-specifique-de-responsabilite-de-lintelligence-
artificielle.
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