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  جرائم الإضرار بالنظم المعلوماتية الحكومية 
  لىفي ضوء القانون الدو

  د. إسلام عبد ربه رمضان عبد ربه هديب
  :ملخص البحث

ـــʙم للʺʱʳʺـــع ʽʲؗـــʛ مـــʧ الʵـــʙمات ؗعʸʻـــʛ إʳǽـــابي فـــي  ـــʙ ق ـــʙم العلʺـــي ق إذا ؗـــان الʱق
الʺʱʳʺع، فإنـه قـʙ حʺـل معـه ؗـأثʛ جـانʰي تʢـʨرا مقـاǼلا ؗʺॽـاً ونॽɺʨـا فـي ʣـاهʛة الȄʛʳʺـة، 

ʱقــʙم مʴاولــة الʨصــʨل مــʧ ال –ؗغʛʽهــا مــʧ الʤــʨاهʛ –حʽــʘ اســʱفادت هــʚه الʤــاهʛة بــʙورها
  مʧ خلاله إلى تʴقȘʽ الغاǽات والʱʻائج غʛʽ الʺʛʷوعة.

والʨاقــع أن أخʢــʛ اثــار الʱقــʙم الʱقʻــي واســʱفادة الȄʛʳʺــة مــʧ هــʚا الʱقــʙم هــʨ اســʙʵʱامه 
ــة الʨȞʴمॽــة،  ॽماتʨالʺعل ʦʤʻــ ــة الʛقʺॽــة للʙولــة، والʱــي تʲʺʱــل فــي ال ॽʻʰاء علــى الʙــ ʱفــي الاع

ة فـــي الانʷʱـــار امـــا ʡʺعـــا فـــي الʸʴـــʨل علـــى مʸـــلʴة حʽـــʘ بـــʙأ هـــʚا الʻـــʨع مـــʧ الȄʛʳʺـــ
 ȑـأǼ ولـةʙالǼ ارʛاف الإضʙهʱل في اسʲʺʱة تॽاسॽاض سʛعا لأغॼة، أو تॽة مالʜʽخاصة أو م

  وسʽلة ʨʻؗع مʧ الʴاق الʶʵائǼ ʛالʺʺʱلؔات الʨȞʴمॽة.
ولقــʙ انॼʱــه الʺʷــʛع الــʙولي والــʻʡʨي إلــى خʢــʨرة هــʚه الʤــاهʛة الإجʛامॽــة، ॼɾــادروا إلــى 

ــʦ مʨاجهʱهــ ا عــȄʛʡ ʧــȘ إصــʙار الاتفاॽʀــات والʷʱــȄʛعات الʙʴيʲــة، والʱــي صــʙرت ؗــي تلائ
ॽʰʡعـــة هـــʚه الʳـــʛائʦ والʨســـائل الʺʶـــʙʵʱمة لارتؔابهـــا فـــʦʱ ابـــʛام اتفاॽʀـــة بʨداʶǼـــʗ، وصـــʙر 

 ʦن رقــــʨة  ١٤القــــانʻــــʶ٢٠١٤ل  ،ʛــــʢــــة فــــي قॽونʛʱؔالإل ʦائʛــــʳــــة الʴافȞن مʨار قــــانʙإصــــǼ
 ʦن رقـــʨة  ١٧٥والقـــانʻـــʶـــ ٢٠١٨لʴافȞـــأن مʷǼ وهــــي ،ʛـــʸـــة فـــي مॽونʛʱؔالإل ʦائʛـــʳة ال

 ʦʤʻونــــي علــــى الــــʛʱؔاء إلʙــــʱاع ȑــــة أʴافȞع مʛــــʷʺخلالهــــا ال ʧــــي حــــاول مــــʱال ʧʽانʨــــ الق
 ʦʤʻــة للــॽائʻʳــة الǽاʺʴال ʛʽفʨه الʺهʺــة وتــʚلهــ ȑʙــʸʱشــأنها ال ʧادا مــʨد مــʛــة، فــأفॽماتʨالʺعل

  الʺعلʨماتॽة الʨȞʴمॽة.
ا إلا أنها قʙ اخʱلفـʗ فـي الʺعالʳـة وʛȃغʦ اتفاق هʚه الȄʛʷʱعات في الهʙف الʺʛجʨ مʻه

 ʧر مــʙالقــ ʝعلــى نفــ ʧتؔــ ʦل انهــا لــʨالقــ ʧــȞʺǽ ʘــʽʴǼ ،راســةʙــل الʴة مʛــاهʤة للॽɻȄʛــʷʱال
الؔفاǽــة فــي مʨاجهــة جȄʛʺــة الإضــʛار Ǽــالʦʤʻ الʺعلʨماتॽــة الʨȞʴمॽــة والʴــʙ مــʧ أثــار هــʚه 

  الȄʛʳʺة.



  جرائم الإضرار بالنظم المعلوماتية الحكومية في ضوء القانون الدولى

  ه رمضان عبد ربه هديبد. إسلام عبد رب

 

٢٠٢٧ 

Summary of research: 
If scientific progress has provided society with many services as 

a positive element in society, it has carried with it as a side effect a 
corresponding quantitative and qualitative development in the 
phenomenon of crime, as this phenomenon in turn- like other 
phenomena- has benefited from progress in an attempt to achieve 
illegal ends and results. 

In fact, the most serious effects of technological progress and 
the benefit of crime from this progress is its use in attacking the 
state's digital infrastructure, which is represented in government 
information systems, as this type of crime began to spread either in 
the ambition to obtain a private interest or financial advantage, or 
according to political purposes represented in the targeting of 
harming the state by any means as a type of damage to government 
property. 

The international and national legislators have been alerted to 
the seriousness of this criminal phenomenon, so they took the 
initiative to confront it by issuing modern conventions and 
legislation, which were issued to suit the nature of these crimes and 
the means used to commit them. The Budapest Convention was 
concluded, and Law No. 14 of 2014 issuing the Law on Combating 
Electronic Crimes in Qatar, and Law No. 175 of 2018 on 
combating electronic crimes in Egypt, through which the legislator 
tried to combat any electronic attack on information systems, 
singling out articles that would address this task and provide 
criminal protection for governmental information systems. 

Despite the agreement of these legislations in their desired goal, 
they differed in the legislative treatment of the phenomenon under 
study, so that it can be said that they were not equally adequate in 
confronting the crime of damaging governmental information 
systems and minimizing the effects of this crime. 
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  مقدمة
ــائʜ الʢʱــʨر العلʺــي خــلال أصــ ॼح الʴاســʖ الآلــي والʱقॽʻــات الʺʛتʢॼــة Ǽــه أحــʙ أهــʦ رؗ

ــات Ǽأغلــʖ مʳــالات الॽʴــاة والأنـــʢʷة الʺʱʵلفــة  ॽʻقʱه الʚهــ ȋــاॼلارت ʥة، وذلــʛــʽد الأخʨالعقــ
الʱي ǽʺارسـها الأشـʵاص سـʨاء الأنʷـʢة العلʺॽـة أو الاقʸʱـادǽة أو الاجʱʺاॽɺـة، وȂذا ؗـان 

غʛʽ مʙʴودة للʺʱʳʺعات فـإن هـʚا الʱقـʙم ذاتـه ʽʲؗـʛا مـا ǽقʱـʛن  الʱقʙم العلʺي يʕدȑ خʙمات
Ǽʺــا ʶǽــʺى الʱقــʙم الʶــلʰي، وهــʨ الʢʱــʨر الــǽ ȑʚعــʨد علــى الʺʱʳʺــع Ǽالʹــʛر، وأهــʦ صــʨره 
 ʖʰـʶʱوسـائل ارتؔابهـا، أو ي ʙـة ؗأحـʺȄʛʳمة الʙفي خ ʦع العلʹǽ ȑʚامي، والʛر الإجʨʢʱال

ا الʺʛʳمـــʨن الاســـʱفادة مـــʧ هـــʚا فـــي ابʱؔـــار صـــʨر جʙيـــʙة مـــʧ الʳـــʛائʴǽ ʦـــاول مـــʧ خلالهـــ
.ȐʛأخǼ رة أوʨʸǼ رʨʢʱا الʚه ʧع ʗʳʱي نʱال ʦالʺغان ʧهل مʻر، أو الʨʢʱال  
علـى تʶـʺʱʽه  وقʙ أدȐ الاسʙʵʱام الʺʸʱاعʙ للʦʤʻ الʺعلʨماتॽة إلى ʣهʨر مـا اصـʢلح

ـــي  ʻقʱم الʙـــ ـــʛة ʳॽʱʻؗـــة مʛتʢॼـــة Ǽالʱق ʽزت فـــي الآونـــة الأخʛـــ ـــة، والʱـــي ب ॽماتʨـــة الʺعلʺȄʛʳالǼ
ʴʱʶʺافه الʙهʱها فـي اسـʽعل ʜؔتʛة ذاتها أو يॽماتʨف الʺعلʙهʱʶǽ امʛالاج ʧع مʨن ʨث، وهʙ

ولـــȞǽ ʦـــʧ الʷʱـــȄʛع والفقـــه Ǽʺعـــʜل عـــʧ هـــʚا الʻـــʨع مـــʧ الʢʱـــʨر  للأمـــʨال أو الأشـــʵاص،
ــانʨني عʺʨمــا فــي وضــع الاʡــار القــانʨني لهــʚا  ــʙأ العــاملʨن Ǽالʴقــل الق الإجʛامــي، حʽــʘ ب

 ʘــʽل واضــح، حȞــʷǼ ʦائʛــʳال ʧع مــʨــʻاء الʙـــʱأو الاع ʦائʛـــʳال ʧمـــ ʧʽعʨنـــ ʧʽبــ ʜــʽʽʺʱأ الʙبــ
الʺعلʨماتي، الأول هʨ اسʙʵʱام تقॽʻة الʺعلʨمات فـي ارتؔـاب أحـʙ صـʨر الʳـʛائʦ الʱقلǽʙʽـة، 
مʲـــل جــــʛائʦ الاعॼʱـــار وجــــʛائʦ الأمـــʨال، اȑ حالــــة أن تؔـــʨن الʺعلʨماتॽــــة وســـʽلة لارتؔــــاب 

فهـــʨ حʻʽʺـــا تؔـــʨن تقॽʻـــة الʺعلʨمـــات ، امـــا الʻـــʨع الʲـــاني مـــʧ جـــʛائʦ الʺعلʨمـــات )١(الȄʛʳʺـــة
والاتʸـــالات هـــي الهـــʙف مـــʧ ارتؔـــاب الȄʛʳʺـــة وغايʱهـــا، فʻؔـــʨن حʯʻʽـــʚ امـــام أحـــʙ صـــʨر 
الʶــلʨك الاجʛامــي الʺʶــʙʴʱثة، والــȑʚ يــʛتǼ Ȍॼــأمʧ وســلامة الʤʻــام الʺعلʨمــاتي مــʧ ناحॽــة 

 ʦائʛـʳوهـي ال ،Ȑʛـة أخـॽناح ʧها مـʻʺـʹʱـي يʱمـات الʨانــات والʺعلॽʰة وسلامة الȄʛʶـي وـʱال
 ʙيـــʙض لهـــا وتهʛعـــʱـــة والॽماتʨالʺعل ʦʤʻوع إلـــى الـــʛـــʷʺال ʛـــʽل غʨخʙـــا علـــى الـــॼغال ʖتـــʛʱت

  .)٢(سلامʱها وسلامة الʺعلʨمات الʱي تʻʺʹʱها
                                                 

، الʺʱȞـʖ دراسـة مقارنـة -الʸȂʙʱة الʸعلʦماتॻة الʸاسة Ǻالॻʲـاة الʳاصـةعلي نعʺة جʨاد الʜرفي، )١(
 ١٢، ص ٢٠٢٠الʳامعي الʙʴيʘ، القاهʛة 

لقــاهʛة ، مʷʻــأة الʺعــارف، االʸȂʙʱــة الʸعلʦماتॻــة والʱʸــʙم الʸعلʦمــاتينʶــʧȄʛ عʰــʙ الʽʺʴــʙ الॽʰــه،  )٢(
 ٢٢، ص ٢٠١٢
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 ʦʤʻاف الـــــʙهʱفـــــه علــــى اســـــʙفــــي ه ʛـــــʸʱقǽ ʦلـــــ ʦائʛــــʳال ʧع مـــــʨــــʻا الʚاقــــع ان هـــــʨوال
ــʦʤʻ ال ʺعلʨماتॽــة الʺعلʨماتॽــة الʵاصــة فʶʴــʖ، وȂنʺــا تعــȐʙ هــʚا الʨضــع إلــى اســʱهʙاف ال

الʨȞʴمॽة وتهʙيʙ الʺʸلʴة العامة، حǽ ʘʽعʺʙ الʻʳاة فـي هـʚه الʴالـة إلـى مهاجʺـة الʤʻـام 
الʺعلʨمــاتي الȞʴــʨمي، وذلــʥ امــا بهــʙف الإضــʛار Ǽــه ʱؗقॽʻــة Ȟؗــل، وȂمــا بهــʙف الإضــʛار 
ȄʨʱʴʺǼاتــــه مــــʧ معلʨمــــات عــــȄʛʡ ʧــــȘ اتلافهــــا أو مʨʴهــــا أو تعــــʙيلها أو ســــʛقʱها، وهــــي 

 ʖتʛʱي يʱة الʺȄʛʳمي الʨـȞʴمـاتي الʨام الʺعلʤʻالǼ ارʛة العامة والإضʴلʸʺال ʙيʙها تهʽعل
  .)٣(ʸǼفة عامة

وȂدراكا للʺʵاʛʡ الʺʜʱايʙة للʛʳائʦ الʱي تهʙد الـʦʤʻ الʺعلʨماتॽـة، شـʛعʗ الأمـʦ الʺʴʱـʙة 
فــي صــॽاغة معاهــʙة دولॽــة ملʜمــة قانʨنــا لʺʨاجهــة هــʚا الʱهʙيــǼ ،ʙعــʙ ان تʢــʨرت هــʚه الفʯــة 

ʱʶعʸــى علــى الʺʨاجهــة عــȄʛʡ ʧــȘ الاتفاॽʀــات الʱــي اقʛهــا الʺʱʳʺــع مــʧ الʳــʛائʸǼ ʦــʨرة ت
، وȃعـــʙ مـــʛور خʺـــʝ ٢٠١٩الـــʙولي فـــي العقـــʨد الأخʽـــʛة، وهـــي الʳهـــʨد الʱـــي بـــʙأت عـــام 

 Șافــʨصــل إلــى تʨʱاف علــى الʛــʡرة الأʙم قــʙة، مــع عــʛʺʱــʶال الʺفاوضــات مʜات، لا تــʨʻســ
ॽʀـــة دولॽـــة شـــاملة مقʰـــʨل، ولـــʦ تفـــʠ اجʱʺاعـــات أعʹـــاء اللʻʳـــة الʺʸʸʵـــة لʨضـــع إتفا

ـــى  ـــي الأغـــʛاض الإجʛامॽـــة، إل لʺȞافʴـــة اســـʙʵʱام تʨʻؔلʨجॽـــات الʺعلʨمـــات والاتʸـــالات ف
 Șــʽقʴشــأنها ت ʧاغة مــॽل صــʨلفــة حــʱʵول مʙال الــʜــا لا تــʺॽɾ ،ــهॽعل Șفــʱن مʨوع قــانʛــʷم

  .)٤(تʨازن بʧʽ ضʺانات حقʨق الإنʶان والʺʵاوف الأمॽʻة
ȑʛ لهـــʚا الʻـــʨع الʺʶـــʙʴʱث مـــʧ وعلـــى صـــعʙʽ القـــانʨن الـــʻʡʨي تʸـــȐʙ الʺʷـــʛع القʢـــ

 ʦن رقــʨار القــانʙاصــ ȘــȄʛʡ ʧعــ ʦائʛـʳة  ١٤الʻــʶ٢٠١٤ل  ʦائʛــʳــة الʴافȞن مʨار قــانʙإصــǼ
ــȑʚ واجــه الȄʛʳʺــة مʴــل الʙراســة عــȄʛʡ ʧــȘ الʺــادة  ــانʨن، ؗʺــا  ٢الإلʛʱؔونॽــة، وال مــʧ الق

 ʦمــات رقــʨــة الʺعلॽʻتق ʦائʛــة جــʴافȞن مʨاره قــانʙإصــǼ ȑʛــʸʺع الʛــʷʺلهــا ال Ȑʙــʸ١٧٥ت 

                                                 
)٣(  ،ʛيʙوح بʙʺات محمد مॺلة لإثʻسʦؕ لالʗʯوالاس ʕنʙʯات الانȜॺش ʙʮة عॻماتʦعلʸة الʸȂʙʱة الʲافȜم

ʕنــʙʯالإن ʙــʮــة عॺؒتʙʸــة الʸȂʙʱــع، دراســة مقارنــة -الȄزʨʱوال ʛــʷʻــة للॽȃʛراســات العʙال ʜــ ʛؗم ،
 ١٣، ص ٢٠١٩القاهʛة 

الʺعاهـʙة العالʺॽـة للʳـʛائʦ الإلʛʱؔونॽـة راجـع  للاʡلاع على مʙȄʜ مـʧ الʱفاصـʽل ʸʵǼـʨص مʷـʛوع )٤(
  الʺʨقع الʛسʺي للامʦ الʺʙʴʱة

https://news.un.org/ar/story/2024/03/1128737 

  ١٢/١٠/٢٠٢٤تارȄخ الاʡلاع: 
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مـــʧ القـــانʨن لʺʨاجهـــة جȄʛʺـــة الاعʱـــʙاء علــــى  ٢٠، حʽـــʘ خʸـــʟ الʺـــادة ٢٠١٨ لʶـــʻة
  الأنʤʺة الʺعلʨماتॽة الʵاصة Ǽالʙولة.

وȄفʽــʙ الإجʺــاع الʷʱــȄʛعي علــى مʨاجهــة هــʚه الȄʛʳʺــة مــȐʙ خʨʢرتهــا وتأثʛʽهــا الʶــلʰي 
على الʺʸلʴة العامة، والʱي تʲʺʱـل فـي سـلʢة الʙولـة فـي الاحʱفـاǼ ȍالʺعلʨمـات والॽʰانـات 

ʶال ʧȄʜـʵʱـة للʸʸʵة مॽماتʨمعل ʦʤخلال ن ʧة مॽونʛʱؔانات إلॽب ʙاعʨة على قʻة والʺعلȄʛ
 ʦȄʛــــʳي إلــــى تʻʡʨولي والــــʙالــــ ʧʽعʛــــʷʺدفــــع ال ȑʚالــــ ʛمــــات، الأمــــʨاول الʺعلʙوتــــ ʛــــʷʻوال
ــʦʤʻ والʺʶــاس بهــا، وتʷــʙيʙ العقȃʨــات فــي عــʙد مــʧ الʴــالات الʱــي  الاعʱــʙاء علــى هــʚه ال

واللʳــʨء فــي Ǽعــʠ الأحॽــان إلــى تʹــʺʧʽ مــʨاد العقــاب تʹــʺʱʻها الʺعالʳــة الʷʱــॽɻȄʛة، بــل 
  عʙد مʧ العقȃʨات الفॽɺʛة الॽɻॼʱة والʽʺؔʱلॽة.

  مشكلة البحث:
تʙور إشȞالॽة الʙراسة حʨل تʙʴيʙ الॽʶاسـة الʙولॽـة والॽʻʡʨـة الʺلائʺـة لʺʨاجهـة جȄʛʺـة 

ة الإضــʛار Ǽــالʦʤʻ الʺعلʨماتॽــة الʨȞʴمॽــة، والʱــي Ȟʺǽــʧ عــȄʛʡ ʧقهــا مȞافʴــة هــʚه الȄʛʳʺــ
 ȋز أنʺـاʛـي تفـʱمـات والʨـة الʺعلॽʻد فـي تقʛـʢʺر الʨـʢʱل الʣ آثارها، خاصة في ʧم ʙʴوال
مʶــʙʴʱثة مــʧ الʶــلʨك الإجʛامــي، مʺــا ǽʹــغȌ علــى الʺʷــʛع فــي اتʳــاه الʢʱــʛȄʨ الʺقابــل 
لʦȄʛʳʱ ؗافة صʨر الʶلʨك الʺʨʸʱرة في هʚه الȄʛʳʺـة، وهـي الʺʷـȞلة الʱـي تـʙعʨ للʶʱـاؤل 

ؕفاǻة الʹʦʶص الʗولॻة والॻʹʟʦة لʦʸاجهة جʸȂʙة الإضـʙار  ما مȎʗالʛئʝॽ الʺʲʺʱل في: 
وهʨ الʶʱاؤل الȑʚ يʱفʛع عʻه عـʙد مـʧ الʶʱـاؤلات الفॽɺʛـة،  Ǻالʹʤʢ الʸعلʦماتॻة الʦȜʲمॻة؟

  وذلʥ على الʨʴʻ الʱالي:
١.  ʧعــ ʦʳʻــي تــʱار الʛــة؟ ومــا هــي الأضــॽمʨȞʴــة الॽماتʨالʺعل ʦʤʻلح الــʢــʸــي مʻعǽ مــاذا

  الʺʶاس بها؟
٢.  ʛʷʺواجه ال ʅॽة؟كʺȄʛʳه الʚي هʻʡʨع الʛʷʺولي والʙع ال  
  ما هي الॽʶاسة العقابॽة الʺʱʻهʳة حॽال هʚه الȄʛʳʺة؟ .٣
كʅॽ اسʱغل الʺʛʷع العقȃʨـات الفॽɺʛـة والʱـʙابʛʽ الʻʳائॽـة لـʙعʦ العقȃʨـات الʺقـʛرة لهـʚه  .٤

  الȄʛʳʺة؟
  أهمية البحث:

ʙ فـي حʙاثـة تʙʰو أهʺॽـة هـʚه الʙراسـة مـʧ زاوʱȄـʧʽ، الأولـى الأهʺॽـة العلʺॽـة الʱـي تʶʳʱـ
الʷʱــــȄʛعات الʙولॽــــة والॽʻʡʨــــة الʱــــي تʻʱاولهــــا، وهــــʨ مــــا ǽʹــــع هــــʚه الʙراســــة فــــي مʸــــاف 
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الʙراســات الأولــى الʱــي تʻاولــʗ الإʡــار القــانʨني لهــʚا الʶــلʨك الإجʛامــي الʺʶــʙʴʱث، امــا 
الʜاوȄـــة الʲانॽـــة فهـــي الʳانـــʖ الॽʰʢʱقـــي للʙراســـة والـــȑʚ يʱʹـــʺʧ تقʽـــʦॽ الʸʻـــʨص الʻʳائॽـــة 

ʺȄʛʳاجهة للʨʺهـا، الʻة مॽɻȄʛـʷʱـة الʺȞʴال Șـʽقʴها في تʱؗفاي Ȑʙم ʙيʙʴراسة، وتʙل الʴة م
  سʨاء في الاتفاॽʀات الʙولॽة أو الʙول مʴل الʺقارنة.

  أهداف البحث:
  بॽان ماॽʂة الأضʛار الʱي تهʙد الʦʤʻ الʺعلʨماتॽة الʨȞʴمॽة. .١
ـــة فـــي القـــانʨن الـــʙول .٢ ॽمʨȞʴـــة ال ॽماتʨالʺعل ʦʤʻـــال Ǽ ارʛـــة الإضـــʺȄʛـــان ج ي تʨضـــॽح أرؗ

  والʻʡʨي.
  تʙʴيʙ الॽʶاسة العقابॽة الʺʚʵʱة في مʨاجهة الȄʛʳʺة مʴل الʙراسة. .٣

  منهج البحث:
انــʱهج الॼاحــʘ فــي الʙراســة الʺاثلــة عــʙدا مــʧ الʺʻــاهج الॽʲʴॼــة مʻهــا الʺــʻهج الʨصــفي 
وذلــʥ مــʧ خــلال وصــف جȄʛʺــة الإضــʛار Ǽــالʦʤʻ الʺعلʨماتॽــة الʨȞʴمॽــة مʴــل الʙراســة فــى 

، وانــʱهج الʺــʻهج الʴʱلʽلــي مــʧ خــلال تʴلʽــل نʸــʨص الاتفاॽʀــات القــانʨن الــʙولي والــʻʡʨي
الʙولॽة، والȄʛʷʱعات الॽʻʡʨة وأحȞام الʺʴاكʦ العلॽا الʵاصـة ǼالȄʛʳʺـة، ؗʺـا لʳـأ لاسـʙʵʱام 
الʺʻهج الʺقارن وذلʥ لʨʱضॽح أوجه الاتفاق والاخـʱلاف بـʧʽ نʸـʨص الʷʱـȄʛعات الʺقارنـة 

 ʦʤʻفي ال ʥة، وذلʺȄʛʳه الʚه ʗاولʻي تʱل الʺقارنة.الʴة مॽنʨالقان 
  خطة البحث: 

  الʖʲॺʸ الʸʯهȏʗʻ: مفهʦم الإضʙار Ǻالʹʤʢ الʸعلʦماتॻة الʦȜʲمॻة.
  الʺʢلʖ الأول: تعʅȄʛ الإضʛار Ǽالʦʤʻ الʺعلʨماتॽة الʨȞʴمॽة.
  الʺʢلʖ الʲاني: صʨر الإضʛار Ǽالʦʤʻ الʺعلʨماتॽة الʨȞʴمॽة.

Ǻ ارʙة الإضʸȂʙʱني لʦان القانॻʹʮالأول: ال ʖʲॺʸة.الॻمʦȜʲة الॻماتʦعلʸال ʤʢʹال  
ʧ الʺادȑ فى الȄʛʳʺة. ʛؗالأول: ال ʖلʢʺال  

ʧ الʺعȑʨʻ فى الȄʛʳʺة. ʛؗاني: الʲال ʖلʢʺال  
الʲॺʸـــʖ الʰـــاني: الأحȜـــام العقابॻـــة الʳاصـــة ʸȂʙʱǺـــة الإضـــʙار Ǻـــالʹʤʢ الʸعلʦماتॻـــة 

  الʦȜʲمॻة.
  الʺʢلʖ الأول: العقȃʨات الأصلॽة والفॽɺʛة.

 ʛʽابʙʱاني: الʲال ʖلʢʺة.الʺȄʛʳرة للʛة الʺقॽائʻʳال  
  .خاتʸة ونʯائج وتʦصॻات
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  المبحث التمهيدي
 مفهوم الإضرار بالنظم المعلوماتية الحكومية

  تمهيد وتقسيم:
تعʙ الʦʤʻ الʺعلʨماتॽة أحʙ الʨʢʱرات الॽʁॽʰʢʱة لعلʨم الʴاسʖ الآلي، حʽـʘ تـʙمج هـʚه 

هʺة فــي بʻــاء أنʤʺــة الــʦʤʻ بــʧʽ ؗــل تقॽʻــة الʺعلʨمــات وعلــʨم الʴاســॼات، وتʶــʱهʙف الʺʶــا
 ʦعʙـة، ؗʺـا تـȄات الإدارʺʤʻʺمة للʙʵال ʦǽʙا، وتقॽجʨلʨʻؔʱعلى ال ʙʺʱي تعʱالآلي ال ʖاسʴال
هــʚه الـــʦʤʻ وحـــʙات الإدارة الʨȞʴمॽــة فʱقـــʙم لهـــا الʺʶـــاعʙة فــي إنʳـــاز الأنʷـــʢة والأعʺـــال 
الʺʱʵلفة مـʧ خـلال مʨʺʳعـة مـʧ مهـام الʴاسـʖ الآلـي، والʱـي تʱʹـʺʧ تʵـʧȄʜ الʺعلʨمـات 

  .)٥(الʱʳها وتʙاولهاومع
وتʱʴــȑʨ نʤــʦ الʺعلʨمــات الʵاصــة Ǽالʳهــات الʨȞʴمॽــة علــى نــʨعʧʽ مــʧ الʺعلʨمــات، 
الأول هــʨ الʺعلʨمــات الʺʱاحــة للؔافــة والʱــي Ȟʺǽــʧ الاʡــلاع علʽهــا وتــʙاولها ʷǼــȞل مʷــʛوع 
دون مʵالفة قانʨنॽة، والʲاني هʨ الʺعلʨمات الʱي لا ʨʳǽز الʨصـʨل إلʽهـا والأʡـلاع علʽهـا 

ʺǼ ه إلاʱʽʺــــʶلح علــــى تʢــــة، وهــــي مــــا اصــــʸʱʵʺهــــات الʳال ʧمــــ Șʰــــʶح مȄʛــــʸت ʖجــــʨ
ـــى  ـــʙاء عل ʱـــة اع ǼاʲʺǼ ʟॽخʛل لهـــا دون تـــʨصـــʨد الʛـــʳم ʙعـــǽ ʘـــ ʽة، حȄʛـــʶمـــات الʨالʺعلǼ
 سلامة الʤʻام الʺعلʨماتي لان هـʚا الاʡـلاع يʱʹـʺʧ اخʱـʛاق للʤʻـام الʺعلʨمـاتي الȞʴـʨمي

  وهʨ الʛʸʱف الǽ ȑʚعʛض فاعله للʺʨʯʶلॽة الʻʳائॽة.
ــʧʽ، حʽــʘ يʻʱــاول مــ ʰلʢإلــى م ʘــʴॼʺا الʚراســة فــي هــʙال ʦــʶقʻت ʙــ ʽهʺʱا الʚخــلال هــ ʧ

  الأول تʨضॽح ماॽʂة الإضʛار Ǽالʦʤʻ الʺعلʨماتॽة بʻʽʺا يʻʱاول الʲاني تʨضॽح صʨره.
  تعʅȄʛ الإضʛار Ǽالʦʤʻ الʺعلʨماتॽة الʨȞʴمॽة. الʠʸلʔ الأول:
  ॽة.صʨر الإضʛار Ǽالʦʤʻ الʺعلʨماتॽة الʨȞʴم الʠʸلʔ الʰاني:

  
  
  

                                                 
دراسـة  –ت وأنʸʢة وتقʹॻـات الʸعلʦمـاتجʙائʤ الاعʗʯاء على سلامة شȜॺاأشʛف نʖʽʳ الـʙرʻȄي،  )٥(

، ؗلॽـة الʴقـʨق جامعـة ʢʻʡـا، ٩٥عـʙد  ٩٥، ʘʴǼ مʨʷʻر في مʳلة روح القـʨانʧʽ، مʳلـʙ مقارنة
 ٢٤١، ص ٢٠٢١القاهʛة 
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  المطلب الأول
  تعريف الإضرار بالنظم المعلوماتية الحكومية

 ʧمـــ ʦʤʻه الـــʚها هـــʻʺـــʹʱـــة ومـــا تॽمʨȞʴـــة الॽماتʨالʺعل ʦʤʻـــال Ǽ ارʛـــة الإضـــʺȄʛج ʙتعـــ
ـــــʛامج حاســـــॽȃʨة ومعلʨمـــــات مـــــʧ مʤـــــاهʛ الʢʱـــــʨر الʶـــــلʰي للʱقـــــʙم  ـــــة ب ॽونʛʱؔات إلȞॼشـــــ

ʺʱʴــــȐʨ الʺعلʨمــــاتي الإلʛʱؔونــــي، حʽــــʘ تʺʲــــل هــــʚه الȄʛʳʺــــة تهʙيــــʙا لؔــــل مــــʧ الʨعــــاء وال
 ،ʦʤʻه الــʚم فــي عʺــل هــʙʵʱــʶــي تʱــة الॽمʨȞʴــات الॽʳمʛʰة والʜد الأجهــʙمي، ؗʺــا تهــʨــȞʴال

وقʙ اجʱهـʽʲؗ ʙـʛ مـʧ الفقـه مʺا ǽعʻي الإضʛار Ǽالʷʻاȋ الإلʛʱؔوني الʨȞʴمي ʸǼفة عامة، 
 ʥـة، وذلـॽمʨȞʴـة الॽماتʨالʺعل ʦʤʻـالǼ ارʛـة الإضـʺȄʛʳل ʅـȄʛاولـة وضـع تعʴني فـي مʨالقان

ʽʰخــلال فــي ســ ʧمــ ʖتؔــʛــي تʱــة والʲيʙʴــة الॽامʛة الإجʛــاهʤه الʚلهــ Șــʽوصــف دق ʙيــʙʴل ت
وسائل تقॽʻة الʺعلʨمات، حʘʽ اتʳه الॼعʠ لʱعȄʛفها مʧ حʘʽ وسائل إرتؔابها بʻʽʺـا اتʳـه 

  فȘȄʛ آخʛ إلى تعȄʛفها مʧ خلال الʳॽʱʻة الإجʛامॽة الʺʛʱتॼة علʽها.
لʺعلʨماتॽـة هـي الȄʛʳʺـة الʱـي ǽقـʙم فاتʳه Ǽعʠ الفقه إلى أن جȄʛʺة الإضʛار Ǽالʦʤʻ ا

فʽها الʳاني على اسʙʵʱام وسـائل تقॽʻـة الʺعلʨمـات أو علـʨم الʴاسـʖ الآلـي فـي الʸʴـʨل 
، وعʛفهــا فقــه آخــǼ ʛإنهــا جȄʛʺــة تهــʙد )٦(علــى أو تغʽʽــʛ الʺʱʴــȐʨ الʺعلʨمــاتي الإلʛʱؔونــي

ʛ فقـه ثالـʘ عـʧ ، بʻʽʺـا عʰـ)٧(الʤʻام الʺعلʨماتي وʦʱȄ ارتؔابها عȘȄʛʡ ʧ وسائل إلʛʱؔونॽـة
تعȄʛفــه لهــʚه الȄʛʳʺــة Ǽإنهــا أحــʙ أنــʨاع الʳــʛائʦ الʱــي ʶǽــʙʵʱم فʽهــا الʳــاني وســائل إلʛʱؔونॽــة 

  .)٨(لʱهʙيʙ الʤʻام الʺعلʨماتي أو الʺȐʨʱʴ الȑʚ يʻʺʹʱه
 ʧـة مـॽماتʨالʺعل ʦʤʻـالǼ ارʛة الإضـʺȄʛج ʅȄʛالفقه تع ʧم ȘȄʛف Ȑرأ Ȑʛة اخॽناح ʧوم

Ǽ Ȑأʛة، فॽامʛة الإجʳॽʱʻة الȄاء زاوʙـʱإنـه الاعǼ ʦائʛـʳال ʧع مʨʻا الʚه ʅȄʛا الفقه تعʚه ʠع
                                                 

)٦(  ،ʅـــॽʢالل ʙـــʰق عʨـــʱمع ȏʙـــ ـــي الʵʯـــȂʙع الʚʱائ ـــة ف ॻماتʦعلʸال ʤائʙـــة جـــʲافȜʸني لʦـــان الإʟـــار الق
جامعـة العقʽـʙ الʴـاج لʵʹـʛ  الʴقـʨق والعلـʨم الॽʶاسـॽة،، رسالة دʨʱؗراه، ؗلॽـة والȂʙʵʯع الʸقارن 

 ʛائʜʳة، الʻاتǼ٣٦، ص ٢٠١٢  
ــانʦن الʶʸــȏʙ مʴʺــʨد رجــʖ فــʱح الله،  )٧( ــا للق ــات وفق ــة الʸعلʦم ॻʹتق ʤائʙــة جــʲافȜن مʦــان شــʙح ق

ʖيʗʲة الʛالقاه ،ʛʷʻة للʙيʙʳامعة الʳ٢٩، ص ٢٠١٩، دار ال  
ــʙ الʸعلʦمــاتمʷــʱاق ʡالــʖ وهʽــʖ الॽɻʻʺــي،  )٨( Ȃوʚــة ت ॻماتʦعلʸال ʤائʙــʱر الʦصــ ʗرات ؕأحــʨــʷʻم ،

  ٢٨، ص ٢٠١٨الʴلʰي الʴقॽʀʨة، بʛʽوت 
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علـى الʤʻـام الʺعلʨمـاتي والـȑʚ يʱʹـʺʧ الإضـʛار Ǽالʤʻـام الʴـاوȑ للʺعلʨمـات أو الإضـʛار 
ـــة )٩(Ǽالʺعلʨمـــات ذاتهـــا أو الإضـــʛار ȞǼلاهʺـــا ॽماتʨاد الʺعلʨʺـــال Ǽ الʺاســـة ʦائʛـــʳأو هـــي ال ،

ـــــة ســـــʨاء ؗـــــان هـــــʚا ॽونʛʱؔـــــة الإلʺʤـــــة فـــــي الأن ـــــȎ أو  الʺʜʵن ـــــى ســـــʽʰل الʴف الʵʱـــــʧȄʜ عل
  .)١٠(الʺعالʳة

أن ؗـــلا مــʧ هــاتʧʽ الفʱʯـــʧʽ للʱعȄʛفــات تعـــʙ مȞʺلــة للأخـــʽʴǼ ،Ȑʛــʘ لا ʳǽـــʨز  والʦاقــع
الــʚهاب إلــى ؗفاǽــة أحــʙهʺا عــʧ الآخــʛ، فʺــʧ ناحॽــة تفــʛض ॽʰʡعــة الــʦʤʻ الʺعلʨماتॽــة أن 

دȑ وȂن Ȟǽــʨن الإضــʛار بهــا عــȄʛʡ ʧــȘ وســائل تقॽʻــة الʺعلʨمــات، حʽــʘ أن الإضــʛار الʺــا
كــان مʸʱـــʨرا فـــي تʢʴـــʦॽ أجهـــʜة الʴاســʖ الآلـــي أو قʢـــع الʨصـــلات الʶـــلॽؔة إلا أن هـــʚا 
الʨʻع مʧ الإضʛار ǽعـʙ غʽـʛ مـʕثʛ فـي الʤʻـام الʺعلʨمـاتي ومʱʴـʨاه مـʧ الʺعلʨمـات، والʱـي 
ـــإن  يـــʦʱ تʻȄʜʵهـــا إلʛʱؔونॽـــا ʽʴǼـــʘ لا تـــʕثʛ فʽهـــا الأعʢـــاب الʺادǽـــة، ومـــʧ ناحॽـــة أخـــȐʛ ف

ʨماتي ʨʱʶǽجʖ أن ʨȞǽن هʚا الʤʻام هʨ مʴل الاعʙʱاء، سـʨاء ؗـان الإضʛار Ǽالʤʻام الʺعل
الاعʱـــʙاء علـــى الʨعـــاء الإلʛʱؔونـــي أو الʺʱʴـــȐʨ، وهـــʨ الاعʱـــʙاء الـــȑʚ يʲʺʱـــل فـــي اخʱـــʛاق 
الʤʻام الʺعلʨماتي أو الʝʶʳʱ علॽه أو إتلاف الʺȐʨʱʴ الʺعلʨماتي أو تغʛʽʽ مʹـʺʨنه أو 

  ȘȄʛʡ ʧ نʦʤ الʺعلʨمات.الʱعʛض لʦʤʻ الاتʸالات الʨȞʴمॽة الʱي تʦʱ ع
وȃالإضــافة إلــى مــا قʙمــه الفقــه مــʧ تعȄʛــʅ لهــʚا الʻــʨع مــʧ الʳــʛائʦ فــإن الʺʷــʛع بــʙوره 
 ȘــȄʛʡ ʧفــات عــȄʛعʱه الʚهــ ʗاء ؗانــʨفــات، ســȄʛالإســهامات فــي وضــع تع ʠعــǼ ــه كــان ل
الʺʷـــʛع الـــʙولي أو الـــʻʡʨي أو الʺʷـــʛع الʺقـــارن، ذلـــʥ أن الʳهـــʨد الفقهॽـــة عـــادة مـــا تقـــʙم 

ʰـــʶع الʛـــʷʺلل ʛـــʡـــاول وضـــع أʴـــي تʱة الॽɻȄʛـــʷʱص الʨـــʸʻال Șـــ Ȅʛʡ ʧالها عـــʺؔʱل لاســـʽ
.ʦائʛʳة الॽɺʛأ شʙʰم Șʽقʴصا على تʛامي حʛك الإجʨلʶدة للʙʴم  

حʽــʘ قــʙمʗ الأمــʦ الʺʴʱــʙة تعȄʛفــا للʳــʛائʦ الʨاقعــة علــى الــʦʤʻ الʺعلʨماتॽــة يʲʺʱــل فــي 
Ȟॼام شـʙʵʱاسـǼ وني أوʛʱؔام إلʤة نʢاسʨإما ب ʖؔتʛي تʱة الʺȄʛʳـة أو تقـع إنها الॽونʛʱؔة إل

                                                 
، دار الʻهʹـة الʙʱائʤ الʹاشʭة عʥ الاسـʗʳʯام غʻـʙ الʵʸـʙوع لʵـȜॺة الإنʙʯنـʕمحمد عʙʽʰ الؔعʰـي،  )٩(

  ٨٩، ص ٢٠١٠العॽȃʛة، القاهʛة 
)١٠(  ،ʦلȄʨمـاتمحمد علي سـʦعلʸـة الॻʹتق ʤائʙن جـʦح قـانʙشـ-  ʤن رقـʦـʹة  ١٧٥القـانʴفـي  ٢٠١٨ل

، دار الʺʨʰʢعــات الʳامॽɻــة للʨʱزȄــع، دراســة مقارنــة -شــأن مȜافʲــة جــʙائʤ تقʹॻــة الʸعلʦمــات
  ١٠٢، ص ٢٠١٩القاهʛة 



  جرائم الإضرار بالنظم المعلوماتية الحكومية في ضوء القانون الدولى

  ه رمضان عبد ربه هديبد. إسلام عبد رب
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علـى نʤــام إلʛʱؔونـي، أȑ أنهــا جȄʛʺـة تʺــʝ فــي ارتؔابهـا وســȌ إلʛʱؔونـي أȑ ؗــان صــلʱها 
بهــʚا الʨســȌ ســʨاء وقعــʗ علॽــه أو مــʧ خلالــه أو Ǽإســʙʵʱامه، وهــʨ الʱعȄʛــʅ الــʷǽ ȑʚــʺل 
 ،ʘاحـــॼـــه الॽأشـــار إل ȑʚفـــي الـــȄʛعʱال ʥـــلʶʺفـــي ال ʥلهـــا، وذلـــʴـــة ومʺȄʛʳلة ارتؔـــاب الʽوســ

ʧʽ الʨســـʽلة الʺʶـــʙʵʱمة فـــي ارتؔـــاب الȄʛʳʺـــة والʳॽʱʻـــة الإجʛامॽـــة الʺʛʱتॼـــة والـــʳǽ ȑʚʺـــع بـــ
  .)١١(علʽها

كʺا قʙم الʺʛʷع الʙولي عȄʛʡ ʧـȘ الاتفاॽʀـات الإقلॽʺॽـة مʺʲلـة فـي الاتفاॽʀـة الأوروॽȃـة 
للʳــʛائʦ الʶــʛʰʽانॽة تعȄʛفــا لʳــʛائʦ الاعʱــʙاء علــى الــʦʤʻ الʺعلʨماتॽــة تʶʳــʙ فــي إنهــا الأفعــال 

ʡـاʷل نȞـʷي تʱع الʛـʷʺال ʙوعʺـ ،ʗنـʛʱة الإنȞॼـة وشـॽالآل ʖاسـʨʴالǼ Ȍॼتʛوعا يـʛـʷم ʛـʽا غ
الأوروȃي مʧ خلال هʚه الاتفاॽʀة إلـى تقʶـʦॽ هـʚا الʻـʨع مـʧ الʳـʛائʶʴǼ ʦـʖ مʴـل الȄʛʳʺـة 
ــة الʱــي تʛʱتــʖ علʽهــا، وذلــʥ إلــى عــʙد مــʧ الفʯــات مʻهــا الʳــʛائʦ الʱــي  ॽامʛــة الإجʳॽʱʻأو ال

علʨمــــاتي، والʳــــʛائʦ ذات الʸــــلة Ǽالʨʴاســــʖ تʶــــʱهʙف الʨʸʵصــــॽة وســــلامة الʺʱʴــــȐʨ الʺ
الآلॽــة، والʳــʛائʦ الʱــي تʶــʱهʙف الإضــʛار ǼــالʺȐʨʱʴ الʺعلʨمــاتي، والʳــʛائʦ الʺاســة Ǽالعلامــة 

  .)١٢(الʳʱارȄة والʺلॽؔة الفȄʛؔة والʻʸاॽɺة
مـʧ القـانʨن رقـʦ  ١أما الʺʛʷع القȑʛʢ فقʙ عʛف الʤʻام الʺعلʨماتي مـʧ خـلال الʺـادة 

قـــانʨن مȞافʴــة الʳـــʛائʦ الإلʛʱؔونॽــة علــى إنـــه مʨʺʳعــة بـــʛامج Ǽإصــʙار  ٢٠١٤لʶــʻة  ١٤

                                                 
مʨاجهة تǽʙʴات القʛن الʴادȑ والعʧȄʛʷ، صʙر عʧ مـʕتʺʛ  -إعلان فʻʽʽا ʷǼأن الȄʛʳʺة والعʙالة )١١(

 ʧʽمʛــʳʺــة ومعاملــة الʺȄʛʳــع الʻʺل ʛة العاشــʙــʴʱʺالأم ال ʧــا مــʻʽفــي ف ʙعقــʻʺــل  ١٧إلــي  ١٠الȄʛأب
ــʟʻ الؔامــل للإعــلان راجــع الʺʨقــع الʛســʺي لʺॼʱȞــة حقــʨق الإنʶــان، ٢٠٠٠ ، للاʡــلاع علــى ال

  جامعة مʨʶॽʻʽتا
http://hrlibrary.umn.edu/arab/vi2000.html  

  ١٢/١٠/٢٠٢٤تارȄخ الاʡلاع: 
ــــي  )١٢( ــــʙة ف ــــة لʺȞافʴــــة الʳــــʛائʦ الʺعلʨماتॽــــة الʺʻعق ॽȃــــة الأورॽʀالؔامــــل للاتفا ʟʻــــ ــــى ال للاʡــــلاع عل

  ، راجع الʺʨقع الʛسʺي للأمʦ الʺʙʴʱة١٣/١١/٢٠٠١بʨداʗʶǼ في 
https://www.unodc.org/documents/organized-

crime/cybercrime/Cybercrime-March-
2019/Report/UNODC_CCPCJ_EG.4_2019_2_A.pdf  

 ١٢/١٠/٢٠٢٤تارȄخ الاʡلاع 
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وأجهــʜة، تʶــʙʵʱم لإنʷــاء أو اســʛʵʱاج الʺعلʨمــات، أو إرســالها، أو اســʱلامها، أو عʛضــها، 
أو معالʱʳهـــا، أو تʻȄʜʵهــــا، ؗʺــــا عـــʛف الأفعــــال الʱــــي تʷـــȞل الʶــــلʨك الإجʛامــــي الʺȞــــʨن 

ن والʱــي حــʙدت الإضــʛار فـــي مــʧ ذات القــانʨ  ٣لȄʛʳʺــة الإضــʛار بهــا مــʧ خــلال الʺـــادة 
تــʙمʛʽ أو إǽقــاف أو تعʽʢــل الʤʻــام، أو تغʽʽــʛه أو الغائــه أو تعــʙيل مȄʨʱʴاتــه أو تʸــʺॽʺاته 
 ʛʽــʷǽ ȑʚــ ــائʦ علــى إدارتــه، الأمــʛ ال أو Ȅʛʡقــة اســʙʵʱامه أو انʴʱــال شʸʵــॽة مالــه أو الق

Șــʴــة وتلॽماتʨالʺعل ʦʤʻــي تقــع علــى الــʱالأفعــال ال ʦȄʛــʳفــي ت ȑʛــʢع القʛــʷʺســع الʨʱبهــا  ل
  .)١٣(أضʛارا أو تهʙد Ǽإلʴاق هʚه الأضʛار

وأخʽــʛا واجــه الʺʷــʛع الʺʸــȑʛ جȄʛʺــة الإضــʛار Ǽــالʦʤʻ الʺعلʨماتॽــة مــʧ خــلال قــانʨن 
 ʦــة رقــॽونʛʱؔالإل ʦائʛــʳــة الʴافȞة  ١٧٥مʻــʶ٢٠١٨ل ʧــة مــॽماتʨالʺعل ʦʤʻف الــʛّعــ ʘــʽح ،

لإدارة ومعالʳــة  مــʧ القــانʨن Ǽإنهــا مʨʺʳعــة مــʧ الأدوات والʰــʛامج الʺعــʙة ١خــلال الʺــادة 
 ʦʤʻــالǼ ارʛالإضــ ʅــȄʛعʱل Ȑʙــʸــة، ؗʺــا تॽماتʨمات الʺعلʙــʵال ʦǽʙانــات وتقــॽʰمــات والʨالʺعل

مــʧ القــانʨن Ǽإنهــا الــʙخʨل العʺــȑʙ أو الॼقــاء  ٢٠الʺعلʨماتॽــة الʨȞʴمॽــة مــʧ خــلال الʺــادة 
العʺـــȑʙ عقـــʖ الـــʙخʨل Ǽالʢʵـــأ أو تʳــــاوز حـــʙ الـــʙخʨل الʺـــʛخǼ ʟـــه، أو الاخʱــــʛاق، أو 

و الʨʸʴل على الʺعلʨمات والॽʰانات مـʧ الʤʻـام الʺعلʨمـاتي، أو الإتـلاف أو الاعʛʱاض أ
  .)١٤(الȄʨʷʱه أو الʱغʛʽʽ أو الʶʻخ أو الإلغاء الȑʚ يʛد على الʺȐʨʱʴ الʺعلʨماتي للʤʻام

وȄلاحȎ على تعʅȄʛ الʺʛʷع الʺʸـȑʛ مʴاولʱـه حʸـʛ أكʰـʛ عـʙد مـʧ صـʨر الʶـلʨك 
 ʨالʺعل ʦʤʻـالǼ اراʛـل إضــʲʺǽ ȑʚامـي الــʛالعʺــل الإجǼ هʛʽــʶتف ʧـȞʺǽ مــا ʨــة، وهـॽمʨȞʴــة الॽمات

علــى تــʨفʛʽ أقʸــى نʢــاق مــʧ الʴʺاǽــة الʻʳائॽــة لهــʚه الــʦʤʻ، وذلــʥ لʴʱقʽــȘ الــʛدع بॽɺʨʻــه 
العـام والʵــاص تʳـاه ارتؔــاب هـʚا الʻــʨع مــʧ الʳـʛائʦ، الأمــʛ الـǽ ȑʚʹــع ʽʲؗـʛ مــʧ الأفعــال 

 ʦن رقʨائلة القانʡ ʗʴة  ١٧٥تʻʶ١٥(٢٠١٨ل(.   
                                                 

)١٣(  ،ȑʛʽʲؔال ȑʛʹʴالله محمد ال ʙʰع ʤʢʹـة والـॻونʙʯؒاقـع الإلʦʸالـي ال Ȗوجه حـ ʙʻغǺ لʦخʗة الʸȂʙج
، دار الʻهʹـة العॽȃʛـة للʷʻـʛ والʨʱزȄـع، دراسة تʲلʻلॻـة -ʸعلʦماتॻة العامة في القانʦن القȎʙʠ ال

  ٤٤، ص ٢٠٢١القاهʛة 
، رسـالة الʤॻʢʹʯ القانʦني لʯقʹॻة الʸعلʦمات وأثʙها على الʹʢام العـامضॽاء الȘʴ بهادر الʻʺॽـي،  )١٤(

  ٤٣، ص ٢٠٢٠دʨʱؗراه، ؗلॽة الʴقʨق جامعة أسȋʨʽ، القاهʛة 
  ١٣٢ص  مʙجع سابȖ، علي سȄʨلʦ، محمد )١٥(



  جرائم الإضرار بالنظم المعلوماتية الحكومية في ضوء القانون الدولى

  ه رمضان عبد ربه هديبد. إسلام عبد رب

 

٢٠٣٧ 

إلـى أن الʷʱـȄʛعات بـʛغʦ اتفاقهـا علـى تʳـʦȄʛ الاعʱـʙاء علـى  ابوعلى هʘا Ȝʸǻـʥ الـʘه
 ʘـʽح ،ʦȄʛـʳʱا الʚـاق هـʢفـي ن ʗلفـʱار بها، إلا انها اخʛة والإضॽمʨȞʴة الॽماتʨالʺعل ʦʤʻال
نʳــʙ أن الʺʷــʛع القʢــȑʛ قــʙ تʨســȌ بــʧʽ ؗــلا مــʧ الʺʷــʛعʧʽ الــʙولي الــȑʚ ضــȘʽ مــʧ هــʚا 

ʽʰؗـــʛة، ذلــʥ الʨʱســع الــȑʚ يȄʕـــʙه الʢʻــاق، والʺʷــʛع الʺʸــȑʛ الــȑʚ تʨســـع ॽɾــه إلــى درجــة 
  الॼاحʘ وʱȄʹامʧ بʻاء علॽه مع الʺʶلʥ الȄʛʷʱعي الʺȑʛʸ في هʚا الʙʸد.

  المطلب الثاني
  صور الإضرار بالنظم المعلوماتية الحكومية

 ʦʤʻــالǼ ارʛــة الإضــʺȄʛر جʨصــ ʙيــʙʴي علــى تʻʡʨع الــʛــʷʺولي والʙع الــʛــʷʺص الʛحــ
 ʦح معالॽضʨʱل ʥة، وذلॽمʨȞʴة الॽماتʨالʺعل ʧـة مـॽʻهـا الفʱعॽʰʢـة، ولॽناح ʧة مʺȄʛʳه الʚه

ناحॽـــة أخــــȐʛ، حʽــــʘ تʶــــʱلʜم هــــʚه الॽʰʢعــــة أن Ȟǽــــʨن الإʡــــار القــــانʨني للȄʛʳʺــــة مʸʱــــفا 
ـــى القʹـــاء فـــي نʤـــʛ الـــʙعاوȐ الʻʳائॽـــة  بʨضـــʨح الʸـــॽاغة الʷʱـــॽɻȄʛة وذلـــʥ للʶॽʱـــʛʽ عل

.ʦائʛʳال ʧع مʨʻا الʚادا لإرتؔاب هʻʱالʺقامة اس  
ʚه الȄʛʳʺــــة بـــʧʽ القـــانʨن الــــʙولي والʷʱـــȄʛعات مʴــــل وȃـــالʛغʦ مـــʧ اخــــʱلاف صـــʨر هـــ

الʺقارنــة إلا أن الإمعــان فــي الʺʸــʢلʴات الʺʶــʙʵʱمة فــي هــʚه الʷʱــȄʛعات لʙʴʱيــʙ صــʨر 
الȄʛʳʺــة تʰʻــئ عــʧ إمȞانॽــة اســॽʱعاب ؗافــة الʸــʨر فــي أȑ مʻهــا، فʻʽʰʺــا لʳــأ تعȄʛــʅ لʻʳــة 

ــة للʱعʺــʦॽ فʴــʙد هــʚه الإضــ ॽʺʻʱلل ȑــادʸʱعــاون الاقʱــة الʺʤʻاء مʛــʰــة ؗــل خʳॽʱأنهــا نǼ ارʛ
ســـلʨك غʽـــʛ مʷـــʛوع يʱعلـــǼ Șالʺعالʳـــة الآلॽـــة للॽʰانـــات، ونʳـــʙ أن الʺʳلـــʝ الاوروȃـــي فـــي 
 ʖاســـʴانــات الॽب ʛــʽʽانهــا تغǼ ارʛه الأضـــʚد هــʙــʴǽ الآلــي ʖاســـʴال ʦائʛــʳǼ Șعلــʱʺه الʛــȄʛتق
ــــة  ॼʀــــة ومعاʺȄʛʳــــع الʻʺل ʛة العاشــــʙــــʴʱʺال ʦالأمــــ ʛʺتʕدها مــــʙهــــا، ؗʺــــا حــــʨʴالالــــي أو م

Ǽ ʧʽمʛʳʺـةالॽونʛʱؔـة الإلʯʽʰإرتؔابها في ال ʧȞʺǽ يʱال ʦائʛʳع الॽʺأن  ،)١٦(انها ج ʙـʳـا نʺʻʽب
 ʦرق ȑʛʢن القʨة  ١٤القانʻʶد  ٢٠١٤لʙحـ ʙـة، قـॽونʛʱؔالإل ʦائʛʳة الʴافȞن مʨار قانʙإصǼ

 ʗقـʨيل، فـي الʙعـʱوالإلغـاء وال ʛـʽغʱـل والʽʢعʱقـاف والǽوالا ʛʽمʙـʱـة فـي الʺȄʛʳه الʚر هʨص
 ١٧٥لʺʸــȑʛ مــʧ خـــلال قــانʨن مȞافʴــة الʳـــʛائʦ الإلʛʱؔونॽــة رقـــʦ الــȑʚ حــʙدها الʺʷـــʛع ا

                                                 
)١٦(  ،ʛʺن ʨان ابʺॽوليسلʗن الـʦـار القـانʟة فـي إॻماتʦعلʸة الʸȂʙʱة الʲافȜـة مॽراه، ؗلʨـʱؗرسـالة د ،

 ʛائʜʳال ،ʛʹॽة، جامعة محمد خॽاسॽʶم الʨق والعلʨقʴ٧، ص ٢٠٢١ال  
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ــʙمʛʽه أو تʷــȄʨهه أو تغʽʽــʛه أو تغʽʽــʛ  ٢٠١٨لʶــʻة  فــي إتــلاف الʺʱʴــȐʨ الإلʛʱؔونــي، أو ت
  .)١٧(تʦॽʺʸ الʤʻام الʺعلʨماتي، أو إلغاء الʤʻام الʺعلʨماتي ؗلॽاً أو جʜئॽاً 

ل الʺقارنـــة Ȟʺǽـــʧ تʙʴيـــʙ وعلـــى هـــʚا واســـʻʱادا لʸʻـــʨص القـــانʨن الـــʙولي والقـــʨانʧʽ مʴـــ
  صʨر جȄʛʺة الإضʛار Ǽالʦʤʻ الʺعلʨماتॽة الʨȞʴمॽة على الʨʴʻ الʱالي:

: تدمير النظام المعلوماتي
ً
  أولا

ǽعʻــي تـــʙمʛʽ الʤʻــام الʺعلʨمـــاتي تعʽʢلــه ʸǼـــʨرة نهائॽــة ودائʺـــة، ʽʴǼــʘ تʱʻفـــي القـــʙرة 
ʨده، فالʱـʙمǽ ʛʽعʻـي على الاسʱفادة مʻه، وتʻعʙم الفʛصة في تأديʱه للʺهام الʺʨʷʻدة مʧ وج

 ʧوجـــه مـــʛـــي خʻعǽ مـــا ʨـــة، وهـــ الانʱهـــاء الʺـــادȑ لʨجـــʨد الʤʻـــام الʺعلʨمـــاتي ʸǼـــʨرة ؗامل
 ،Ȑʛة أخـʛعادتها مـʱالة اسʴʱسȂها، وʻʺʹʱي يʱانات الॽʰمات والʨالʺعل ʨʴا، ومॽمة نهائʙʵال

  . )١٨(الأمʛ الǽ ȑʚعʻي تعʢل ؗافة الʣʨائف الʱي ǽقʨم بها، وتأكʙʽ عʙم إمȞانॽة ॽʀامه بها
  ثانياً: إيقاف النظام المعلوماتي

 ȑʚل الـʢعʱال ʨة، وهʱقʕرة مʨʸǼ العʺل ʧماتي عʨام الʺعلʤʻل الʢقاف تعǽي الإʻعȄو
قʙʴǽ ʙث Ǽأȑ صـʨرة، فʸʱʽـʨر تʨقـف Ǽعـʠ وʣائفـه دون الأخـȐʛ، ؗـأن يʱـॽح الʤʻـام فـي 

افة أو هʚه الʴالة الإʡـلاع علـى مʱʴـʨاه الʺعلʨمـاتي دون إمȞانॽـة تʻاولـه Ǽالʴـʚف أو الإضـ
الʱعـــــʙيل، وقـــــǽ ʙعʻـــــي الإǽقـــــاف تعʢـــــل وʣـــــائف الارســـــال والاســـــॼʁʱال مـــــʧ وȂلـــــى الʤʻـــــام 
الʺعلʨماتي، أو ʣهʨر Ǽعʠ مȄʨʱʴاته دون الأخȐʛ، ؗʺـا قـʙ يʸʱـʨر تعʢلـه ʸǼـʨرة ؗلॽـة 
عــʧ العʺــل، إلا أن ؗافــة هــʚه الʸــʨر هــي رهʻʽــة Ǽعــʙم القــʙرة علــى الاســʱفادة مــʧ الʤʻــام 

Ȃة، وʱقʕرة مʨʸǼ ماتيʨـل نهـائي الʺعلʢانات إذا ؗان العॽʰال ʛʽمʙقاف إلى تǽال الإʴʱلا اس
لا يʛجــى إصــلاحه، أو اســʴʱال إلــى تعʽʢــل إذا ؗــان فــي الʺʶــʢʱاع الاســʱفادة مــʧ الʤʻــام 

  .)١٩(الʺعلʨماتي جʜئॽا
                                                 

ـــʙرʻȄي،  )١٧( ـــʙ مـــʧ الʺعلʨمـــات راجـــع: أشـــʛف نʽʳـــʖ ال ȄʜʺلȖجـــع ســـابʙالله٢٥٢، ص م ʙـــ ʰمحمد ، ع 
 ،ȑʛʽʲؔال ȑʛʹʴالȖجع سابʙ٦٠، ص م ،ʦلȄʨا محمد علي سʹǽوأ ،Ȗجع سابʙ١٤٣، ص م  

، دار الʺʷʻــʨرات الأعʸــال الʙʱمॻــة الʯــي تʴــʯهʗف الأنʸʢــة الʸعلʦماتॻــةزʻȄـات ʡلعــʗ شــʴادة،  )١٨(
  ١٦٣، ص ٢٠١٧الʴقॽʀʨة صادر، بʛʽوت 

)١٩(  ،Ȑʙʽشــʛال ʙأحʺــ ʙʽــʶــه الʡعʸــة ال ॻʹتق ʤائʙــʱاصــة لʳعــة الॻʮʠمــاتالʦراســات لʙوال ʖــʱؔدار ال ،
  ٦٦، ص ٢٠١٦العॽȃʛة، القاهʛة 
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  ثالثاً: تعطيل النظام المعلوماتي
 فــي هــʚه الʸــʨرة تʱعʢــل Ǽعــʠ وʣــائف الʤʻــام الʺعلʨمــاتي ʸǼــʨرة مʕقʱــة إلا أن هــʚا
الʱعʢل لا ʻʺǽع الاسʱفادة مʧ الʤʻـام الʺعلʨمـاتي ʸǼـʨرة جʜئॽـة، ؗʺـا يʶʱـʦ الʱعʢـل ʨȞǼنـه 
 ʧعـ ʟـائʸʵال ʠعـǼ قفʨʱت ʘʽة، حʱقʕة مʛʱماتي لفʨام الʺعلʤʻال ʖʽʸحالة عارضة ت
العʺـــل بʻʽʺـــا ʶǽـــʛʺʱ الʤʻـــام فـــي العʺـــل الʜʳئـــي عـــȄʛʡ ʧـــǼ Șـــاقي خʸائʸـــه، وغالॼـــا مـــا 

ॽالأساسـ ʛـʽائف غʣʨل الʢالع ʖʽʸǽ ميʙʵʱـʶح مʻـʺǽ عʹـها، مʺـاॼـة بʢॼتʛʺال ʛـʽة أو غ
الʤʻام الʺعلʨماتي الفʛصة للإسʱفادة مʻه ولʸǼ ʨـʨرة جʜئॽـة، وʶʱȄـʦ الʱعʽʢـل ؗأحـʙ صـʨر 
 ʖʽـʸـي تʱائʺـة والʙال ʛـʽـة وغʶॽئʛال ʛـʽب غʨـʽالع ʙنه أحʨȞǼ ماتيʨام الʺعلʤʻالǼ ارʛالإض

  .)٢٠(دون غʛʽها الʤʻام فʱقʛʸ الاسʱفادة مʻه لفʛʱة مʕقʱة على وʣائف معʻʽة
  رابعاً: التغيير والإلغاء والتعديل

تʴʱقــȘ هــʚه الʸــʨرة بʨقــʨع الȄʛʳʺــة علــى الʺʱʴــȐʨ الʺعلʨمــاتي الــȑʚ يʱʹــʺʻه الʤʻــام 
 ʦʤʻـام عʺـل الـʤʱان ʧامـي مـʛك الإجʨـلʶال الʻرة لا يʨʸه الʚمي، ففي هʨȞʴماتي الʨالʺعل

لʱـي تʷـʺلها الـʦʤʻ، حʽـʘ يʻـʱج الʺعلʨماتॽة، وȂنʺا مʴل الȄʛʳʺة هʨ الʺعلʨمـات والॽʰانـات ا
 ʘــʽʴǼ ،انـات أو إلغائهــا تʺامـاॽʰمــات والʨالʺعل ʛـʽʽـة هــي تغॽامʛــة إجʳॽʱك نʨـلʶا الʚهــ ʧعـ
 Ȑʨــــ ʱʴʺا لʻʺــــʹʱاء، أو مʙــــ ʱــــل الاعʴم Ȑʨــــ ʱʴʺال ʧــــا مــــ ॽمــــاتي خالʨــــام الʺعلʤʻح الॼــــʸǽ
 ʦʤʻـالǼ ارʛة للإضـʛـʷʱʻʺر الʨʸال Ȑʙام، وهي إحʤʻا الʚه ʧʺاني ضʳه الʻ ّ̋ʹǽ عʻʢʸم

ــى اخفــاء نــʨع معــʧʽ مــʧ الʺعلʨمــات الʺ ــة والʱــي ǽعʺــʙ خلالهــا الʳــاني إل ॽمʨȞʴــة الॽماتʨعل
ʨʸǼرة دائʺة أو اسʙʰʱاله Ǽʺعلʨمات زائفة مʱʵلفـة عـʧ الॽʰانـات والʺعلʨمـات الأصـلॽة الʱـي 

  .)٢١(وضعʱها الʳهات الʛسʺॽة Ǽالʤʻام
  خامساً: إتلاف المحتوى الإلكتروني

لاصـــʢلاحي حʽـــʘ يـــʛد علـــى مʱʴـــȐʨ الʤʻـــام يʰʱـــʧʽ نـــʨع هـــʚا الʶـــلʨك مـــʧ مفهʨمـــه ا
الʺعلʨمـــــاتي مـــــʧ معلʨمـــــات وॽȃانـــــات وتॽʰʢقـــــات وغʛʽهـــــا مـــــʧ مȄʨʱʴـــــات الʤʻـــــام، وهـــــي 
الʺعلʨمــات الʱــي تʴــʛص الʶــلʢة الʺʸʱʵــة علــى اتاحʱهــا للʳʺهــʨر أو الاحʱفــاȍ بهــا ســʛا 
للاʡـــلاع ʨʺǼجـــʖ تـــʛخʟॽ مʶـــȘʰ ولفʯـــات وॽɿॽʣـــة معʻʽـــة دون غʛʽهـــا، وʶʳʱȄـــʙ الʶـــلʨك 

                                                 
  ١١٣، ص مʙجع سابȖ، محمد عʙʽʰ الؔعʰي)٢٠(
)٢١(  ،ʦॽʂاʛابـ ʜــȄʜالع ʙـʰمحمد ع ʗحʙمــاتيمـʦعلʸـام الʢʹاقعـة علــي الʦــة الॻماتʦعلʸال ʤائʙـʱدراســة  -ال

  ٨١، ص ٢٠١٩، دار الʻهʹة العॽȃʛة، القاهʛة مقارنة
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فـــي هــʚه الȄʛʳʺـــة فــي مʴـــʨ الʺعلʨمــات والॽʰانـــات ؗلॽــا أو جʜئॽـــا، أو الʷʱـــʞȄʨ  الاجʛامــي
 ʧʽفعــʱʻʺــام أو الʤʻمي الʙʵʱــʶʺة لʛــاهʣ ʛــʽو غʙــʰت ʘــʽʴǼ مــاتʨانــات والʺعلॽʰه الʚعلــى هــ
 ʧفادة مـʱـة الاسـॽانȞم إمʙـه عـॽعل ʖتـʛʱي ȑʚالـ ʛـلاع، الأمـʡج والاʨلـʨال ʦـʤن ʛʽʽه، أو تغǼ

ــــه رغــــʦ ســــ ــــȐʨ الʺعلʨمــــاتي ذات ʱʴʺعلــــى ال ʛʽــــأث ʛʽ الʤʻــــام الʺعلʨمــــاتي واʡــــʛاده، ودون ت
 ȑالعʺل الإدار ʖʽقة إدارته، أو اسالȄʛʡ ع بها، أوʱʺʱي يʱة الॽʻالف ʟائʸʵ٢٢(ال(.  

  سادساً: تغيير تصميم النظام المعلوماتي
مـʧ قــانʨن  ٢٠وهـي الʸـʨرة الʱــي انفـʛد بȄʛʳʱʺهـا الʺʷــʛع الʺʸـȑʛ مـʧ خــلال الʺـادة 

ॽونʛʱؔالإل ʦائʛʳة الʴافȞم ʦة  ١٧٥ة رقʻʶـاني ٢٠١٨لʳج الʨلـʨـة بʺȄʛʳه الʚتقع هـ ʘʽح ،
ــــه أو  ــــة عʺل للʤʻــــام الʺعلʨمــــاتي وتعــــʙيل الʺʤهــــʛ الʵــــارجي للʤʻــــام دون أن ǽʺــــȄʛʡ ʝق
 ʘـʽʴǼ ،نʨʺل دون الʺʹـȞـʷـة تقـع علـى الʺȄʛه، فهي جʻʺʹʱي ȑʚماتي الʨالʺعل Ȑʨʱʴʺال

  اتي له.لا يʕثʛ ارتؔابها على ؗفاءة أداء الʤʻام أو الʺȐʨʱʴ العلʨم
والȞʴʺــــة مـــــʧ تʳــــʦȄʛ هـــــʚا الʶــــلʨك تؔʺـــــʧ فــــي اقـــــʙام الʳــــاني علـــــى الʨلــــʨج للʤʻـــــام 
 ʧـــȞʺلا ت ʙرة قـــʨـــʸǼ ȑʛهـــʤʺاز الʛـــʢـــه فـــي الॼɺوتلا ،Șʰـــʶم ʟॽخʛمـــاتي دون تـــʨالʺعل
 ʥلــʺǽ ʛهــʤʺيل الʙتعــ ʥلــʺǽ ʧــة، ؗʺــا أن مــॽناح ʧــه مــॽل إلʨصــʨال ʧــام مــʤʻمي الʙʵʱــʶم

ʶــلʨك علــى ســʽʰل تʴقʽــȘ الــʛدع العــام والــʛدع تعــʙيل الʺʹــʺʨن لــʚا فقــʙ أتــى تʳــʦȄʛ هــʚا ال
الʵاص، وحʺاǽة الʦʤʻ الʺعلʨماتॽة الʨȞʴمॽة مʧ أȑ مʶاس بهـا Ǽاعॼʱارهـا نʤـʦ إلʛʱؔونॽـة 

  .)٢٣(رسʺॽة لا ʨʳǽز الʱعʛض لها أو الʺʶاس بها Ǽأȑ صʨرة
أن جــʛائʦ الإضــʛار Ǽــالʦʤʻ الʺعلʨماتॽــة الʨȞʴمॽــة لا تقʸʱــʛ  وعلــى هــʘا Ȝʸǻــʥ القــʦل

ـــي مʴلهـــا علـــ ـــى الʺʱʴـــȐʨ الـــȑʚ ف ـــه، وȂنʺـــا يʸʱـــʨر أن تـــʛد عل ى الʤʻـــام الʺعلʨمـــاتي ذات
يʻʺʹʱه الʤʻام الʺعلʨماتي، ؗʺا أن اخʱلاف الȄʛʷʱعات الʺقارنة في تʳـʦȄʛ أنʺـاȋ الʶـلʨك 
 ʘــʽــة، حǽقــائع الʺادʨا فــي الʛلــه أثــ ʙــʳǽ ة إلا أنــه لاॽɻȄʛــʷʱص الʨــʸʻده فــي الʨوجــ ʦغʛبــ

ʻـالǼ ـاسʶʺر الʨعات ؗافـة صـȄʛʷʱم الʛʳـام تʤʻاء علـى الʙـʱاء ورد الاعʨـة سـॽماتʨالʺعل ʦʤ
أو مʨʱʴاه، ؗʺا أن الʵلاف الاصʢلاحي لʦ يʱʻج عʻه اخʱلاف في مʹʺʨن الʺفـاʦॽʂ مʺـا 
Ȟʺǽــــʧ معــــه الــــʚهاب فــــي الʻهاǽــــة إلــــى وحــــʙة الʶــــلʨك الʷʱــــȄʛعي بــــʧʽ الʷʱــــȄʛع الإمــــاراتي 

  والȄʛʷʱعات مʴل الʺقارنة.
                                                 

)٢٢(  ،ʛʽʹج علي خʛات ففʙʢماتنʦعلʸة الॻʹتق ʤائʙن جʦفي قان ʤȂʙʱʯة الॻاسॻر ي سʨـʷʻم ʘʴǼ ،
  ٥٠، ص ٢٠٢١، القاهʛة ١في مʳلة الʺʴاماة، العʙد 

)٢٣(  ،ʦلȄʨمحمد علي سȖجع سابʙ١٥٢، ص م  
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  المبحث الأول
  الإضرار بالنظم المعلوماتية الحكوميةالبنيان القانوني لجريمة 

  تمهيد وتقسيم:
 Ȑʨʱــʶʺولي علــى الʙن الــʨــا للقــانʶــة هاجॽمʨȞʴــة الॽماتʨالʺعل ʦʤʻــالǼ ارʛل الإضــȞــʷǽ
الأمʺي والأقلॽʺي، لاسॽʺا Ǽعʙ تʨʢر الهʳʺات الʛʰʽʶانॽة على الʺʨاقع الʛسـʺॽة الʨȞʴمॽـة، 

ـــى امـــʧ واســـʱقʛار  ـــʕثʛ عل ـــة ت ॽونʛʱؔالإل ʦائʛـــʳال ʗʴॼول،وأصـــʙـــ مʺـــا ʶǽـــʙʱعى ضـــʛورة  ال
 ʦʤʻــي تقــع علــى الــʱــة الॽونʛʱؔالإل ʦائʛــʳال ʦॽــʤʻʱــات لॽʀام إتفاʛولي لابــʙني الــʨعــاون القــانʱال

 ʦائʛـʳه الʚــي هــʰؔتʛــات علـى مȃʨوالعق ʧʽانʨض القــʛــة، وفـॽمʨȞʴـة الॽماتʨــل الʺعلʺʱʴــي تʱال
 ʥامـــي، وذلـــʛك الإجʨـــلʶال ȋأنʺـــا ʧمـــ ʙيـــʙاعـــعʨاد قʻل إســـʨـــل خـــلاف دولـــي حـــʣ فـــي ʙ

الʺʶــــʕولॽة الʙولॽــــة فــــي عʺلॽــــات الاعʱــــʙاء علــــى الʺʨاقــــع الإلʛʱؔونॽــــة الʨȞʴمॽــــة ونʤʺهــــا 
الʺعلʨماتॽـــة، خاصــــة جـــʛائʦ الʶʳʱــــʝ الإلʛʱؔونـــي بــــʧʽ الـــʙول، وتॼــــادل الاتهامـــات حــــʨل 

وهي الʳॽʱʻة الॽɻॽʰʢة لʱعʙاد أنʺاȋ وصـʨر إرتؔـاب هـʚه اخʛʱاق لॽʶادة الʙول الإلʛʱؔونॽة، 
، ٢٠١٤لʶــــʻة  ١٤ي الاتفاॽʀــــات الʙولॽــــة والقــــانʨن القʢــــȑʛ رقــــʦ الȄʛʳʺــــة والʱــــي وردت فــــ

 ʦرق ȑʛʸʺن الʨة  ١٧٥والقانʻʶ٢٠١٨ل.  
 ʅــــȄʛعʱاد لا الʙعــــʱالǼ مʛــــʳʺك الʨــــلʶــــاول الʻعات علــــى تȄʛــــʷʱه الʚهــــ ʗصــــʛح ʘــــʽح
 ʧ ʛؗــ الʺʳــʛد، وهــʨ مــا تʛتــʖ علॽــه تعــʙد صــʨر الʶــلʨك الإجʛامــي، Ǽالإضــافة لاخــʱلاف ال

فــي القʸــʙ الʻʳــائي العــام أو الʵــاص، وذلــʥ بॼʱــايʧ الʶــلʨك  الʺعʻــȑʨ ومــا إذا ؗــان يʲʺʱــل
  الإجʛامي الʺʨʸʻص علॽه سʨاء في القانʨن الʙولي أو القʨانʧʽ مʴل الʺقارنة.

ʧ الʺادȑ فى الȄʛʳʺة. الʠʸلʔ الأول: ʛؗال  
ʧ الʺعȑʨʻ فى الȄʛʳʺة. الʠʸلʔ الʰاني: ʛؗال  

  المطلب الأول
  الركن المادي فى الجريمة

ʧ الʺـا ʛؗح الـʹʱي ،ʧʽـʱȄزاو ʧـة مـॽمʨȞʴـة الॽماتʨالʺعل ʦʤʻـالǼ ارʛـة الإضـʺȄʛفـي ج ȑد
أولهʺا نʺȌ الʶلʨك الǽ ȑʚقʙم علॽه الʳاني في هʚا الʨʻع مـʧ الʳـʛائʦ، والʲـاني مʴـل وقـʨع 
هʚه الȄʛʳʺة أو الʳॽʱʻة الإجʛامॽة الʺʛʱتॼة علʽها، وهʨ ما يʰʱـʧʽ مـʧ نʸـʨص الʳʱـʦȄʛ فـي 

  لʺقارنة، وذلʥ على الʨʴʻ الʱالي:القانʨن الإماراتي والقʨانʧʽ مʴل ا
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: الركن المادي في القانون الدولي
ً
  أولا

ʲʺǽــل القــانʨن الــʙولي فــي هــʚا الʺʳــال إتفاॽʀــة بʨداʶǼــʗ لʺȞافʴــة الʳــʛائʦ الʺعلʨماتॽــة 
مʨʺʳعــة مــʧ الʳــʛائʦ حʽــʘ تʷــʺل قائʺــة ، والʱــي حــʙدت الʶــلʨك الإجʛامــي فــي )٢٤(٢٠٠١

ʱال ʧاً أدنــى مــʙرجــة حــʙʺال ʦائʛــʳال ʗي، وشــʺلʻʡʨن الــʨــاق القــانʢســع نʨت ʙعॼʱــʶǽ ʦلــ Șافــʨ
اخʱـʛاق الʤʻـام الʺعلʨمـاتي الـȑʚ يʛʱتـʖ علॽـه الإضـʛار Ǽالʤʻـام أو تـʙمʛʽه أو  هـʚه الʸـʨر

 ʧعـــ ʦـــاجʻمـــاتي الʨالʺعل ȐʨʱʴʺـــالǼ ارʛالإضـــ ʗاولـــʻلـــه، ؗʺـــا تʽʢالعʺـــل أو تع ʧقافـــه عـــǽإ
ॽʰانـــات والʺعلʨمـــات الʱـــي اخʱـــʛاق الʤʻـــام والـــȑʚ يـــʕدȑ إلـــى حـــʚف أو تـــʙمʛʽ أو إتـــلاف ال

 ʛــʽانــات غॽʰمــات والʨضــة فــي الʺعلʛʱة الʺفȄʛــʶان الʙمــاتي، أو فقــʨــام الʺعلʤʻها الʻʺــʹʱي
  الʺʱاحة للʙʱاول.

 ٢وقʙ عʛʰت الاتفاॽʀة عʧ الاخʛʱاق Ǽاصʢلاح الʻفاذ غʽـʛ القـانʨني مـʧ خـلال الʺـادة 
أو الॼقاء غʽـʛ الʺʷـʛوع مʧ الاتفاॽʀة فعʛفʱه Ǽإنه الʶʱلل غʛʽ الʺʛخʟ للʤʻام الʺعلʨماتي 

في الʤʻام Ǽعʙ انʱهاء الʙʴود الʺـʛخʟ بهـا للـʙخʨل، وعلـى ذلـʥ يʸʱـʨر أن يـʦʱ الاخʱـʛاق 
في حالة الʙخʨل الʺʛʷوع إذا تʳاوز الʳـاني الʴـʙود الʺقـʛرة لـه فـي هـʚا الـʙخʨل، وʴȄـʙث 

ǽ ر، أوʛاني الʺقـȞʺاق الʢʻاوز الʳʱل، أو يʨخʙة للॽʻمʜال ʙاعʨالف القʵǽ اʺʻʽا حʚم هʙʵʱـʶ
  .)٢٥(صلاحॽات غʛʽ مʨʵلة له

وʷȄـــــʺل هـــــʚا الʻفـــــاذ الـــــʙخʨل الؔامـــــل أو الʜʳئـــــي إلـــــى نʤـــــام الؔʺʽʰـــــʨتʛ (الʺعـــــʙات، 
ـــة، والॽʰانـــات  ʛؗʴانـــات الॽȃلائل، وʙوالـــ ،ʗـــʰʲʺـــام الʤʻنـــة فـــي الʜʵʺانـــات الॽʰنـــات والʨȞʺوال
 ʙـــȄʛʰال ȘـــȄʛʡ ʧد إرســـال رســـالة عـــʛـــʳم ʧʺـــʹʱلا ي ،ʥومـــع ذلـــ ،(ȐʨʱʴʺـــالǼ ـــلةʸذات ال

لʛʱؔوني أو ملف إلى هʚا الʤʻام، وʷȄʺل الʻفاذ الʙخʨل إلى نʤام ؗʺʽʰـʨتʛ آخـʛ، حʽـʘ الإ
، فʺʻــاȋ يـʦʱ رʢȃـه عʰـʛ شـȞॼات الاتʸـالات العامــة، أو بʤʻـام ؗʺʽʰـʨتʛ علـى نفـʝ الʷـȞॼة

الʳʱـــʦȄʛ فـــي الʺـــادة هـــʨ افʹـــاء الʶـــلʨك لʱـــʙمʛʽ أو إǽقـــاف أو تعʽʢـــل الʤʻـــام الʺعلʨمـــاتي 
Ȍنʺـــ ʧعـــ ʛـــʤʻال ʠغـــǼ ،ميʨـــȞʴه الʙيـــʙʴي تʻʡʨـــ  هـــʚا الʶـــلʨك والـــȑʚ يʛجـــع للقـــانʨن ال

                                                 
)٢٤(  ʧة مॽʀت الاتفاʙʺʱـا فـاعȃأورو ʝلʳة وزراء مʻʳ٨ي ل  ʛʰʺفʨهـا ٢٠٠١نـʽـع علॽʀʨʱـاب الǼ حʱوفـ ،

  .الʺʕتʺʛ الʙولي حʨل الȄʛʳʺة الإلʛʱؔونॽة ʻʺǼاسॼة، ٢٠٠١نʨفʺʛʰ  ٢٣في 
 ١٥٢، ص مʙجع سابȖمʨʺʴد على احʺʙ الʺʛدني،  )٢٥(



  جرائم الإضرار بالنظم المعلوماتية الحكومية في ضوء القانون الدولى

  ه رمضان عبد ربه هديبد. إسلام عبد رب

 

٢٠٤٣ 

  .  )٢٦(وتʅॽʽؔ الʨاقع واعʢاء وصفه القانʨني الॽʴʸح
فقʙ جʛمـʗ الاعʱـʛاض غʽـʛ القـانʨني للॽʰانـات والʺعلʨمـات، حʽـʘ هـʙفʗ  ٣اما الʺادة 

إلى حʺاǽة الȘʴ في خʨʸصॽة نقل الॽʰانـات، وتʺʲـل الȄʛʳʺـة نفـʝ الانʱهـاك لʨʸʵصـॽة 
وتʰʢـــȘ ، )٢٧(ʸʻʱـــʗ والʶʱــʽʳل الʱقلʽــʙيʧʽ للʺʴادثـــات الهاتॽɿــة الʷــفȄʨةالاتʸــالات مʲــل ال

ـــات  ٣الȄʛʳʺـــة الʺʸʻـــʨص علʽهـــا فـــي الʺـــادة  ـــل الॽʰان ـــع أشـــȞال نق ॽʺأ علـــى جʙـــ ʰʺا الʚهـــ
، الإلʛʱؔونॽــة، ســʨاء عــȄʛʡ ʧــȘ الهــاتف أو الفــاكʝ أو الȄʛʰــʙ الإلʛʱؔونــي أو نقــل الʺلفــات

الʸʻʱـــʗ علـــى مʱʴـــȐʨ الاتʸـــالات أو ونʢـــȑʨ الاعʱـــʛاض بʨاســـʢة الʨســـائل الفॽʻـــة علـــى 
رصــʙه أو مʛاقʱʰــه، أو شــʛاء مʱʴــȐʨ الॽʰانــات ســʨاء ȄʛʢǼقــة مॼاشــʛة مــʧ خــلال الʨلــʨج إلــى 
 ʗــʸʻʱــʺع أو الʶلاس الʱة اخــʜام أجهــʙʵʱاســ ȘــȄʛʡ ʧامه، أو عــʙʵʱواســ ʛتʨــ ʽʰʺؔــام الʤن

ــ ॽʻســائل الفʨــʺل الʷل، وتʽʳــʶʱــا علــى الʹǽاض أʛــʱالاع ȑʨــʢʻأن ي ʧــȞʺȄــة، وॽونʛʱؔة الإل
ــــʚلʥ أجهــــʜة جʺــــع وتʶــــʽʳل الاتʸــــالات  الأجهــــʜة الʱقॽʻــــة الʺʱʰʲــــة علــــى خʢــــȋʨ الʻقــــل وؗ

لʺات الʺʛور والʛمʨز   .اللاسلॽؔة. وʧȞʺȄ أن تʷʺل اسʙʵʱام الʛʰمॽʳات وؗ
) مـــʧ الإتفاॽʀـــة حـــالات الإضـــʛار Ǽالʤʻـــام الʺعلʨمـــاتي، ʳʱؗـــʦȄʛ ٤كʺـــا جʛمـــا الʺـــادة (

 ʧعـ ʛــʤʻف الʛـʸǼ ـةॽامʛـة الإجʳॽʱʻقـف علـى الʨʱار يʛا الاضــʚر هـʨدت صـʙـʴك، فʨـلʶال
لʱغʛʽʽ الʶلʰي فـي سـلامة الॽʰانـات والʰـʛامج أو مʨʱʴاهـا الإعلامـي، ؗʺـا اعʰʱـʛت ان Ǽإنها ا

حʚف الॽʰانات يʶʱاوȐ مع الʙʱمʛʽ، حʘʽ يـʦʱ تـʙمʛʽ الॽʰانـات وجعلهـا غʽـʛ قابلـة للʱعـʛف، 
 ʛافʨهـي تـʻـع أو يʻʺǽ عʺـل ȑانه أǼ ʛتʨʽʰʺؔانات الॽإتلاف ب ʗفʛكʺا ع ʟʵـʷانـات للॽʰال

الــȑʚ لǽʙــه حــȘ الʻفــاذ إلــى الؔʺʽʰــʨتʛ أو لʨســʽلة حفــȎ الॽʰانــات الʱــي تــʦ تʵــʧȄʜ الॽʰانــات 
علʽها، وعʛفʗ الʱغǼ ʛʽʽأنه تعʙيل الॽʰانات القائʺة، وȃالʱـالي فـإن إدخـال رمـʨز خʲʽʰـة مʲـل 
الفʛʽوســات وأحʸــʻة ʡــʛوادة تعــʙ مــʧ الأضــʛار الʱــي تʷــʺلها هــʚه الفقــʛة، ؗʺــا هــʨ الʴــال 

Ǽاناتॽʰفي ال ʖلاعʱال ʧع ʦاجʻيل الʙعʱة للॼʶʻ٢٨(ال(.  
                                                 

 ٣٣سلॽʺان ابʨ نʺʛ، مʛجع سابȘ، ص  )٢٦(
)٢٧(  ،ȑʙــȄʜداود ال ʦॽــى ســـلʶॽɺــةॻونʙʯؒصـــʹة الالʙالق ʤائʙة جـــʛـــع، القـــاهȄزʨʱــة للॽنʨالقان ʖـــʱؔدار ال ،

  ١١٦، ص ٢٠٢٢
، ʴǼـʘ الȜʵʸلات والʲلʦل -ʟʦʹي والʗولي في الʙʱائʤ الإلʙʯؒونॻةالʯعاون الجʺال محمد خلفان،  )٢٨(

 ʙلʳة، مॽɺʨʻراسات الʙالعالي لل ʙلة الʺعهʳر في مʨʷʻد  ٣مʙ١٦ع ʨʽلʨ٥٤٦٨، ص٢٠٢٣، ي  
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وقـʙ حـʛص الʺʷـʛع الـʙولي مـʧ خــلال هـʚه الاتفاॽʀـة علـى إǽʹـاح أن هـʚه الأفعــال لا 
تــʙخل ضــʺʧ نʢــاق الʳʱــʦȄʛ إلا إذا وقعــʗ دون وجــه حــȘ، فــالʛʱخʟॽ الʺʺʻــʨح للʺʣʨــف 

ʣʨولـــة، ؗʺـــʙخـــارج ال ʧمي مـــʨـــȞʴمـــاتي الʨـــام الʺعلʤʻعامـــل مـــع الʱالǼ ـــات العـــامʲعॼفي ال
الʙبلʨماسॽة أو غʛʽهʦ مʧ العـاملǼ ʧʽالʵـارج لا تʵʹـع جـʛائʺهʦ لهـʚه الاتفاॽʀـة ʡالʺـا ؗـان 
هʻاك تʛخʟॽ مʺʨʻح لهǼ ʦالʱعامل مع الʤʻام الʺعلʨماتي الʨȞʴمي للʙولة، وهʨ مـا أكـʙت 

    .)٢٩(مʧ الاتفاॽʀة ٤علॽه الʺادة 
 ١٤ونيـة القطـري رقـم ثانياً: الركن المـادي في قـانون مكافحـة الجـرائم الإلكتر

  :٢٠١٤لسنة 
 ʦʤʻــة والــॽمʨȞʴــة الॽماتʨالʺعل ʦʤʻــالǼ ارʛالإضــ ʧʽبــ ʜʽʽʺʱــالǼ ȑʛــʢع القʛــʷʺال ʦʱيهــ ʦلــ
 ʖجــʨʺǼ ʧʽʱــالʴــة فــي الʺȄʛʳوضــة للʛــة الʺف ȃʨفــي العق Ȑʨســ ʘــʽاصــة، حʵــة الॽماتʨالʺعل

 ʧʽ٣، ٢الʺادت  ʦن رقʨالقان ʧام الʺعل)٣٠(١٤مʤʻالǼ ارʛالإض ʧʽا جʺع بʚمـاتي ، وعلى هʨ

                                                 
حʽــʘ نʸــʗ هــʚه الʺــادة علــى ان "لا ǽعاقــʖ علــى الأفعــال الʺــʨؗʚرة أعــلاه إلا إذا ارتʰؔــʗ بــʙون  )٢٩(

ȘحـــʺǼ ـــي ان ارتؔابهـــاʻعǽ مـــا ʨـــار "، وهـــʡإ ʧج عـــʛـــʵǽ ـــةʸʱʵʺهـــات الʳال ʧمـــ ʟॽخʛتـــ ʖجـــʨ
  الاتفاॽʀة.

) ٥٠٠,٠٠٠عاقǼ ʖالʝॼʴ مʙة لا تʳاوز ثلاث سـʨʻات، وȃالغʛامـة الʱـي لا تȄʜـʙ علـى ( :٢مادة  )٣٠(
خʺʶـــʺائة ألـــف رȄـــال، ؗـــل مـــʧ تʺȞـــʧ عـــȄʛʡ ʧـــȘ الʷـــȞॼة الʺعلʨماتॽـــة أو ǼإحـــȐʙ وســـائل تقॽʻـــة 

ع إلʛʱؔونــي أو نʤــام معلʨمــاتي لأحــʙ أجهــʜة الʺعلʨمــات، Ǽغʽــʛ وجــه حــȘ، مــʧ الــʙخʨل إلــى مʨقــ
ات الʱاǼعة لها. ʛؗʷهات أو الʳاتها أو الʯʽاتها أو هʶسʕولة أو مʙال  

اعف العقȃʨة الʺʨʸʻص علʽها في الفقʛة الʶاǼقة، إذا تʛتʖ على الʙخʨل الʸʴـʨل علـى بॽانـات  وتُ́
ʙاخلي أو الʵـارجي أو معلʨمات إلʛʱؔونॽة، أو الʨʸʴل على بॽانات أو معلʨمات تʺʝ الأمـʧ الـ

للʙولة أو اقʸʱادها الʻʡʨي أو أǽة بॽانات حʨȞمॽـة سـȄʛة ॽʰʢǼعʱهـا أو Ǽʺقʱʹـى تعلॽʺـات صـادرة 
بʚلʥ، أو إلغاء تلʥ الॽʰانـات والʺعلʨمـات الإلʛʱؔونॽـة أو إتلافهـا أو تـʙمʛʽها أو نʷـʛها، أو إلʴـاق 

أو مʜاǽـــــا غʽـــــʛ الʹـــــʛر Ǽالʺʶـــــʱفʙʽيʧ أو الʺʶـــــʙʵʱمʧʽ، أو الʸʴـــــʨل علـــــى أمـــــʨال أو خـــــʙمات 
  مʴʱʶقة.

) ǽ٥٠٠,٠٠٠عاقــǼ ʖــالʝॼʴ مــʙة لا تʳــاوز ثــلاث ســʨʻات، وȃالغʛامــة الʱــي لا تȄʜــʙ علـــى ( :٣مــادة 
 ȑـــأǼ ،Șاً، دون وجــه حــʙدخــل عʺـــ ʧؗـــل مــ ،ʧʽʱȃʨالعقــ ʧʽهــات ȐʙإحـــǼ ــال، أوȄــʺائة ألــف رʶʺخ
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٢٠٤٥ 

ــالʺȐʨʱʴ الʺعلʨمــاتي مــʧ خــلال الʺــادة الʺعل Ǽ ارʛمــاتي والإضــʨك ٣ʨــلʶدت الʙــي حــʱوال ،
دون أن يʢʱــʛق للإضــʛار الʺʛʱتــʖ  -الإجʛامــي للȄʛʳʺــة بʙاǽــة فــي الــʙخʨل غʽــʛ الʺʷــʛوع

والȑʚ يʛʱتʖ علॽه إلغـاء أو حـʚف أو إضـافة أو إفʷـاء أو إتـلاف  –على الʙخʨل الʺʛʷوع
أو نʷـʛ أو إعـادة نʷـʛ بॽانـات أو معلʨمـات إلʛʱؔونॽـة أو تغʛʽʽ أو نقـل أو الʱقـاȋ أو نʶـخ 

مʜʵنه في الʤʻام الʺعلʨماتي، أو إلʴاق ضʛر Ǽالʺʙʵʱʶمʧʽ أو الʺʶـʱفʙʽيʧ، أو تـʙمʛʽ أو 
إǽقـــاف أو تعʽʢـــل الʺʨقـــع الإلʛʱؔونــــي أو الʤʻـــام الʺعلʨمـــاتي أو الʷـــȞॼة الʺعلʨماتॽــــة، أو 

Ȅʨʱʴيل مʙونـي أو إلغائـه أو تعـʛʱؔقع الإلʨʺال ʛʽʽامه تغʙʵʱقـة اسـȄʛʡ اته أوʺॽʺـʸاتـه أو ت
  أو انʴʱال شॽʸʵة ماله أو القائʦ على إدارته.

 ʧʽص الʺادتʨʸخلال ن ʧح مʹʱȄ٣، ٢و  ʧʽـاول بـʻʱفـي ال Ȑʨسـ ȑʛـʢع القʛʷʺأن ال
 ȑارتؔـاب أ ʨوهـ ȑالʺـاد ʧ ʛؗاصـة فـي ذات الـʵـة والॽمʨȞʴـة الॽماتʨالʺعل ʦʤʻـالǼ ارʛالإض

ؗــل الʱʻــائج ســالفة الــʛؗʚ، بʻʽʺــا اخــʟʱ الــʦʤʻ تʸــʛف مــʧ شــأنه تʛتــʖ أحــʙ أو Ǽعــʠ أو 
مـــʧ القـــانʨن  ٢الʺعلʨماتॽـــة الʨȞʴمॽـــة بʻـــʨع مـــʧ الأضـــʛار هـــʨ مـــا ورد فـــي عʳـــʜ الʺـــادة 

والʺʲʺʱـــل فـــي حʸـــʨل الʳـــاني علـــى معلʨمـــات أو بॽانـــات لهـــا علاقـــة Ǽـــالأمʧ الـــʙاخلي أو 
 ʨʱʴʺـــــــال Ǽ ارʛة، أو الإضـــــــȄʛمـــــــات ســـــــʨمعل ȑي، أو أʻʡʨـــــــ Ȑ الʵـــــــارجي، أو الاقʸʱـــــــاد ال

 ʛـــʽفادة غʱأو الاســـ ،Ȑʨـــʱʴʺا الʚهـــ ʧمـــ ʧيʙʽفʱـــʶʺالǼ ارʛمي، أو الإضـــʨـــȞʴمـــاتي الʨالʺعل
  الʺʴʱʶقة سʨاء ؗانʗ اسʱفادة مالॽة أو عȘȄʛʡ ʧ الʨʸʴل على مʜاǽا أو خʙمات.

 ʦȄʛــــʳعلــــى ت ʟʻاغفالــــه للــــ ȑʛــــʢع القʛــــʷʺعي للȄʛــــʷʱال ʥــــلʶʺعلــــى ال Ȏلاحــــǽ كʺــــا
لة الʙخʨل الʺʛʷوع للʤʻـام الʺعلʨمـاتي، وهـʨ الإضʛار Ǽالʦʤʻ الʺعلʨماتॽة الʨȞʴمॽة في حا

                                                                                                                       
تقॽʻــة معلʨمــات أو  وسـʽلة، مʨقعــاً إلʛʱؔونॽــاً، أو نʤامــاً معلʨماتॽــاً، أو شـȞॼة معلʨماتॽــة، أو وســʽلة

.ʥلʚعلʺه ب ʙعǼ بها ʙاجʨʱفي ال ʛʺʱه، أو اسǼ حʛʸʺل الʨخʙاوز الʳها، أو تʻء مʜج  
ــاعف العقȃʨــة الʺʸʻــʨص علʽهــا فــي الفقــʛة الʶــاǼقة، إذا تʛتــʖ علــى الــʙخʨل إلغــاء أو حــʚف أو  وتُ́

 ʛـʷأو إعـادة ن ʛـʷـخ أو نʶأو ن ȋقـاʱأو نقل أو ال ʛʽʽاء أو إتلاف أو تغʷانـات أو إضافة أو إفॽب
 ،ʧيʙʽفʱـʶʺأو ال ʧʽمʙʵʱʶʺالǼ رʛاق ضʴماتي، أو إلʨام الʺعلʤʻنه في الʜʵة مॽونʛʱؔمات إلʨمعل
أو تــʙمʛʽ أو إǽقــاف أو تعʽʢــل الʺʨقــع الإلʛʱؔونــي أو الʤʻــام الʺعلʨمــاتي أو الʷــȞॼة الʺعلʨماتॽــة، 

ʡ اته أوʺॽʺـʸاتـه أو تȄʨʱʴيل مʙونـي أو إلغائـه أو تعــʛʱؔقـع الإلʨʺال ʛـʽʽامه أو أو تغʙʵʱقـة اســȄʛ
  انʴʱال شॽʸʵة ماله أو القائʦ على إدارته.
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٢٠٤٦ 

ما يʛʽʲ الʶʱاؤل حʨل ارتؔـاب هـʚا الفعـل مـʧ قʰـل مʣʨـف عـام يʱʺʱـع ʴǼـȘ الʨلـʨج للʤʻـام 
الʺعلʨماتي دون أن يʱعȐʙ الʙʴود القانʨنॽة للʙخʨل سʨاء ؗانʗ حـʙود زمॽʻـة أو مȞانॽـة أو 

ئʦ حʽــǽ ʘلاحــȎ أن ، الأمــʛ الــʵǽ ȑʚلــȘ إشــȞالॽة تʸʱــل ʰʺǼــʙأ شــॽɺʛة الʳــʛا)٣١(شʸʵــॽة
 ʧʽالʺادت ʧؗلا م ʧّ̋ض ʙق ȑʛʢع القʛʷʺ٣، ٢ال  ʦن رقʨالقان ʧة  ١٤مʻـʶـارة  ٢٠١٤لॼɺ

" ؗــل مــʧ تʺȞــǼ ... ʧغʽــʛ وجــه حــȘ مــʧ الــʙخʨل ....."، وॼɺــارة " ؗــل مــʧ دخــل عʺــʙاً، 
 ."... Șدون وجه ح  

يـʙاه وهʨ ما يʨحي Ǽأن الʙخʨل الʺʛخʟ غʛʽ مʛʳم مهʺا تॼعه مـʧ أضـʛار، وهـʨ مـا 
مʷـــȞلة فـــي الʸـــॽاغة الʷʱـــॽɻȄʛة تفـــʱح الॼـــاب أمـــام الʱـــʚرع ʰʺǼـــʙأ شـــॽɺʛة الʳـــʛائʦ  لॺاحـــʖا

للافلات مʧ العقاب، ولʚا ؗـان الأجـʙر Ǽالʺʷـʛع القʢـȑʛ أن ǽعـʙل الʸـॽاغة ʽʴǼـʷǽ ʘـʺل 
 Șʰعʺـا سـ ʛـʤʻال ʠغǼ ماتيʨام الʺعلʤʻالǼ ارʛللإض ȑدʕي تʱات الॽ ʨؗلʶؗافة ال ʦȄʛʳʱالǼ

  ʨج للʤʻام الʺعلʨماتي الʨȞʴمي هʚا الإضʛار مʧ اسلʨب الʨل
لسـنة  ١٧٥ثالثاً: الـركن المـادي في قـانون مكافحـة الجـرائم الإلكترونيـة رقـم 

٢٠١٨:  
ــــى  )٣٢(مــــʧ القــــانʨن  ٢٠أفــــʛد الʺʷــــʛع الʺʸــــȑʛ الʺــــادة  لʤʻʱــــʦॽ جȄʛʺــــة الاعʱــــʙاء عل

                                                 
)٣١(  ،ȑʛʽʲؔال ȑʛʹʴالله محمد ال ʙʰعȖجع سابʙ٩١، ص م  
ʧʽʱ، وȃغʛامــة لا تقــل عــʧ خʺʶــʧʽ ألــف جॽʻــه ولا ٢٠مــادة  )٣٢( : ǽعاقــǼ ʖــالʝॼʴ مــʙة لا تقــل عــʧ سـ̒ـ

و ʢʵǼـأ غʽـʛ عʺـȑʙ تʳاوز مائʱي ألف جॽʻه، أو ǼإحȐʙ هاتʧʽ العقʧʽʱȃʨ، ؗل مʧ دخل عʺـʙا، أ
Ȑʨ الـʙخʨل أو  ɦـʶمـان أو مʜال ʘـʽح ʧل لـه مـʨʵʺال Șʴود الʙاوز حʳأو ت ،Șون وجه حʙقي بȃو
اخʱــʛق مʨقعــا أو بȄʛــʙا إلʛʱؔونॽــا أو حʶــاǼا خاصــا أو نʤامــا معلʨماتॽــا يــʙار Ǽʺعʛفــه أو لʶʴــاب 

ا لها، أو ʸʵǽها.  ʨؗة العامة، أو مʺلȄارॼʱاص الاعʵالأش ʙولة أو أحʙال  
الـʙخʨل Ǽقʸـʙ الاعʱـʛاض أو الʸʴـʨل بـʙون وجـه حـȘ علـى بॽانـات أو معلʨمـات حʨȞمॽـة،  فإذا ؗـان

  تʨؔن العقȃʨة الʧʳʶ، والغʛامة الʱي لا تقل عʧ مائة ألف جॽʻه ولا تʳاوز خʺʶʺائة ألف جॽʻه. 
وفــي جʺॽــع الأحــʨال، إذا تʛتــʖ علــى أȑ مــʧ الأفعــال الʶــاǼقة إتــلاف تلــʥ الॽʰانــات أو الʺعلʨمــات أو 

ـــʥ الʺ ـــي، أو تـــʙمʛʽها أو ذل ـــʙ الإلʛʱؔون Ȅʛʰمـــاتي أو الʨـــام الʺعلʤʻـــاص أو الʵـــاب الʶʴـــع أو ال ʨق
تʷــــȄʨهها أو تغʛʽʽهــــا أو تغʽʽــــʛ تʸــــامॽʺها أو نʶــــʵها أو تʶــــʽʳلها أو تعــــʙيل مʶــــارها أو إعــــادة 
نʛʷها، أو إلغائها ؗلॽا أو جʜئॽا، Ǽأȑ وسʽلة ؗانʗ، تؔـʨن العقȃʨـة الʶـʧʳ، والغʛامـة الʱـي لا تقـل 

 ʨʽمل ʧه.عॽʻج ʧʽة ملايʶʺاوز خʳه ولا تॽʻن ج 
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٢٠٤٧ 

ــة، حʽــʘ حــʙد مــʧ خــلال هــʚه الʺــادة صــʨر الʶــلʨك  ــة الʵاصــة Ǽالʙول ॽماتʨــة الʺعلʺʤالأن
ي فــي هــʚه الȄʛʳʺــة، والʱــي لʳــأ إلــى الʨʱسـع فــي تعــʙدها ʽʴǼــʘ تʷــʺل ؗافــة أنʺــاȋ الإجʛامـ

 ȑʛــʸʺع الʛــʷʺد الʙحــ ʙــة، وقـॽمʨȞʴــة الॽماتʨالʺعل ʦʤʻاء علـى الــʙــʱــل اعʲʺǽ ȑʚك الــʨـلʶال
هʚا الʶلʨك في إتلاف الʤʻام الʺعلʨماتي أو الʺعلʨمات أو الॽʰانات أو الʺʨقع الإلʛʱؔونـي 

ــʙ الإل Ȅʛʰــاب أو الʶʴه أو أو الʛــʽʽهه أو تغȄʨــʷأو ت ʛاصــʻه العʚهــ ʙأحــ ʛʽمʙــ ʛʱؔونــي، أو ت
تغʛʽʽ الʦॽʺʸʱ الʵـاص Ǽـه أو نʶـخ الॽʰانـات أو الʺعلʨمـات أو تʶـʽʳلها أو تعـʙيل مʶـارها 

  .)٣٣(أو إعادة نʛʷها، أو إلغائها
وȄلاحȎ على مʶـلʥ الʺʷـʛع الʺʸـȑʛ فـي تʳـʦȄʛ هـʚه الأنʺـاȋ مـʧ الʶـلʨك الاجʛامـي 

ʱال ʟجʺع في نـ ʙمي والأفعـال انه قʨـȞʴمـاتي الʨـام الʺعلʤʻالǼ الأفعـال الʺاسـة ʧʽبـ ʦȄʛـʳ
 ʧف مــʛــʸت ȑاغة شــاملة أॽــʸال ʗاتــ ʘــʽــام، حʤʻا الʚمــاتي لهــʨالʺعل Ȑʨʱʴʺــال Ǽ الʺاســة
شــــأنه الإضــــʛار Ǽالʤʻــــام أو الʺعلʨمــــات، دون أن ʴǽــــʙد ॽʰʡعــــة الفعــــل الʺʳــــʛم أو صــــʨرة 

ʛʱتॼـة علـى هـʚا الʶـلʨك والʱـي تʲʺʱـل الʶلʨك الإجʛامي ومعʙʺʱا على الʳॽʱʻـة الاجʛامॽـة الʺ
، مـــع )٣٤(فـــي الإضـــʛار Ǽالʤʻـــام أو الʺعلʨمـــات، وعلـــى ســـلʢة القʹـــاء فـــي تॽʽؔـــʅ الʱهʺـــة

  .)٣٥(ملاحʤة رʢȃه لهʚه الʳॽʱʻة Ǽالʨʱاجʙ دون وجه حȘ في الʤʻام الʺعلʨماتي
كʺا قـʛن الʺʷـʛع الʺʸـȑʛ بـʙوره مʲـل الʺʷـʛع القʢـȑʛ بـʧʽ الـʙخʨل غʽـʛ الʺʸـʛح Ǽـه 

ʧّ̋ القــانʨن أو تʳــاوز  تʸــȄʛح الــʙخʨل وȃــʧʽ فعــل الإضــʛار Ǽالʤʻــام الʺعلʨمــاتي، فلــǽ ʦʹــ
حȞʺــا ʵǽــʟ الإضــʛار نʳॽʱــة للــʙخʨل الʺʷــʛوع إلــى الʤʻــام، وهــʨ مــا  ٢٠١٨لʶــʻة  ١٧٥

يʨʸʱر عʙʻ إتॽان أحʙ أو Ǽعـʠ الأفعـال الʱـي يʛʱتـʖ علʽهـا الاضـʛار Ǽالʤʻـام الʺعلʨمـاتي 
ودون أن يʳʱـاوز حـʙود الʸʱـȄʛح ȞʴǼـʦ  الʨȞʴمي مʧ قʰل مʣʨف عام ǽʺلʥ حـȘ الـʙخʨل

  .)٣٦(وॽʣفʱه، أو ʻʺǼاسॼة الॽʣʨفة

                                                 
)٣٣(  ،ʦلȄʨــةمحمد علــي ســॻونʙʯؒالإل ʤائʙــʱــة الʲافȜــة  -مॻʮʹــة والأجॻȁʙعات العȂʙــʵʯالǺ دراســة مقارنــة

  ١٣٣، ص ٢٠٢٠، دار الʺʨʰʢعات الʳامॽɻة، القاهʛة والاتفاॻɾات الʗولॻة
 ٦/٢/٢٠١٩، جلʶة قʷائॻة ٨٧لʴʹة  ٢٧الʠعʥ رقʤ حʦȞ مȞʴʺة الʻقʠ الʺȄʛʸة،  )٣٤(
، دار الʱعلــʦॽ ماهʯʻهــا، صــʦرها، إثॺاتهــا، مȜافʯʲهــا –الʱــʙائʤ الإلʙʯؒونॻــةســʙʽ علــي الʶــʙʽ محمد،  )٣٥(

  ٨٠، ص ٢٠٢٠الʳامعى، القاهʛة 
)٣٦(  ،ʦلȄʨمحمد علي سȖجع سابʙ١٣٨، ص م  
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وهـʨ الأمـʛ الـȞʺǽ ȑʚـʧ معـه الȞʴــʦ علـى الʷʱـȄʛع الʺʸـȑʛ ذات الȞʴـʦ علـى الʷʱــȄʛع 
 ʧــل مــʰق ʧارتؔابهــا مــ ʦــة إذا تــʺȄʛʳه الʚاجهــة هــʨــال مॽر حʨــʸالقǼ ʦــʶات ȑʚوالــ ،ȑʛــʢالق

ʻت ʘــʽمــاتي، حʨـام الʺعلʤʻل إلــى الʨخʙلــه الــ Șـʴǽ اʚأن هــ ʧʽعȄʛــʷʱال ʧاغة ؗــلا مــॽــئ صـʰ
الʦȄʛʳʱ لǽ ʦقـʛره الʺʷـʛع إلا فـي حالـة الإضـʛار Ǽالʤʻـام الʺعلʨمـاتي الʺʛʱتـʖ علـى اخʱـʛاق 

  إو Ǽقاء غʛʽ مʛʷوع في الʤʻام الʺعلʨماتي.
  المطلب الثاني

  الركن المعنوي فى الجريمة
 ،ʖـــʶʴف ȑالʺــاد ʧ ʛؗـــالǼ فــاءʱم اكʛــʳفعـــل م ʧــة عــॽائʻʳة الॽلʨʯـــʶʺدراســة ال ʧــȞʺǽ لا
وȂنʺــا يʱــʙخل القʸــʙ الʻʳــائي فــي تقȄʛــʛ هــʚا الʻــʨع مــʧ الʺʶــʨʯلॽة فʽــʦȞʴʱ فʽهــا Ǽــالإقʛار أو 
ـــان تʙʴيـــʙ نʢـــاق الʺʶـــʨʯلॽة عـــʧ جȄʛʺـــة  ـــى هـــʚا ف ـــاء، وعل الʷʱـــʙيʙ أو الॽɿʵʱـــʅ أو الاعف

لʨȞʴمॽــة قــʙ تــʙخل ॽɾــه دور القʸــʙ الʻʳــائي ʸǼــʨرة ʽʰؗــʛة، الإضــʛار Ǽــالʦʤʻ الʺعلʨماتॽــة ا
إما ʖʰʶǼ القʨاعʙ العامة في الʺʶـʨʯلॽة الʻʳائॽـة، وȂمـا عـȄʛʡ ʧـȘ الʸـॽاغة الʷʱـॽɻȄʛة فـي 
 ʧوالعقـاب فـي ؗـل مـ ʦȄʛـʳʱائي فـي الʻʳال ʙʸور القʙة بʛاشॼم ʗحʛي صʱوال ʦȄʛʳʱاد الʨم

  القانʨن الاتʴادȑ والقʨانʧʽ مʴل الʺقارنة.
 
ً
  : الركن المعنوي في القانون الدوليأولا

ـــالʦʤʻ الʺعلʨماتॽـــة الʨȞʴمॽـــة  Ǽ ارʛـــة الإضـــʺȄʛʳـــة لǽʙʺرة العʨـــʸـــى ال ـــى الـــʟʻ عل ات
مــʧ الاتفاॽʀــة، والʱــي نʸــʗ علــى  ٣صــʴȄʛا فــي إتفاॽʀــة بʨداʶǼــʗ مــʧ خــلال نــʟ الʺــادة 

"، وهــي لإلʴــاق الʺʶــʕولॽة الʻʳائॽــة ʳǽــʖ أن يʛتؔــʖ الاعʱــʛاض غʽــʛ الʺʷــʛوع عʺــʙاأن "
"Ǽالإضافة إلى ذلـʳǽ ʥـʖ أن  الʱي نʗʸ على ان ٤الॽʸاغة الʺʙʵʱʶمة في الʺادة  ذات

وهـــʨ مــا ǽعʻـــي عــʙم تʸـــʨر ارتؔــاب هـــʚه الȄʛʳʺــة عـــȞǽ"  ʧــʨن الʳـــاني قــʙ تʸـــʛف عʺــʙا
 ʘـــʽالــة، حʴه الʚــة فــي هــॽائʻʳة الॽلʨʯــʶʺال ʧــاني مـــʳعفــي الǽ ȑʚالــ ʛــأ الأمــʢʵال ȘــȄʛʡ

ʙصــفة العʺــ ʛافʨب تــʨاد إلــى وجــʨه الʺــʚهــ ʛʽــʷه  تʚفــي هــ ʖتؔــʛʺامــي الʛك الإجʨــلʶفــي ال
  الȄʛʳʺة، وعʙم ॽʀام الʺʨʯʶلॽة عʻها حال ارتؔابها على سʽʰل الʢʵأ.

 ʦـل فـي علـʲʺʱي ȑʚـائي العـام والـʻʳال ʙـʸالقǼ ʦائʛʳه الʚال هॽولي حʙع الʛʷʺفى الʱوأك
الʳـــاني Ǽالعʻاصـــʛ الʱـــي تʱؔـــʨن مʻهـــا الȄʛʳʺـــة والʺʲʺʱلـــة فـــي الʶـــلʨك الاجʛامـــي والʳॽʱʻـــة 



  جرائم الإضرار بالنظم المعلوماتية الحكومية في ضوء القانون الدولى

  ه رمضان عبد ربه هديبد. إسلام عبد رب
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، وȂرادتـــه الʱـــي تʳʱـــه لارتؔـــاب هـــʚا الʶـــلʨك رغـــʦ علʺـــه Ǽʺـــا )٣٧(جʛامॽـــة الʺʛʱتॼـــة علॽـــهالا
 ʦب علـʨوجـ ʧʺـʹʱا لا يʚمي، إلا أن هـʨـȞʴمـاتي الʨـام الʺعلʤʻالǼ ارʛإضـ ʧه مॽفʹي إلǽ
الʳـــاني بʳʱـــʦȄʛ الʸʱـــʛف الـــǽ ȑʚقـــʙم علॽـــه، لان هـــʚا العلـــǽ ʦعʻـــي علـــǼ ʦالقـــانʨن وهـــʨ مـــا 

  قاعʙة عʙم جʨاز الاعʚʱار Ǽالʳهل Ǽالقانʨن.ǽفʛʱض في ؗل الأحʨال اتॼاعا ل
وȄلاحــȎ علــى مʶـــلʥ الʺʷــʛع الــʙولي مʙاومʱـــه علــى الاكʱفــاء Ǽالقʸـــʙ الʻʳــائي العـــام 
حॽــال هــʚه الȄʛʳʺــة، وهــʨ الʺʶــلʥ الــǽ ȑʚفʛضــه لــʜوم الʺʢʻــȘ القــانʨني إزاء الʳــʛائʦ الʱــي 

ʥ إقـــʛار تʶʱـــʦ نʱائʳهـــا الإجʛامॽـــة ǼـــالʽʴǼ ʛʢʵـــǽ ʘʹـــʺʧ الʺʷـــʛع عـــȄʛʡ ʧـــȘ هـــʚا الʺʶـــل
العقاب لʺʛتʰؔي هʚه الʛʳائʦ دون إمȞانॽة الʚʱرع Ǽعʙم تʨافʛ قʸـʙ جʻـائي خـاص، والʨʱسـع 
في نʢاق الʦȄʛʳʱ لʷॽʺل ؗل إقʙام على هʚه الʛʸʱفات Ǽغʠ الʛʤʻ عʧ الهʙف مـʧ هـʚه 

  .)٣٨(الʛʸʱفات
والʨاقع أن الاكʱفاء Ǽالقʙʸ الʻʳائي العام هʨ مʶلʥ الʺʛʷع حʻʽʺـا يʷʱـʙد فـي الʴʺاǽـة 

ʻʳائॽــة للʺʸــلʴة مʴــل الʴʺاǽــة، إذ ʴǽــاول مــʧ خــلال هــʚا الʺʶــلʥ إزالــة ؗافــة العॼʁــات ال
الʱي مʧ شأنها أن تʨʴل دون تʨفʛʽ هʚه الʴʺاǽة أو تʱعـارض معهـا، وهـʨ مـا يʰـʛز أهʺॽـة 
 ʦʤʻـــة الـــǽفـــي حʺا ʙـــʶʳʱمـــا ي ʨهـــا، وهـــʽصـــه علʛع بهـــا وحʛـــʷʺاد الʙـــʱة واعʴـــلʸʺه الʚهـــ

مʧ بॽانات ومعلʨمات تʶʱـǼ ʦالʶʴاسـॽة والʢʵـʨرة، ؗʺـا  الʺعلʨماتॽة الʨȞʴمॽة وما تʻʺʹʱه
 ʥـلʶʺا الʚولي الـى هـʙع الـʛـʷʺدفـع ال ȑʚالـ ʛة العامـة، الأمـʴـلʸʺة الǽها حʺاʱي حʺايʻتع

  الȄʛʷʱعي الʺʨʺʴد.
 ١٤ثانياً: الركن المعنوي في قانون مكافحة الجـرائم الإلكترونيـة القطـري رقـم 

  :٢٠١٤لسنة 
ج الــȑʚ اتॼعــه الʺʷــʛع الاتʴــادȑ، حʽــʘ اشــȋʛʱ تــʨافʛ اتॼــع الʺʷــʛع القʢــȑʛ ذات الــʻه

 ʧمـ ʧʽـʰʱمـا ي ʨة، وهॽمʨȞʴة الॽماتʨالʺعل ʦʤʻالǼ ارʛالإض ʦائʛاني في جʳال Șفي ح ʙʺالع
 ٣والʱــي نʸــʗ علــى أن " ؗــل مــʧ تʺȞــʧ..."، ؗʺــا يʰʱــʧʽ مــʧ نــʟ الʺــادة  ٢نــʟ الʺــادة 

ـــǽ ʦعـــʛف الʷʱـــ Ȅʛع الʻʳـــائي القʢـــȑʛ والʱـــي ورد بهـــا ॼɺـــارة " ؗـــل مـــʧ دخـــل عʺـــʙاً ..."، فل
ـــة عʻهـــا  ॽائʻʳة الॽلʨʯـــʶʺال Ȍॼتʛـــ ـــى ســـʽʰل الʢʵـــأ، إذ ت ـــʨع مـــʧ الʳـــʛائʦ عل ʻا الʚارتؔـــاب هـــ

                                                 
)٣٧(  ،ʛʽــغʸد الʨــʺʴــع مॽȃــةرॻماتʦعلʸوال ʕنــʙʯالانǺ علقــةʯʸال ʤائʙــʱــائي فــي الʹʱال ʗــʶدراســة  -الق

ॻɿॻʮʠة ة مقارنةتʛع، القاهȄزʨʱوال ʛʷʻة للॽȃʛراسات العʙال ʜ ʛؗ٢٢، ص ٢٠١٦، م  
  ١٥١، ص مʙجع سابȖمʨʺʴد على احʺʙ الʺʛدني،  )٣٨(
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  .)٣٩(Ǽإتॽانها عʺʙا مʧ قʰل الʳاني
واسʛʺʱارا في اتॼاع الʻهج ذاته لـʷǽ ʦـȋʛʱ الʺʷـʛع القʢـȑʛ تـʨافʛ قʸـʙ خـاص فـي هـʚه 

ʸʻـȄʛه العلـʦ والإرادة، وذلـʥ الȄʛʳʺة، حʘʽ اكʱفـى Ǽʹـʛورة تـʨافʛ القʸـʙ الʻʳـائي العـام Ǽع
 ʛـــʤن ʙـــʻالقʹـــاء ع ʙـــʽʽم تقʙـــي عـــʹʱـــي تقʱهـــا، والʛؗـــالف ذʶة الॽɻȄʛـــʷʱـــة الʺȞʴات الʚـــ ل
الــʙعاوȐ الʻʳائॽــة الʺقامــة ʸʵǼــʨص هــʚا الʻــʨع مــʧ الʳــʛائʦ بʴʱــȑʛ تــʨافʛ أȑ مــʧ صــʨر 
القʙʸ الʻʳائي الʵاص، الأمʛ الȑʚ يʛʱتـʖ علॽـه افʱـʛاض تـʨافʛ عʻاصـʛ الȄʛʳʺـة ʸǼـʨرة 

حال اقʙام الʳاني علـى ارتؔابهـا عʺـʙ مـع علʺـه Ǽـأن مـا يʛتॼؔـه هـʨ أحـʙ الʸʱـʛفات كاملة 
الʱي يʛʱتʖ علʽها الإضʛار Ǽالʤʻام الʺعلʨماتي الʨȞʴمي على إحـȐʙ الʸـʨر الʱـي أوردهـا 

 ʦن رقʨع في القانʛʷʺة  ١٤الʻʶ٢٠١٤ل.  
رت والʱـي قـʛ  ٢وʳʱȄلى عʙم اشʛʱاȋ تʨافʛ اȑ مʧ القʸـʨد الʵاصـة مـʧ خـلال الʺـادة 

 ʧمـ ȑل علـى أʨـʸʴوع الʛʷʺال ʛʽل غʨخʙعلى ال ʖتʛة في حالة تॽائʻʳة الॽلʨʯʶʺام الॽʀ
الʺعلʨمات والॽʰانات الʱي تʸʱف ǼالʶـȄʛة، إذ قـʛر الʺʷـʛع ॽʀـام الȄʛʳʺـة ʳʺǼـʛد الʸʴـʨل 
علــى أȑ مــʧ هــʚه الʺعلʨمــات حʱــى لــʨ لــȞǽ ʦــʧ الʳــاني يهــʙف مــʧ دخʨلــه إلــى الʸʴــʨل 

  .)٤٠(علʽها أو انʱهاك سʱȄʛها
لسـنة  ١٧٥ثالثاً: الركن المعنوي في قانون مكافحـة الجـرائم الإلكترونيـة رقـم 

٢٠١٨  
مـــʧ القـــانʨن Ǽعـــʠ الالॼʱـــاس  ٢٠تʽʲـــʛ صـــॽاغة الʺʷـــʛع الʺʸـــȑʛ مـــʧ خـــلال الʺـــادة 

ॼɻǼارة "كل مʧ دخـل عʺـʙا، أو ʢʵǼـأ غʽـʛ عʺـȑʙ وȃقـى بـʙون  ʖʰʶǼ٢٠ اسʱهلاله الʺادة 
ʲʺǼاǼة تȄʛʸح تȄʛʷعي بʸʱـʨر ارتؔـاب هـʚه وجه حȘ ..."، حʘʽ عʙ الॼعʠ هʚه الॼɻارة 

الȄʛʳʺة على سʽʰل الʢʵأ، وخاصة أن الʺʛʷع ؗان في غʻـى عـʧ ذʛؗهـا لـʨ اراد الاكʱفـاء 
Ǽالʸــʨرة العʺǽʙــة للȄʛʳʺــة، إلا أن الــʱʺعʧ فــي الʸــॽاغة الʷʱــॽɻȄʛة للʺــادة ǽفʽــʙ ان الــʙخʨل 

الʺعلʨمــاتي الȞʴــʨمي ʢʵǼــأ غʽــʛ عʺــȑʙ لا ʳǽــʛم إلا فــي حالــة اقʛʱانــه Ǽالॼقــاء فــي الʤʻــام 
ʙʺل العʽʰر إلا على سʨʸʱما لا ي ʨوه ،Ș٤١(دون وجه ح(.  

                                                 
)٣٩(  ،ȑʛʽʲؔال ȑʛʹʴالله محمد ال ʙʰعȖجع سابʙ١٤٠، ص م  
ـʜ العȃʛـي دراسة مقارنة -جʸȂʙة الʛʴʱʯ الʸعلʦماتيضʛغام جابʛ عʨʢش آل مـʨاش،  )٤٠( ʛؗʺال ،

 ʨʱوال ʛʷʻة للʛع، القاهȄ٦٦، ص ٢٠١٧ز  
، دار الفؔــʛ الأدلــة الʱʹائॻــة الʗʲيʰــة فــى إثॺــات الʸȂʙʱــة الإلʙʯؒونॻــةخالــʙ حʶــʧ أحʺــʙ لʢفــى،  )٤١(

  ٥٢، ص ٢٠٢١الʳامعي، القاهʛة 
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 ȑʛــʸʺع الȄʛــʷʱر ارتؔابهــا فــي الʨــʸʱــة يʺȄʛʳه الʚــأن هــǼ لʨز القــʨــʳǽ ا لاʚوعلــى هــ
ʧ العʺʙ لॽʁامها، إلا أن ما اتǼ ʦʶـه الʷʱـȄʛع  على سʽʰل الʢʵأ، إذ اشȋʛʱ الʺʛʷع تʨافʛ رؗ

ʳــاه هــʚه الȄʛʳʺــة، ذلــʥ انــه اكʱفــى Ǽʹــʛورة تــʨافʛ الʺʸــʴǼ ȑʛــȘ هــʨ عــʙم تʨحʽــʙ نʛʤتــه ت
.Ȑʛال أخʨاص في أحʵائي الʻʳال ʙʸالق ʛافʨت ȋʛʱا اشʺʻʽانا، بॽائي العام احʻʳال ʙʸالق  

فʺــʧ ناحॽــة اكʱفــى الʺʷــʛع الʺʸــǼ ȑʛالقʸــʙ الʻʳــائي العــام فــي حالــة ان تʛتــʖ علــى 
مـʧ القـانʨن  ٢٠الʙخʨل غʛʽ الʺʷـʛوع تʴقـȘ أحـʙ الأضـʛار الʺʸʻـʨص علʽهـا فـي الʺـادة 

 ʦة  ١٧٥رقـــʻـــʶـــائي العـــام ٢٠١٨ل ʻʳال ʙـــʸالق ʛافʨـــ ـــة اشـــȋʛʱ الʺʷـــʛع ت ، ففـــي هـــʚه الʴال
ǼعʸʻـȄʛه العلــʦ والإرادة ؗʺʻــاȋ لॽʁـام الʺʶــʨʯلॽة الʻʳائॽــة فــي حـȘ مʛتؔــʖ جȄʛʺــة الإضــʛار 
 ʧʺــا خاصــا فــي حالــة تʹــॽائʻا جʙــʸق ʛافʨتــ ȋʛʱــا اشــʺʻʽمي، بʨــȞʴمــاتي الʨــام الʺعلʤʻالǼ

ʸــʨل الʳــاني علــى معلʨمــات أو بॽانــات حʨȞمॽــة، حʽــʘ اشــʗʡʛʱ الʺــادة هــʚا الإضــʛار ح
أو الʸʴــــʨل علــــى الʺعلʨمــــات وذلــــʥ لॽʁــــام الʺʶــــʨʯلॽة  أن Ȟǽــــʨن Ǽقʸــــʙ الاعʱــــʛاض ٢٠

الʻʳائॽــة، فـــإن تـــʦ الʸʴــʨل علـــى الʺعلʨمـــات عʛضـــا ʻʺǼاســॼة الـــʙخʨل غʽـــʛ الʺʷـــʛوع أو 
تقʸʱــــʛ الʺʶــــʨʯلॽة ʶǼــــॼʰه دون تــــʨافʛ قʸــــʙ الاعʱــــʛاض أو الʸʴــــʨل علــــى الʺعلʨمــــات، 
  .)٤٢(الʻʳائॽة على جȄʛʺة الʙخʨل غʛʽ الʺʛʷوع أو الॼقاء غʛʽ الʺʛʸح Ǽه

ʥʻـــ ʮʯي Ȗʮـــا ســـʸـــة  م ॽماتʨالʺعل ʦʤʻـــالǼ ارʛـــة الإضـــʺȄʛـــاه جʳعي تȄʛـــʷʱـــاه الʳأن الات
الʨȞʴمॽة اتʦʶ دائʺا Ǽاتʶـاع نʢـاق الʳʱـʦȄʛ، والـȑʚ يʴʱقـʳʺǼ Șـʛد اتॽـان الʳـاني لأȑ فعـل 

ʤʻام الʺعلʨماتي على أȑ صʨرة مʧ الʨʸر الʨارد ذʛؗها فـي ؗـل يʛʱتʖ علॽه الإضʛار Ǽال
 ʦرق ȑʛʢن القʨوالقان ʗʶǼداʨة بॽʀإتفا ʧة  ١٤مʻـʶ٢٠١٤ل ʦرقـ ȑʛـʸʺن الʨ١٧٥، والقـان 

، شــʢȄʛة أن ǽقــʨم الʳــاني Ǽارتؔــاب الʶــلʨك الاجʛامــي علــى ســʽʰل العʺــʙ مــع ٢٠١٨لʶــʻة 
العـام، وذلـʥ رॼɼـة مـʧ الʺʷـʛع فـي تʴقȘ عȑʛʸʻ العلʦ والإرادة الʺʨȞنʧʽ للقʸـʙ الʻʳـائي 

 ʧʽدعʛالــ Șــʽقʴــة، وتॽمʨȞʴــة الॽماتʨالʺعل ʦʤʻــامل للـʷمهــا الʨفهʺǼ ــةॽائʻʳــة الǽاʺʴال Șـʽقʴت
  العام والʵاص حॽال هʚا الʨʻع مʧ الʛʳائʱʵʺǼ ʦلف صʨره.

  
                                                 

الاعʱــــʛاض Ǽإنــــه " مʷــــاهʙة الॽʰانــــات أو  ٢٠١٨لʶــــʻة  ١٧٥مــــʧ القــــانʨن رقــــʦ  ١عʛفــــʗ الʺــــادة  )٤٢(
ʸʻʱــʗ أو الʱعʽʢــل أو الʵʱــʧȄʜ أو الʶʻــخ أو الʶʱــʽʳل الʺعلʨمــات أو الʸʴــʨل علʽهــا، Ǽغــʛض ال

 ʛـʽاب غॼلأسـ ʥـه، وذلـॽجʨʱـار أو إعـادة الʶʺيل الʙام أو تعـʙʵʱأو إسـاءة الاسـ Ȑʨـʱʴʺال ʛʽʽأو تغ
."Șوعة ودون وجه حʛʷم  
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  المبحث الثاني
  الأحكام العقابية الخاصة بجريمة الإضرار بالنظم المعلوماتية الحكومية

  م:تمهيد وتقسي
ــــة الʻʳائॽــــة  ǽاʺʴال ʛʽفʨــــ ــــي ت ــــة الʺʷــــʛع ف ॼɼʛــــة ل ॽʁॽʰʢʱجʺــــة الʛʱــــة هــــي ال ȃʨالعق ʙتعــــ
 Ȑʙمـ ʝـȞعǽ مـا ʨهـ ʅـॽɿʵʱأو ال ʙيʙʷʱاه للʳة والاتॽاسة العقابॽʶال ʛʰʱتع ʘʽة، حʴلʸʺلل
 ʧراســة مــʙــل الʴــة مʺȄʛʳــال الॽح ʧʽــʰʱمــا ي ʨــة، وهــʺȄʛʳاجهــة الʨع علــى مʛــʷʺص الʛحــ

لقانʨن الـʙولي والʷʱـȄʛعات مʴـل الʺقارنـة، وهـي العقȃʨـات خلال العقȃʨات الʺقʛرة لها في ا
  الʱي تʛʰز نʛʤة الʺʛʷع للʦʤʻ الʺعلʨماتॽة الʨȞʴمॽة وأهʺʱʽها في الʤʻام القانʨني للʙولة.

ولا Ȟʺǽــʧ الʤʻــʛ للعقȃʨــات ʨؗحــʙة واحــʙة، حʽــʘ اعʱــاد الʺʶــلʥ الʷʱــȄʛعي علــى فــʛض 
الفॽɺʛــة، والʱــي يلʳــأ لهــا لʱعȄʜــʜ نــʨعʧʽ مــʧ العقȃʨــات هــي العقȃʨــات الأصــلॽة والعقȃʨــات 

الʴʺاǽة الʻʳائॽة للʺʸلʴة مʴل الʴʺاǽة، او ʧʺʹǽ مʧ خلالها عʙم تؔـʛار وقـʨع الȄʛʳʺـة 
ســʨاء مــʧ نفــʝ الʳــاني أو غʽــʛه، ؗʺــا تقــʛر الʷʱــȄʛعات عــادة حॽــال الʳــʛائʦ ذات الʸــॼغة 

ي، والʱـي يʛاعـى الفॽʻة عʙد مـʧ الʱـʙابʛʽ الʻʳائॽـة الʱـي تʨاجـه بهـا الʢʵـʨرة الإجʛامॽـة للʳـان
وهــʦ مــا نفʶــله فــي هــʘا الʱــʚء مــʥ الʗراســة علــى الʹʲــʦ مــʧ خلالهــا ॽʰʡعــة الȄʛʳʺــة، 

  الʯالي:
  العقȃʨات الأصلॽة والفॽɺʛة. الʠʸلʔ الأول:
  الʙʱابʛʽ الʻʳائॽة الʺقʛرة للȄʛʳʺة. الʠʸلʔ الʰاني:

  المطلب الأول
  العقوبات الأصلية والفرعية

عــل الॽʰʢعــي مــʧ قʰــل الʺʷــʛع حॽــال ʣــاهʛة الȄʛʳʺــة، ǽعــʙ إقــʛار العقȃʨــات هــʨ رد الف
وهـــʨ الʺʶـــلʥ الـــʳǽ ȑʚـــʖ أن يʶʱـــǼ ʦـــالʱلائʦ مـــع فʙاحـــة الȄʛʳʺـــة ودرجـــة خʨʢرتهـــا علـــى 
ـــي يॽɽʱـــأ الʺʷـــʛع حʺايʱهـــا مـــʧ خـــلال الॽʶاســـة  ʱة الʴـــلʸʺـــة الʺॽʁالإضـــافة لǼ ،ـــعʺʱʳʺال

  العقابॽة الʺفʛوضة.
: العقوبات الأصلية والفرعية في القانون ال

ً
 دوليأولا

لـــʴǽ ʦـــʙد الʺʷـــʛع الـــʙولي عقȃʨـــات Ǽعʻʽهـــا علـــى جȄʛʺـــة الإضـــʛار Ǽـــالʦʤʻ الʺعلʨماتॽـــة 
ــا  الʨȞʴمॽــة مــʧ خــلال إتفاॽʀــة بʨداʶǼــʗ، وانʺــا حــʙد ضــʨاॽʀ ȌǼــام الʺʶــʨʯلॽة الʻʳائॽــة، تارؗ
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للʺʷـــʛع الـــʻʡʨي تʙʴيـــʙ العقȃʨـــة الʱـــي تʶʱـــǼ ʦالʷـــʙة الʺلائʺـــة لأهʺॽـــة الʺʸـــلʴة الʺॽʺʴـــة 
وهي الʤʻـام الʺعلʨمـاتي الʱـاǼع للʙولـة مʺʲلـة فـي أحـʙ مʕسʶـاتها أو  ʨʺǼجʖ هʚه الاتفاॽʀة،

مʛافقهــا الȄʨʽʴــة، حʽــʘ تʱʹــʺʧ هــʚه الــʽʲؗ ʦʤʻــʛ مــʧ الʺعلʨمــات والॽʰانــات الاســʛʱاتॽʳॽة، 
Ǽالإضافة لـʦȞʴʱ هـʚه الـʦʤʻ فـي سـʛʽ العʺـل بهـʚه الʺʕسʶـات والʺʛافـȘ، الأمـʛ الـȑʚ يʰـʛز 

Ǽʺـــا ǽعʶȞــه ذلـــʥ مــʧ رॼɼــة تʷـــॽɻȄʛة فــي تـــʨفʛʽ مــȐʙ أهʺʱʽهــا Ǽالʶʻـــॼة للʙولــة والʺʱʳʺــع، 
  .)٤٣(أقʸى قʙر مʧ الʴʺاǽة لها، وتʴقȘʽ الʛدع بॽɺʨʻه ʨʸʵǼص الʛʳائʦ الʺاسة بها

مʻهـا علـى  ١الʷـʛوع والʺʶـاهʺة الʻʳائॽـة، فʸʻـʗ فـي الفقـʛة  ١١حʘʽ جʛمʗ الʺادة 
فـي ا ʦȄʛʳ الʺʶاعʙة أو الʠȄʛʴʱ علـى ارتؔـاب أȑ جȄʛʺـة مـʧ الʳـʛائʦ الʺʸʻـʨص علʽهـت

الʷـʛوع فـي هـʚه الʳـʛائʦ، مـع الʨضـع فـي  ٢مʧ الاتفاॽʀة، ؗʺا جʛمʗ الʺادة  ٤، ٣الʺʨاد 
الاعॼʱار ان تʴقȘ صفة العʺǽʙة فـي الʺʶـاهʺة الʻʳائॽـة أو الʷـʛوع هـʨ مʻـاȋ الʳʱـʦȄʛ فـي 
هــʚه الʴــالات، اتفاقــا مــع اشــʛʱاȋ صــفة العʺǽʙــة فــي تʸــʛف الفاعــل فــي هــʚه الʳــʛائʦ فــي 

  امة.حالات وقʨعها ʨʸǼرة ت
مـــʧ الاتفاॽʀـــة الʺʶــــʨʯلॽة الʻʳائॽـــة للʷـــʟʵ الʺعʻـــȑʨ عـــʧ هــــʚه  ١٢وتʻاولـــʗ الʺـــادة 

 ،ʦائʛــʳاص الʵــة للأشــॽائʻʳة الॽلʨʯــʶʺالǼ افʛــʱللاع ʛني الʺعاصــʨجــه القــانʨʱا مــع الॽتʺاشــ
ات والॽɻʺʳــات  ʛؗــʷة علــى الॽولʕــʶʺض الʛفــي فــ ʥذلــ ʧض مــʛالغــ ʟʵلʱــȄــة، وȄارॼʱالاع

عـــʧ الأفعـــال الʺʛّʳمـــة الʱـــي ǽقـــʨم بهـــا شـــʟʵ فـــي  والأشـــʵاص الاعॼʱارȄـــة ʸǼـــفة عامـــة
 ʟʵـــــʷـــــاب الʶʴـــــالح أو لʸارتؔابهـــــا ل ʦʱما يـــــʙـــــʻـــــة، عʶسʕʺداخـــــل ال ȑـــــادॽʀ ʖـــــʸʻم

،ȑــارॼʱالʺــادة  الاع ʟʻ١٢وتــ  ʟʵــʷال ʥــام ذلــॽʀ مʙة فــي حــال عــॽولʕــʶʺــا علــى الʹǽأ
 ȑدʕيــ ʘــʽʴǼ ،ȑــارॼʱالاع ʟʵــʷالǼ ʧʽاف علــى العــاملʛــة والإشــǼقاʛــه فــي الǼ ȋʨــʻʺوره الʙبــ

لاهʺــــال فــــي الʛقاǼــــة إلــــى ارتؔــــاب أȑ مــــʧ مــــʣʨفي الʷــــʟʵ الʺعʻــــȑʨ لأحــــʙ الʳــــʛائʦ ا
  .)٤٤(الʺʨʸʻص علʽها في الاتفاॽʀة

                                                 
الʹȂʙʢـة العامـة للʱـʙائʤ  -جـʙائʤ تؒʹʦلʦجॻـا الʸعلʦمـات فـي القـانʦن الـʗوليمحمد الʰʷلي العʱـʨم،  )٤٣(

ॻونʙʯؒع، عʺان ةالإلȄزʨʱوال ʛʷʻقافة للʲ٥٠١، ص ٢٠٢١، دار ال  
أمʥ الʸʯʱʸع الإلʙʯؒوني بʥʻ سॻاسة الʦʴق الإلʙʯؒونॻـة والʯعـاون عʙʰ العʜȄʜ لʢفي جاد الله،  )٤٤(

، ٢٠٢٤، دار الʨفاء لʙنॽا الॼʢاعة والʛʷʻ، القاهʛة الʗولي في إʟار مʦاجهة الʙʱائʤ الإلʙʯؒونॻة
  ١١٩ص 
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  ثانياً: العقوبات الأصلية والفرعية في القانون القطري
 ʧʽخــلال الʺــادت ʧــة مــʺȄʛʳه الʚة علــى هــॽــة الأصــلȃʨالعق ȑʛــʢع القʛــʷʺر الʛ٣، ٢قــ 

 ʦن رقـــʨالقـــان ʧة  ١٤مـــʻـــʶا ٢٠١٤لʙإصـــǼ ـــانʱـــة، واللॽونʛʱؔالإل ʦائʛـــʳـــة الʴافȞن مʨر قـــان
خʺʶــʺائة  قʛرتـا عقȃʨــة الʴــʝॼ مــʙة لا تʳـاوز ثــلاث ســʨʻات، وȃالغʛامــة الʱـي لا تȄʜــʙ علــى

ألــف رȄــال، أو ǼإحــȐʙ هــاتʧʽ العقــʧʽʱȃʨ، ؗعقــاب علــى ســلʨك الإضــʛار Ǽــالʦʤʻ الʺعلʨماتॽــة 
شـʛʱاك ȄʛʢǼـȘ الاتفـاق مـʧ القـانʨن علـى العقـاب علـى الا ٤٩الʨȞʴمॽة، ؗʺا تـʟʻ الʺـادة 

أو الʴʱــــʠȄʛ أو الʺʶــــاعʙة فــــي ارتؔــــاب هــــʚه الȄʛʳʺــــة بــــʚات العقȃʨــــات الʺقــــʛرة للفاعــــل 
الأصلي، حʘʽ حʛص الʺʛʷع القȑʛʢ على الʺʶاواة في العقاب بـʧʽ الفاعـل والʷـʥȄʛ فـي 

  .)٤٥(الʛʳائʦ الʺʨʸʻص علʽها في هʚا القانʨن 
والʱـي نʸـʗ علـى  ٥٣لال الʺـادة وقʙ تʻاول الʺʛʷع القȑʛʢ العقȃʨـات الفॽɺʛـة مـʧ خـ

إلــʜام الʺȞʴʺــة Ǽالقʹــاء ʸʺǼــادرة الأجهــʜة والʰــʛامج والʨســائل الʱــي اســʙʵʱمها الʳــاني فــي 
ارتؔـــاب الȄʛʳʺـــة، دون اخـــلال ʴǼقـــʨق الغʽـــʛ حʶـــʧ الॽʻـــة، ؗʺـــا تلʱـــʜم الʺȞʴʺـــة Ǽـــاغلاق 

  الʺʴل الȑʚ تʺʗ مʧ خلاله هʚه الȄʛʳʺة.
ة الʺʶـاهʺة الʻʳائॽـة فـي هـʚه الȄʛʳʺـة فعاقـʖ وȂذا ؗان الȄʛʷʱع القȑʛʢ قʙ تॼʻه لʨʢʵر 

الʷـʥȄʛ بـʚات العقȃʨــة الʺقـʛرة للفاعـل، إلا أن الॽʶاســة العقابॽـة القȄʛʢـة عʺʨمــا حॽـال هــʚه 
الȄʛʳʺــــة لا Ȟʺǽــــʧ وصــــفها Ǽالॽʶاســــة الʺʷــــʙدة، حʽــــʘ تعامــــل الʺʷــــʛع القʢــــȑʛ مــــع هــــʚه 

ها تʸــʛف الʳــاني، الȄʛʳʺــة ʴʻʳؗــة بــʛغʦ فʙاحــة الȄʛʳʺــة والʢʵــʨرة الاجʛامॽــة الʱــي ǽعʶȞــ
ʚلʥ خʨʢرة الʱʻائج الإجʛامॽة الʺʛʱتॼة علʽها.   وؗ

  ثالثاً: العقوبات الأصلية والفرعية في القانون المصري
 ٢٠١٨لʶــــʻة  ١٧٥مــــʧ قـــانʨن مȞافʴــــة الʳـــʛائʦ الإلʛʱؔونॽــــة رقـــʦ  ٢٠قـــʛرت الʺـــادة 

 ʥــه، وذلــॽʻج ʧʽــة ملايــʶʺــه وخॽʻن جʨــʽمل ʧʽاوح بــʛــʱــي تʱامــة الʛوالغ ،ʧʳــʶــة الȃʨعلــى عق
 ʗــʸــة، ؗʺــا نॽمʨȞʴــة ال ॽماتʨالʺعل ʦʤʻــال Ǽ ارʛشــأنه الإضــ ʧف مــʛــʸت ȑــان أॽــة إتʺȄʛج

علـــى إلــʜام الʺȞʴʺـــة  ٣٨علـــى العقȃʨــات الفॽɺʛـــة حʽــʘ نʸـــʗ الʺــادة  ٣٩، ٣٨الʺادتــان 
Ǽالقʹــــاء ʸʺǼــــادرة الالات والʺعــــʙات والادوات والأجهــــʜة الʱــــي اســــʙʵʱمʗ فــــي ارتؔــــاب 

                                                 
)٤٥( ʹʴالله محمد ال ʙʰع ،ȑʛʽʲؔال ȑʛ،Ȗجع سابʙ١٥٩ص  م 



  جرائم الإضرار بالنظم المعلوماتية الحكومية في ضوء القانون الدولى

  ه رمضان عبد ربه هديبد. إسلام عبد رب
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ت وجــʨب الȞʴــǼ ʦغلــȘ الʷــʟʵ الاعॼʱــارȑ الʺــʙان الȄʛʳʺــة أو ســهلʗ ارتؔابهــا، ؗʺــا قــʛر 
.ȋاʷʻارسة الʺʺǼ ʟॽخʛʱحاصل على ال ʛʽة إذا ؗان غʺȄʛʳه الʚفي ارتؔاب ه  

Ǽعʜل الʺʣʨف العـام الـȞʴǽ ȑʚـǼ ʦإدانʱـه فـي هـʚه الȄʛʳʺـة لʺـʙة  ٣٩كʺا قʹʗ الʺادة 
Ǽ ض "الإخلالʛغǼ ةʺȄʛʳلا دائʺا في حالة ارتؔاب الʜة، أو عʺȞʴʺدها الʙʴة تʱقʕـام مʤʻال

العـــام أو تعـــʠȄʛ ســـلامة الʺʱʳʺـــع وأمʻـــه للʢʵـــʛ أو الإضـــʛار Ǽـــالأمʧ القـــʨمي للـــॼلاد أو 
ʜها الاقʸʱادȑ أو مʻع أو عʛقلة مʺارسة الʶلʢات العامة لأعʺالها أو تعʽʢل أحȞـام  ʛؗʺǼ
ــة والʶــلام الاجʱʺــاعي، تؔــʨن  ॽʻʡʨة الʙحــʨالǼ ارʛائح أو الإضــʨــ ــʨانʧʽ أو الل الʙســʨʱر أو الق

ʶة الȃʨد"العقʙʷʺال ʧʳ)٤٦(.ȑʛʢولي والقʙع الʛʷʺق لها الʛʢʱي ʦي لʱالة الʴوهي ال ،  
Ȗʮــا ســʸم ʥʻــʮʯــة  يॽماتʨالʺعل ʦʤʻــالǼ ارʛــة الإضــʺȄʛواجــه ج ʙقــ ȑʛــʸʺع الʛــʷʺأن ال

 ȑʛـʢع القʛـʷʺال ʝـȞعǼ ،ـائيʻʳعي الȄʛـʷʱال ʥلʶʺة للॼʶʻالǼ دةʙʷم ʙات تعȃʨعقǼ ةॽمʨȞʴال
 ȑʚام الʺʱة الاهʺȄʛʳه الʚل هʨي ʦل ȑʚالغـة الǼ رةʨـʢـل خʲʺـي تʱال ʦائʛـʳال Ȑʙلائʺهـا ؗأحـǽ

  على الʺʸلʴة العامة والʺʱʳʺع مॽɿʱȞا بʨʱصॽفها على انها جʴʻة.
كʺــــا يʰʱــــʧʽ اشــــʛʱاك الʷʱــــȄʛعات مʴــــل الʙراســــة فــــي تقȄʛــــʛ الʺʸــــادرة ؗعقȃʨــــة فॽɺʛــــة 
وجॽȃʨــة، حʽــʘ الــʜم الʺʷــʛع القʹــاء ǼــالʸʺǼ ʦȞʴــادرة مــا تــʦ اســʙʵʱامه لارتؔــاب الȄʛʳʺــة 

ʙمعــ ʧع مــʛــʷʺاد الʛــة، مــع انفــॽʻال ʧــʶح ʛــʽق الغʨقــʴǼ امج، دون الاخــلالʛــȃات وادوات و
.ʦائʛʳال ʧع مʨʻا الʚان في هʙʺف العام الʣʨʺل الʜعǼ ʦȞʴالǼ ȑʛʸʺال  

  المطلب الثاني
  التدابير الجنائية المقررة للجريمة

فـي  لا ʱȞǽفي الʺʛʷع عادة Ǽالعقȃʨات الʺقʛرة في حالة تعاملـه مـع الʳـʛائʦ الʱـي تʴʺـل
ملاʶǼاتها درجة مʧ الʨʢʵرة الإجʛامॽة لȐʙ الʳـاني، أو الʱـي يʛʱتـʖ علʽهـا نʱـائج إجʛامॽـة 
فادحــة، وهــʨ مــا اتॼعʱــه الʷʱــȄʛعات مʴــل الʙراســة ازاء جȄʛʺــة الإضــʛار Ǽــالʦʤʻ الʺعلʨماتॽــة 

  الʨȞʴمॽة، وهʨ مل يʱʹح على الʨʴʻ الʱالي:
  

                                                 
، دار دراســة مقارنــة -الʸʲاǻــة الʗولॻــة لʴــȂʙة الʸعلʦمـات الإلʙʯؒونॻــةمحمد ؗʺـال محمد الʙسـʨقى،  )٤٦(

 ١٨٨، ص ٢٠٢١الفʛؔ والقانʨن، القاهʛة 
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: التدابير الجنائية في القانون الدولي
ً
  أولا

مـــʧ إتفاॽʀـــة بʨداʶǼـــʗ،  ١٣ʺʷـــʛع الـــʙولي الʱـــʙابʛʽ الʻʳائॽـــة مـــʧ خـــلال الʺـــادة نʤـــʦ ال
ــــة  ॽɻॽʰʢاص الʵــــى الأشــــ ــــʙابʛʽ عل ʱال ʧع مــــʨــــʻا الʚــــع هــــॽʀʨــــاني تȞأ امʙــــ ʰارســــى م ʘــــʽح
 Șـʽʰʢت ʧعـ Șقـʴʱلا ي ʙقـ ȑʚدع والـʛالـ ʧمـ ʦر الʺلائـʙالقـ Șـʽقʴة، علـى أسـاس تȄارॼʱوالاع

 ʗـ ʛؗت ʘʽدها، حʛفʺǼ ةȃʨـاب مالعقॼالʺـادة ال ʛʽابʙـات أو تـȃʨض عقʛـة فـॽانȞحـا أمـام إمʨʱف
أخȐʛ لʺʨاجهة خʨʢرة هʚه الʛʳائʦ، وعلـى سـʽʰل الʺʲـال، Ȟʺǽـʧ أن تʷـʺل الʱـʙابʛʽ إصـʙار 
 ʧعــ ʗــلʸʴأو ت ʗمʙʵʱــي اســʱة، والʡʨʰال الʺʹــʨاء والأمــॽــادرة الأشــʸم ʧʺــʹʱي ʦــȞح

ــʗ للأʡــʛاف الʶــلʢة الʱقʙيȄʛــة لإنʷــاء نʤــام للʳــʛائʦ والعق ʛؗــة، ؗʺــا تʺȄʛʳــة الॽائʻʳــات الȃʨ
  .)٤٧(يʨʱافȘ مع أنʱʺʤها القانʨنॽة الॽʻʡʨة القائʺة

وعلى الـʛغʦ مـʧ عـʙم نـʟ الاتفاॽʀـة علـى تـʙابʛʽ مʴـʙدة علـى سـʽʰل الʸʴـʛ، إلا أن 
الــʟʻ علــى إمȞانॽــة القʹــاء Ǽــأȑ مــʧ الʱــʙابʛʽ الʺلائʺــة ؗــان لــه الأثــʛ الأكʰــʛ فــي اتʳــاه 

ʟʻــ ــʙابʛʽ، وال ʱــام الʤار نʛــة لإقــॽʻʡʨعات الȄʛــʷʱه  الʚعــة هــॽʰʡ ʦــ ــʙابʛʽ الʱــي تلائ ʱعلــى ال
  .)٤٨(الʛʳائʦ وॽʰʡعة الʺʱʳʺع الȑʚ تʛتॽɾ ʖؔه

  ثانياً: التدابير الجنائية في التشريع القطري
 ʦرقـــ ȑʛـــʢن القʨد فـــي القـــانʛيـــ ʦة  ١٤لـــʻـــʶ٢٠١٤ل  ʦائʛـــʳـــة الʴافȞن مʨار قـــانʙإصـــǼ

د الʺــʙان مــʧ مــʧ جــʨاز اǼعــا ٥٢الإلʛʱؔونॽــة إلا تــʙبʛʽ وحʽــʙ، هــʨ مــا نʸــʗ علॽــه الʺــادة 
الʙولــة وذلــʥ فــي حالــة ʨؗنــه غʽــʛ حامــل للʶʻʳــॽة القȄʛʢــة، وȄــأتي تقȄʛــʛ هــʚا الʱــʙبʛʽ فــي 
سॽاق سلʶلة مʧ الʱعامل الʺʵفف الȑʚ درج علॽه الʺʷـʛع القʢـȑʛ حॽـال جȄʛʺـة الإضـʛار 

  .)٤٩(Ǽالʦʤʻ الʺعلʨماتॽة الʨȞʴمॽة
  ثالثاً: التدابير الجنائية في القانون المصري

ʙــʱد الʨوجــ ʦغʛــام بــȞإلا أن اح ،ȑʛــʸʺــائي الʻʳعي الȄʛــʷʱــام الʤʻــة فــي ال ॽائʻʳال ʛʽاب
 ʦن رقـــʨة  ١٧٥القــانʻـــʶ٢٠١٨ل  ʟʻالـــ ʧمـــ ʗخلـــ ʙـــة قـــॽونʛʱؔالإل ʦائʛـــʳـــة الʴافȞـــأن مʷǼ

                                                 
  ١٨٨، ص مʙجع سابȖعʙʰ العʜȄʜ لʢفي جاد الله،  )٤٧(
)٤٨(  ،ʦلȄʨمحمد علي س،Ȗجع سابʙ٢٢٦ص  م  
  ١٦٦، ص مʙجع سابȖ الȑʛʹʴ الȑʛʽʲؔ، عʙʰ الله محمد )٤٩(
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 ʧهـا مـʽص علʨـʸʻʺـة الॽɻॼʱة والॽـات الأصـلȃʨالعقǼ ةॽɿʱȞة، مॽائʻʳال ʛʽابʙʱال ʧم ȑعلى أ
  خلال مʨاد القانʨن.

ʶلʥ الʷʱـȄʛعي لا ǽعـʙ غॼȄʛـا علـى الʺʷـʛع الʺʸـȑʛ الـȑʚ لا وȐʛȄ الॼاحʘ ان هʚا الʺ
ʱȞǽــــʛث عــــادة لفــــʛض الʱــــʙابʛʽ الʻʳائॽــــة إلا فــــي حــــالات Ǽعʻʽهــــا أهʺهــــا جــــʛائʦ الأحــــʙاث، 
ومʨاجهة حالات إجʛام فاقȑʙ أو ناقʸي الأهلॽة، فالʤʻام الʻʳائي الʺʸـʸǼ ȑʛـʨرة عامـة 

ॼʱة والॽلʽʺؔʱة والॽاعها الأصلʨأنǼ اتȃʨم على العقʨقǽ ـاد علـىʺʱالاع ʧمـ ʛـʰرة أكʨـʸǼ ،ـةॽɻ
  الʙʱابʛʽ الʻʳائॽة.

  
  الخاتمة

ـــʙم للʺʱʳʺـــع ʽʲؗـــʛ مـــʧ الʵـــʙمات ؗعʸʻـــʛ إʳǽـــابي فـــي  ـــʙ ق ـــʙم العلʺـــي ق إذا ؗـــان الʱق
الʺʱʳʺع، فإنـه قـʙ حʺـل معـه ؗـأثʛ جـانʰي تʢـʨرا مقـاǼلا ؗʺॽـاً ونॽɺʨـا فـي ʣـاهʛة الȄʛʳʺـة، 

مــʧ الʱقــʙم مʴاولــة الʨصــʨل  –اهʛؗغʛʽهــا مــʧ الʤــʨ  –حʽــʘ اســʱفادت هــʚه الʤــاهʛة بــʙورها
  مʧ خلاله إلى تʴقȘʽ الغاǽات والʱʻائج غʛʽ الʺʛʷوعة.

والʨاقــع أن أخʢــʛ اثــار الʱقــʙم الʱقʻــي واســʱفادة الȄʛʳʺــة مــʧ هــʚا الʱقــʙم هــʨ اســʙʵʱامه 
ــة الʨȞʴمॽــة،  ॽماتʨالʺعل ʦʤʻــ ــة الʛقʺॽــة للʙولــة، والʱــي تʲʺʱــل فــي ال ॽʻʰاء علــى الʙــ ʱفــي الاع

مـــʧ الȄʛʳʺـــة فـــي الانʷʱـــار امـــا ʡʺعـــا فـــي الʸʴـــʨل علـــى مʸـــلʴة  حʽـــʘ بـــʙأ هـــʚا الʻـــʨع
 ȑـأǼ ولـةʙالǼ ارʛاف الإضʙهʱل في اسʲʺʱة تॽاسॽاض سʛعا لأغॼة، أو تॽة مالʜʽخاصة أو م

  وسʽلة ʨʻؗع مʧ الʴاق الʶʵائǼ ʛالʺʺʱلؔات الʨȞʴمॽة.
لــى ولقــʙ انॼʱــه الʺʷــʛع الــʙولي والــʻʡʨي إلــى خʢــʨرة هــʚه الʤــاهʛة الإجʛامॽــة، ॼɾــادروا إ

 ʦــ مʨاجهʱهــا عــȄʛʡ ʧــȘ إصــʙار الاتفاॽʀــات والʷʱــȄʛعات الʙʴيʲــة، والʱــي صــʙرت ؗــي تلائ
ॽʰʡعـــة هـــʚه الʳـــʛائʦ والʨســـائل الʺʶـــʙʵʱمة لارتؔابهـــا فـــʦʱ ابـــʛام إتفاॽʀـــة بʨداʶǼـــʗ، وصـــʙر 

 ʦن رقــــʨة  ١٤القــــانʻــــʶ٢٠١٤ل  ،ʛــــʢــــة فــــي قॽونʛʱؔالإل ʦائʛــــʳــــة الʴافȞن مʨار قــــانʙإصــــǼ
 ʦن رقـــʨة  ١٧٥والقـــانʻـــʶوهــــي  ٢٠١٨ل ،ʛـــʸـــة فـــي مॽونʛʱؔالإل ʦائʛـــʳـــة الʴافȞـــأن مʷǼ

 ʦʤʻونــــي علــــى الــــʛʱؔاء إلʙــــʱاع ȑــــة أʴافȞع مʛــــʷʺخلالهــــا ال ʧــــي حــــاول مــــʱال ʧʽانʨــــ الق
 ʦʤʻــة للــॽائʻʳــة الǽاʺʴال ʛʽفʨه الʺهʺــة وتــʚلهــ ȑʙــʸʱشــأنها ال ʧادا مــʨد مــʛــة، فــأفॽماتʨالʺعل

  الʺعلʨماتॽة الʨȞʴمॽة.
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الʺʛجʨ مʻها إلا أنها قʙ أخʱلفـʗ فـي الʺعالʳـة وʛȃغʦ اتفاق هʚه الȄʛʷʱعات في الهʙف 
 ʧر مــʙالقــ ʝعلــى نفــ ʧتؔــ ʦل انهــا لــʨالقــ ʧــȞʺǽ ʘــʽʴǼ ،راســةʙــل الʴة مʛــاهʤة للॽɻȄʛــʷʱال
الؔفاǽــة فــي مʨاجهــة جȄʛʺــة الإضــʛار Ǽــالʦʤʻ الʺعلʨماتॽــة الʨȞʴمॽــة والʴــʙ مــʧ أثــار هــʚه 

  الȄʛʳʺة.
  

  النتائج:
١.  ʛـــــʳراســـــة علـــــى تʙـــــل الʴعات مȄʛـــــʷʱاتفـــــاق ال ʦـــــة رغـــــॽماتʨالʺعل ʦʤʻـــــالǼ ارʛالإضـــــ ʦȄ

الʨȞʴمॽة، إلا أنهـا اخʱلفـʗ فـي نʢـاق هـʚا الʳʱـʦȄʛ، حʽـǽ ʘـأتي الʺʷـʛع الʺʸـȑʛ فـي 
  الʙʸارة مʧ ناحॽة الʨʱسع في هʚا الʢʻاق، يلॽه الʺʛʷع القȑʛʢ ثʦ الʺʛʷع الʙولي.

لا ǽقʛʸʱ مʴل جʛائʦ الإضʛار Ǽالʦʤʻ الʺعلʨماتॽة الʨȞʴمॽـة علـى الʤʻـام الʺعلʨمـاتي  .٢
فʶʴـــʖ، وȂنʺـــا تـــʛد هـــʚه الȄʛʳʺـــة علـــى الʺʱʴـــȐʨ الʺعلʨمـــاتي الـــȑʚ يʱʹـــʺʻه الʤʻـــام، 
والʨاقع ان الȄʛʷʱعات ؗافة تʛʳم صʨر الʺʶاس Ǽالʦʤʻ الʺعلʨماتॽة سʨاء وقع الʹـʛر 

 على الʤʻام أو مʨʱʴاه. 
٣.  ʦʤʻــــامل للــــʷمهــــا الʨفهʺǼ ــــةॽائʻʳــــة الǽاʺʴال Șــــʽقʴولي فــــي تʙع الــــʛــــʷʺال ʧــــة مــــॼɼر

Ȟʴــة الॽماتʨالʺعل ʦائʛــʳال ʧع مــʨــʻا الʚــال هــॽــاص حʵالعــام وال ʧʽدعʛالــ Șــʽقʴــة، وتॽمʨ
ʱʵʺǼلـــف صـــʨره حـــاول دائʺـــا الʨʱســـع فـــي نʢـــاق الʳʱـــʦȄʛ مـــʧ خـــلال عʺʨمॽـــة صـــʨر 
الاعʙʱاء، والʶʺاح للʺʛʷع الʻʡʨي Ǽفـʛض العقȃʨـات والʱـʙابʛʽ الʻʳائॽـة دون تʙʴيـʙها، 

ا للقانʨن الʻʡʨي تʙʴيʙها ʖʶʴǼ الॽʶاسة الʻʳائॽة ال   ॽʻʡʨة.تارؗ
تʷـــʙد الʺʷـــʛع الʺʸـــȑʛ فـــي مʨاجهـــة جȄʛʺـــة الإضـــʛار Ǽـــالʦʤʻ الʺعلʨماتॽـــة الʨȞʴمॽـــة  .٤

وذلـــʥ عـــȄʛʡ ʧـــȘ فـــʛض عقȃʨـــات تعـــʙ مʷـــʙدة Ǽالʶʻـــॼة للʺʶـــلʥ الʷʱـــȄʛعي الʻʳـــائي 
 ʦـʶʱـات تȃʨضـها عقʛـي فʱـات الȃʨجـاءت العق ȑʚالـ ȑʛـʢع القʛـʷʺال ʝـȞعǼ ،ȑʛـʸʺال

Ǽ ارʛة الإضʺȄʛتعامل مع ج ʘʽل، حʜالʹعف والهǼ ة علـىॽمʨȞʴة الॽماتʨالʺعل ʦʤʻال
ـــي يʶʱـــʦ بهـــا مʛتʰؔهـــا، والʱʻـــائج الإجʛامॽـــة  ʱـــة الॽامʛرة الإجʨـــʢʵال ʦـــة، رغـــʴʻانهـــا ج

  الفادحة الʺʛʱتॼة علʽها.
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  :التوصيات
إبــــʛام الʺعاهــــʙة العالʺॽــــة للʳــــʛائʦ الإلʛʱؔونॽــــة، حʽــــʘ ان إتفاॽʀــــة  العʺــــل علــــى ســــʛعة .١

ʺʨاجهـة هـʚه الʳـʛائǼ ʦعـʙ مـʛور مـا ǽقـارب رȃـع بʨداʗʶǼ لʦ تعʙ نʤاما قانʨنॽـا ملائʺـا ل
 ʘيʙـʴالعʺل على ت ʖلʢʱة تʛʽʰؗ رجةʙة بʺȄʛʳه الʚها هʽرت فʨʢارها تʙن على اصʛق

  الʺʶلʥ الȄʛʷʱعي الʙولي في مʨاجهʱها.
٢.  ʦرقــ ȑʛـــʸʺــة الॽونʛʱؔالإل ʦائʛــʳـــة الʴافȞن مʨيل قــانʙة  ١٧٥تعــʻــʶ٢٠١٨ل ʘـــʽʴǼ ،

 ʨالʺعل ʦʤʻــــالǼ ارʛم الإضــــʛــــʳا تʹــــاف مــــادة تʚهــــ ʖتــــʛــــة فــــي حالــــة تॽمʨȞʴــــة الॽمات
الإضــʛار عــʧ دخــʨل أو Ǽقــاء مʸــʛح بهــʦ للʤʻــام الʺعلʨمــاتي الȞʴــʨمي وذلــʸǼ ʥــʨرة 

  صʴȄʛة.
اعॼʱــار ؗافــة الʳــʛائʦ الʱــي تقــع علــى الــʦʤʻ الʺعلʨماتॽــة الʨȞʴمॽــة مــʧ الʳــʛائʦ الʺاســة  .٣

لــة Ǽــأمʧ الʙولــة فــي ؗــل الأحــʨال، حʽــʘ تʷــȞل هــʚه الʳــʛائʦ اعʱــʙاء علــى مʸــلʴة الʙو 
العلॽــا الʺʲʺʱلــة فــي اســʱقʛار تــʙاول الʺعلʨمــات وســلامة الॽʻʰــة الॽʱʴʱــة الʛقʺॽــة للʙولــة، 

 والʴفاȍ على الʺعلʨمات والॽʰانات الȄʛʶة.
تʷـــʙيʙ العقȃʨـــة الفॽɺʛـــة فـــي حالـــة ارتؔـــاب الȄʛʳʺـــة مـــʧ قʰـــل مʣʨـــف عـــام ʶǼـــʖʰ أو  .٤

ʽʰل الʨجـʨب فـي ʻʺǼاسॼة ادائه للॽʣʨفة العامة إلى العʜل الʻهائي مـʧ الॽʣʨفـة علـى سـ
حالة الǼ ʦȞʴإدانʱه حʘʽ ان الʳاني في هʚه الʴالة مʕتʺʧ على اسʛار الʙولة ونʤʺهـا 

  الإلʛʱؔونॽة ما ǽʹاعف الʺʨʯʶلॽة في حقه.
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٢٠٦٠ 

  قائمة المراجع
: المراجع العربية

ً
  أولا
١.  ȘـــȄʛʡ ʧعـــ ʙعʺـــʱʺـــة الإزعـــاج الʺȄʛة علـــى جॽقـــات قʹـــائॽʰʢـــل، تʽخل ʦॽʂاʛابـــ ʧʽـــʶح

  .ʲ٢٠١٥ة، دار الفʛؔ والقانʨن، القاهʛة وسائل الاتʸالات الʙʴي
خالʙ حʧʶ أحʺـʙ لʢفـى، الأدلـة الʻʳائॽـة الʙʴيʲـة فـى إثॼـات الȄʛʳʺـة الإلʛʱؔونॽـة، دار  .٢

  .٢٠٢١الفʛؔ الʳامعي، القاهʛة 
 -رॽȃــع مʴʺــʨد الʸــغʛʽ، القʸــʙ الʻʳــائي فــي الʳــʛائʦ الʺʱعلقــة Ǽالإنʛʱنــʗ والʺعلʨماتॽــة .٣

ʜ الʙراسا ʛؗة مقارنة، مॽʁॽʰʢة دراسة تʛع، القاهȄزʨʱوال ʛʷʻة للॽȃʛ٢٠١٦ت الع.  
ــانʨن العقȃʨــات .٤ ــʙ العــاʡي، الʤــʛوف الʺʷــʙدة والʺʵففــة فــي ق ʰع ʙʽــʶدراســة  –رضــا ال

  .٢٠٢٠قʹائॽة مقارنة، دار مʛʸ للʛʷʻ والʨʱزȄع، القاهʛة 
زʻȄـــات ʡلعـــʗ شـــʴادة، الأعʺـــال الʛʳمॽـــة الʱـــي تʶـــʱهʙف الأنʤʺـــة الʺعلʨماتॽـــة، دار  .٥

  .٢٠١٧در، بʛʽوت الʺʨʷʻرات الʴقॽʀʨة صا
ماهʱʽهــا، صــʨرها، إثॼاتهــا، مȞافʱʴهــا، دار  –ســʙʽ علــي الʶــʙʽ محمد، الʳــʛائʦ الإلʛʱؔونॽــة .٦

  .٢٠٢٠الʱعلʦॽ الʳامعى، القاهʛة 
دراســــة مقارنــــة،  -ضــــʛغام جــــابʛ عʢــــʨش آل مــــʨاش، جȄʛʺــــة الʶʳʱــــʝ الʺعلʨمــــاتي .٧

ʜ العȃʛي للʛʷʻ والʨʱزȄع، القاهʛة  ʛؗʺ٢٠١٧ال.  
ي، الʤʻʱــʦॽ القـــانʨني لʱقॽʻــة الʺعلʨمـــات وأثʛهــا علـــى الʤʻـــام ضــॽاء الʴـــȘ بهــادر الʻʺॽـــ .٨

  .٢٠٢٠العام، رسالة دʨʱؗراه، ؗلॽة الʴقʨق جامعة أسȋʨʽ، القاهʛة 
٩.  ʖـــ ʱؔمـــات، دار الʨـــة الʺعل ॽʻتق ʦائʛـــʳاصـــة لʵعـــة الॽʰʢال ،Ȑʙʽشـــʛال ʙأحʺـــ ʙʽـــʶـــه الʡ

  .٢٠١٦والʙراسات العॽȃʛة، القاهʛة 
ـــــȑʛ، جȄʛʺـــــة .١٠ ʽʲؔال ȑʛـــــʹʴالله محمد ال ʙـــــʰاقـــــع  عʨʺـــــي ال ـــــʛ وجـــــه حـــــȘ إل ʽغǼ لʨخʙـــــ ال

 Ȑʛـــʢن القʨـــة العامـــة فـــي القـــانॽماتʨالʺعل ʦʤʻـــة والـــॽونʛʱؔـــة، دار  -الإلॽلʽلʴدراســـة ت
  .٢٠٢١الʻهʹة العॽȃʛة للʛʷʻ والʨʱزȄع، القاهʛة 

ʶॽɺـى ســلʦॽ داود الȄʜــȑʙ، جـʛائʦ القʛصــʻة الإلʛʱؔونॽــة، دار الʱؔـʖ القانʨنॽــة للʨʱزȄــع،  .١١
  .٢٠٢٢القاهʛة 



  جرائم الإضرار بالنظم المعلوماتية الحكومية في ضوء القانون الدولى

  ه رمضان عبد ربه هديبد. إسلام عبد رب

 

٢٠٦١ 

الȄʛʤʻـة العامـة للʳـʛائʦ الإلʛʱؔونॽـة،  -ي العʨʱم، جʛائʦ تʨʻؔلʨجॽا الʺعلʨمـاتمحمد الʰʷل .١٢
  .٢٠٢١دار الʲقافة للʛʷʻ والʨʱزȄع، عʺان 

محمد عʙʽʰ الؔعʰي، الʛʳائʦ الʻاشʯة عʧ الاسʙʵʱام غʛʽ الʺʛʷوع لʷـȞॼة الإنʛʱنـʗ، دار  .١٣
  .٢٠١٠الʻهʹة العॽȃʛة، القاهʛة 

ـــةمحمد علـــي ســـȄʨلʦ، مȞافʴـــة الʳـــʛائʦ الإل .١٤ ॽونʛʱؔ-  ـــة ॽȃʛعات العȄʛـــʷʱالǼ دراســـة مقارنـــة
  .٢٠٢٠والأجॽʰʻة والاتفاॽʀات الʙولॽة، دار الʺʨʰʢعات الʳامॽɻة، القاهʛة 

لʶــــʻة  ١٧٥القــــانʨن رقــــʦ  -محمد علــــي ســــȄʨلʦ، شــــʛح قــــانʨن جــــʛائʦ تقॽʻــــة الʺعلʨمــــات .١٥
ــة الʺعلʨمــات ٢٠١٨ ॽʻتق ʦائʛــة جــʴافȞعــات  -فــي شــأن مʨʰʢʺدراســة مقارنــة، دار ال
ɻامʳة الʛع، القاهȄزʨʱة للॽ٢٠١٩.  

دراســــة  -محمد ؗʺــــال محمد الʙســــʨقى، الʴʺاǽــــة الʻʳائॽــــة لʶــــȄʛة الʺعلʨمــــات الإلʛʱؔونॽــــة .١٦
  .٢٠٢١مقارنة، دار الفʛؔ والقانʨن، القاهʛة 

محمد مʺـــʙوح بـــʙيʛ، مȞافʴـــة الȄʛʳʺـــة الʺعلʨماتॽـــة عʰـــʛ شـــȞॼات الإنʛʱنـــʗ والاســـʙʱلال  .١٧
ـــʜ الʙراســـات  -نʛʱنـــʗكʨســـʽلة لإثॼـــات الȄʛʳʺـــة الʺʛتॼؔـــة عʰـــʛ الإ ʛؗدراســـة مقارنـــة، م

  .٢٠١٩العॽȃʛة للʛʷʻ والʨʱزȄع، القاهʛة 
مʴʺـــʨد رجـــʖ فـــʱح الله، شـــʛح قـــانʨن مȞافʴـــة جـــʛائʦ تقॽʻـــة الʺعلʨمـــات وفقـــا للقـــانʨن  .١٨

  .٢٠١٩الʺȑʛʸ الʙʴيʘ، دار الʳامعة الʙʳيʙة للʛʷʻ، القاهʛة 
١٩.  ʛʱؔة الإلʺȄʛʳني للʨام القانʤʻدني، الʛʺال ʙʺد على احʨʺʴـةمॽماتʨـة الʺعلॽدراسـة  –ون

  .٢٠٢٢مقارنة، دار العلʦ والإǽʺان للʛʷʻ والʨʱزȄع، القاهʛة 
 -مʙحʗ محمد عʙʰ العʜȄʜ ابʛاʦॽʂ، الʛʳائʦ الʺعلʨماتॽة الʨاقعـة علـي الʤʻـام الʺعلʨمـاتي .٢٠

  .٢٠١٩دراسة مقارنة، دار الʻهʹة العॽȃʛة، القاهʛة 
٢١.  ʙمــات ؗأحــʨالʺعل ʛــȄوʜــي، تʺॽɻʻال ʖــʽوه ʖالــʡ اقʱــʷــة، مॽماتʨالʺعل ʦائʛــʳر الʨصــ

  .٢٠١٨مʨʷʻرات الʴلʰي الʴقॽʀʨة، بʛʽوت 
نʧȄʛʶ عʙʰ الʙʽʺʴ الॽʰه، الȄʛʳʺة الʺعلʨماتॽـة والʺʳـʛم الʺعلʨمـاتي، مʷʻـأة الʺعـارف،  .٢٢

 .٢٠١٢القاهʛة 
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٢٠٦٢ 

  ثانياً: الدراسات السابقة والبحوث
أشـــــʛف نʽʳـــــʖ الـــــʙرʻȄي، جـــــʛائʦ الاعʱـــــʙاء علـــــى ســـــلامة شـــــȞॼات وأنʤʺـــــة وتقॽʻـــــات  .١

عـــʙد  ٩٥دراســـة مقارنـــة، ʴǼـــʘ مʷʻـــʨر فـــي مʳلـــة روح القـــʨانʧʽ، مʳلـــʙ  –علʨمـــاتالʺ
  .٢٠٢١، ؗلॽة الʴقʨق جامعة ʢʻʡا، القاهʛة ٩٥

ــة الʺعلʨمــات،  .٢ ॽʻتق ʦائʛن جــʨفــي قــان ʦȄʛــʳʱة الॽاســॽات فــي سʛــʤن ،ʛʽج علــي خʹــʛفــ
   .٢٠٢١، القاهʛة ʘʴǼ١ مʨʷʻر في مʳلة الʺʴاماة، العʙد 

٣. ʳـــة الʴافȞم ،ʛنʺـــ ʨـــ ـــʙولي، رســـالة ســـلॽʺان اب ـــانʨن ال ـــة فـــي إʡـــار الق ॽماتʨـــة الʺعلʺȄʛ
 ʛائʜʳال ،ʛʹॽة، جامعة محمد خॽاسॽʶم الʨق والعلʨقʴة الॽراه، ؗلʨʱؗ٢٠٢١د.  

ــــة فــــي الʷʱــــȄʛع  .٤ ॽماتʨالʺعل ʦائʛــــة جــــʴافȞʺني لʨــــار القــــانʡالإ ،ʅــــॽʢالل ʙــــʰق عʨــــʱمع
ʻـة، ؗلॽـة الʜʳائȑʛ والȄʛʷʱع الʺقارن، مـʛؗʚة ماجʶـʛʽʱ جامعـة العقʽـʙ الʴـاج لʵʹـǼ ʛات

 ʛائʜʳة، الॽاسॽʶم الʨق والعلʨقʴ٢٠١٢ال.  


